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1. Inledning

Denna promemoria beskriver rittsliget i méal di skimningsutrustning har
hanterats. Slutsatserna bygger pd tolkningen av tvd rittsfall frin Hogsta
domstolen, NJA 2007 s. 774 och NJA 2009 s. 111.

Syftet med denna promemoria ir att ge 3klagarna rittslig vigledning i mal dir
skimningsutrustning forekommer och dirigenom uppnd enhetlighet i
rittstillimpningen.

Utvecklingscentrum Stockholm redovisade i RittsPM 2005:22 en samman-

stillning 6ver ddvarande praxis. Genom nu aktuell promemoria upphivs
RittsPM 2005:22.

2. Vad ar skimning?

En skimmer ir en teknisk anordning av varierande storlek som liser av den
information som finns lagrad pad magnetremsan pé ett kredit/konto/betalkort.
Skimmern kan monteras pad t.ex. uttagsautomater eller handhas av en
girningsman som fatt ett kort med magnetremsa i sin besittning och p4 si sitt
har mojligheten att ordttmatigt dra kortet genom skimmern. P& det sittet kan
en kopiering av kortinformationen ske utan att maélsiganden kinner till att
kortet kopierats. Med ett sddant skimmat kort finns stora mojligheter for
girningsmannen att belasta malsigandes konto med obehoriga kop eller uttag
innan kortet sparras.

Nir kortets magnetremsa kopieras genom skimning ar det spdr nummer tva
som kopieras. Magnetremsan bestar av tre spar med information men det ir
tillrackligt med den information som finns pa spér tvd for att kunna tillverka
ett falskt kort. P4 spar tvd finns information om vilken bank som givit ut
kortet, efternamn och férnamn pa den person som kortet tillhor, giltighets-
tiden for kortet i form av ménad och ar samt om kortet dr forsett med chip
eller inte. Det bor observeras att den s.k. cvv- eller cve-koden, d.v.s. den tre-
siffriga koden pd kortets baksida som ofta krivs vid kop via Internet, inte
kopieras nir ett kort skimmas. Detta innebar att den information som erhélls
nir ett kort skimmas ofta inte ar tillricklig for att kunna genomfora kop via
Internet i Sverige. Det bor dock papekas att det dr upp till forsiljaren pa
Internet att kriva information om denna tresiffriga kod vid ett Internetkop. I
Sverige krivs detta i de flesta fall men utomlands ir sikerheten inte alltid lika
hog. Det ir alltsd mojligt att genomfora ett kop via Internet med de uppgifter
som erhdlls nir ett kort skimmas under forutsittning att forsiljaren pa
Internet inte kriver information om den tresiffriga koden.!

3. NJA 2007 s. 774

Hogsta domstolen ogillade i detta mal ett &tal angdende forberedelse till grovt
bedrigeri. Den tilltalade hade bestillt en front till en kortldsare och en knapp-
sats, vilka varit avsedda att fistas Over den fasta utrustningen pd en

! Uppgifterna bygger pd information frén kriminalinspektéren Christian Séderstrom
vid Rikskriminalen, Finanspolisen



uttagsautomat. Med hjilp av den bestillda elektroniska utrustningen skulle
sdvil automatkundernas pinkod som informationen p& magnetremsorna till
deras kort lisas av och kopieras. Direfter var det tankt att "falska” kort skulle
tillverkas som skulle anvindas for uttag i automater eller vid inkop.

Hogsta domstolen uttalade att som atalet var utformat forutsattes for bifall till
detta att kortlasaren och knappsatsen varit sirskilt dgnade att anviandas som
hjialpmedel for de bedrigerier som brottsplanen syftat till. Enligt domstolen
hade kortlisaren och knappsatsen inte varit avsedda att anvindas vid de
bedragerier som brottsplanen avsett utan endast for att inhidmta den
information och framstilla de kort med vars hjilp bedrigerierna direfter
skulle genomféras. Det foreldg dirfor, enligt Hogsta domstolen, inte for-
utsittningar for att doma den tilltalade for forberedelse till grovt bedrigeri.

Hogsta domstolen uttalade vidare att det emellertid kunde hivdas att
girningsbeskrivningen limnade utrymme for att i stillet bedoma girningen
som forberedelse till urkundsforfalskning. En forutsittning for en sddan
bedémning angavs dock vara att de kort som var avsedda att framstillas med
hjilp av informationen frdn den elektroniska utrustningen pd kortlisaren
skulle vara att anse som en urkund i den mening som avses i bestimmelsen
om urkundsforfalskning i 14 kap. 1 § brottsbalken (BrB). Enligt Hogsta
domstolen saknades det i malet anledning att ta stillning till denna fraga
eftersom forsindelsen med kortldsaren och knappsatsen inte kommit den till-
talade tillhanda och han dirfor inte hade tagit ndgon sddan befattning med
dessa foremal som krivs for att ansvar for forberedelse ska kunna aktualiseras.

4. NJA 2009 s. 111

I detta mél provade Hogsta domstolen ett atal angdende bl.a. grov urkunds-
forfalskning. Den tilltalade hade tillverkat falska kreditkort genom att forse
magnetremsorna pd plastkorten med koder som kunde utldsas i kortlasare och
som gav sken av att korten var utfirdade av ett bensinbolag och kopplade till
olika personers konton i bolaget. Korten anvindes sedan i parkerings-
automater. Frigan i malet var om de tillverkade korten utgjorde sidana
urkunder som avses i 14 kap. 1 § BrB.

Hogsta domstolen uttalade att ett sedvanligt kredit- eller betalkort dr en
handling som har upprittats till bevis och i 6vrigt uppfyller de krav som stills
pa en urkund enligt 14 kap. 1 § BrB. Det som skilde de kort den tilltalade
tillverkat fran sedvanliga kreditkort var att de inte var forsedda med nagon
text eller annat som angav vem som var utstillare och vem som var inne-
havare av kreditkortet. Dessa uppgifter framgick i stillet av den kod som den
tilltalade forsett kortens magnetremsor med. Enligt Hogsta domstolen gav
koden dirmed kortet dess specifika innehill, namligen att vara ett kreditkort
som gav sken av att hirrora frdn bensinbolaget. Den omstindigheten att det
krivs en maskinell behandling i en kortldsare for att identifiera den skenbara
utstillaren liksom den kontoinnehavare vars konto skulle belastas frintog inte
korten deras egenskap av att vara urkunder som har upprittats till
bevis. Enligt Hogsta domstolen var de forfalskade kreditkorten dirfor siddana
urkunder som avses i 14 kap. 1 § BrB. Hogsta domstolen forklarade att det
dtalade forfarandet var att bedoma som urkundsforfalskning.



Hogsta domstolens prévning avsdg endast frigan om forfarandet uppfyllde
rekvisiten i bestimmelsen om urkundsforfalskning och frdgan om brottet var
att bedéma som grovt berordes alltsd inte av domstolen.

Hovritten bedomde diremot frdgan om brottets rubricering och uttalade att
de aktuella korten endast kunnat anvindas i parkeringsautomater och att de
dirmed inte till sin art var sddana att de var sidrskilt betydelsefulla i den
allminna omsittningen. Men hinsyn till kortens begrinsade anvindnings-
omrade fann hovritten, trots att det i malet framstallts ett férhéllandevis stort
antal kort, att brottet inte skulle bedomas som grovt.

5. Slutsatser — rattslig bedomning

Av Hogsta domstolens uttalanden i NJA 2007 s. 774 framgér att befattning
med skimningsutrustning, som varit avsedd att anvindas for att inhidmta
information och framstilla kort med vilkas hjilp bedrigerier ska begs, inte
kan ligga till grund for ansvar for forberedelse till bedrigeribrott. Hogsta
domstolen uttalade vidare att en sddan befattning skulle kunna vara att
bedéma som forberedelse till urkundsforfalskning. En forutsittning for en
sddan bedomning ar att de kort som ar avsedda att framstillas med hjilp av
informationen frén den elektroniska utrustningen pd kortldsaren ir att anse
som urkunder i den mening som avses i bestimmelsen om urkundsfor-
falskning i 14 kap. 1 § BrB.

Hogsta domstolen har senare i NJA 2009 s. 111 funnit att falska kreditkort
som tillverkats genom att magnetremsorna pa plastkorten forses med koder
som kan utlisas i kortlisare och som ger sken av att korten ir utfirdade av ett
visst bolag och kopplade till olika personers konton i bolaget ir att anse som
urkunder i den mening som avses i 14 kap. 1 § BrB.

Mot bakgrund av bl.a. dessa avgoranden kan féljande sigas om rittsliget.

Inledningsvis bor nimnas att for att straffrittsligt ansvar éver huvud taget ska
komma i fr8ga krivs att den misstinkte tagit befattning med
skimningsutrustningen pé ndgot av de sitt som anges i 23 kap. 2 § 1 st. 2 BrB.
Att kopa eller silja, bestilla eller utbjuda ett hjilpmedel, t.ex.
skimningsutrustning, utan att nigonsin ha innehaft hjilpmedlet utgor inte
sddan befattning. Inte heller ir det straffbelagt sdsom forberedelse att forsoka
anskaffa hjilpmedel eller att planera sidan anskaffning.?

I det foljande ges ett antal exempel pd olika typsituationer som kan upp-
komma. Det bor observeras att upprikningen inte dr uttdmmande utan
endast utgor exempel pa situationer som kan forekomma.

e Forfalskade kort har tillverkats och anviints
I de fall den misstinkte har tillverkat falska kort som dven har anvints bor
forfarandet beddmas som grovt bedriigeri och grov urkundsforfalskning.
Anvindandet av falska kort 4r en omstindighet som kvalificerar

2 Wennberg m.fl., Brottsbalken, kommentaren pd Internet till 23 kap. 2 § under
rubriken "Forberedelsehandlingen”



bedrigeribrottet som grovt, liksom att girningen varit dgnad att rubba
allminhetens foértroende for bankkort som betalningsmedel.

Urkundsforfalskningen bor bedémas som grov di urkunderna idr sarskilt
betydelsefulla i den allminna omsittningen. Vidare bor girningen kunna
anses vara av sirskilt farlig art bl.a. med hinsyn till att det ofta tillverkats ett
stort antal forfalskade kort som anvints for omfattande oriktiga uttag eller
betalningar frdn de drabbade kontoinnehavarnas konton, efter att nigon
olovligen har berett sig tillgdng till uppgifter avsedda fér automatiserad

behandling.

o  Forfalskade kort har tillverkats men dnnu ej anvdints
Om kort har tillverkats aktualiseras ansvar for forberedelse till grovt bedrigeri.
Korten fir dirvid anses vara sirskilt dgnade att anvindas som hjilpmedel vid
bedrageribrott. Det planerade anvindandet av falska kort ar en omstiandighet
som kvalificerar brottet som grovt liksom den omstindigheten att girningen
varit dgnad att rubba allminhetens fortroende for bankkort som betalnings-
medel.

Om den person som misstinks for de tilltinkta bedrigeribrotten ocksd har
tillverkat korten torde &talet avse forberedelse till grovt bedrigeri och grov
urkundsforfalskning.  Forfalskningsbrottet bor bedomas som grovt dé
urkunderna ir sirskilt betydelsefulla i den allminna omsittningen. Vidare
bor, som nimnts ovan, girningen kunna anses vara av sirskilt farlig art bl.a.
med hiansyn till att det ofta tillverkats ett stort antal forfalskade kort som varit
avsedda att anvindas fér omfattande oriktiga uttag eller betalningar frén de
drabbade kontoinnehavarnas konton, efter att ndgon olovligen har berett sig
tillgang till uppgifter avsedda for automatiserad behandling.

Om den misstankte inte har tillverkat korten utan endast tagit annan
befattning med dessa, t.ex. forvarat dem, kan ansvar for forberedelse till grovt
bedriigeri och forberedelse till brukande av falsk urkund aktualiseras.

o Inga forfalskade kort har tillverkats men  befattning med
skimningsutrustning har skett

I de fall den misstiankte avsett att tillverka falska kredit-/konto-/betalkort men
innu inte gjort detta utan endast pad annat sitt befattat sig med
skimningsutrustning bor forfarandet vara att bedéma som forberedelse till grov
urkundsforfalskning. Knappsatser, filmningsutrustning och liknande foremal
far anses vara sirskilt agnade att anvindas som hjilpmedel vid forfalsknings-
brott. Brotten bor ofta vara att anse som grova. Girningarna bor kunna anses
vara av sirskilt farlig art med hiansyn bl.a. till att brottsplanen gir ut pé att,
efter att olovligen ha berett sig tillging till uppgifter avsedda for
automatiserad behandling, tillverka ett stort antal forfalskade kort som ska
anvindas for omfattande oriktiga uttag eller betalningar frin de drabbade
kortinnehavarnas konton. Vidare bor kredit-/konto-/betalkort anses som
urkunder som ir sirskilt betydelsefulla i den allmdnna omsittningen.

e Dataintrang m.m.
Vid skimning av kort fir girningsmannen anses olovligen bereda sig tillgdng
till uppgifter som dr avsedda for automatisk behandling. I de hittills namnda
situationerna kan dirfor girningsbeskrivningarna utformas pé ett sddant sitt
att de dven omfattar dataintrdng eller forberedelse till sddant brott. Skimningen




utgdr en nodvindig forutsittning for att kunna framstilla falska kort, i de fall
detta ir avsikten. Dataintrdnget kan darfor sigas utgora ett led i forfalsknings-
brottet. Vid forberedelse till grov urkundsforfalskning bér, som tidigare
nimnts, ett fullbordat eller planerat dataintring, kunna utgdéra en
omstandighet som kvalificerar brottet som grovt. Om dataintrdnget full-
bordats bor kunna atalas for forberedelse till grov urkundsforfalskning medelst

dataintrdng.

Hovritten for Vistra Sverige har i en dom bedomt hantering av
skimningsutrustning som bl.a. dataintring och férberedelse dirtill. Atalet i
maélet avsdg i forsta hand ansvar for forberedelse till grovt bedrigeri. Enligt
dtalet hade skimningsutrustning monterats in i en bensinautomat och pa flera
butikers kortldsare, vilka varit kopplade till kassasystemen. Hovritten
bedémde girningarna som dataintrdng (4 kap. 9 ¢ § BrB), forberedelse till
dataintréng och medhjilp till bdda dessa brott. Enligt hovritten hade de till-
talade olovligen berett sig tillgdng till uppgifter avsedda fér automatiserad
behandling. T de fall girningarna avsdg anskaffande av komponenter for
byggande av skimningsutrustning domdes for forberedelse till dataintridng.
Komponenterna ansigs ha varit sirskilt dgnade att anvindas som hjilpmedel
vid dataintrang (dom den 8 september 2010 i mél B 3310-10).

e Informationen frdn magnetremsan ska anvindas vid kop pa Internet utan
att forfalskade kort ska tillverkas

Rittslaget far betecknas som oklart i de fall det ar utrett att avsikten inte har
varit att tillverka ndgra falska kort utan att anvinda informationen frin
magnetremsan for att bestilla varor pd Internet. Om den misstiankte annu inte
kommit 6ver information frdn ndgon magnetremsa utan endast hanterat
skimningsutrustning bor atalet avse forberedelse till dataintrdng. 1 de fall den
misstinkte kommit over information fr&n magnetremsor men innu inte
hunnit anvinda den bor talet avse forberedelse till grovt bedriigeri medelst
dataintrdng, eftersom dataintranget kan sigas utgora ett led i bedrigeribrottet.
Bedrigeribrottet bér bedémas som grovt d& girningen varit dgnad att rubba
allminhetens fortroende for bankkort som betalningsmedel. Det bor kunna
hivdas att den misstinkte i dessa fall tagit sddan befattning med nagot — d.v.s.
informationen frdn magnetremsor — som ir sirskilt dgnat att anvindas som
hjilpmedel vid ett brott. I vart fall foreligger i dessa fall ett fullbordat
dataintring.




