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Justitiedepartementet

103 33 STOCKHOLM

Redovisning av anvandningen av vissa hemliga
tvangsmedel under 2016

Denna rapport har tagits fram av Aklagarmyndigheten i samverkan med
Ekobrottsmyndigheten, Polismyndigheten, Tullverket och Sékerhetspolisen. I
en bilaga till rapporten har Polismyndigheten och Tullverket redovisat
respektive myndighets anvandning av hemliga tvangsmedel med stod av lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

1. Regeringsuppdraget

Redovisning av anvandningen av hemliga tvangsmedel har lamnats till
regeringen varje ar sedan 1997. Det ursprungliga uppdraget har vid flera
tillfallen andrats. Den senaste lydelsen framgar av regeringens beslut den 17
december 2015 (Ju2015/04549/A).

| beslutet anges att Aklagarmyndigheten, i samverkan med
Ekobrottsmyndigheten, Polismyndigheten och Tullverket utifran respektive
myndighets ansvarsomrade, till regeringen ska lamna en gemensam
redogorelse for tillampningen av bestammelserna i rattegangsbalken om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning vid
forundersokning i brottmal eller med anledning av begéaran om internationell
réattslig hjélp i Sverige.

Dessutom ska redogorelsen innefatta tillampningen av tvangsmedel enligt
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(preventiva tvangsmedel).

Redogorelsen ska &ven omfatta inhdmtning av uppgifter enligt lagen
(2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

Sedan 2016 ars redovisning ska redovisningen aven innehalla vissa uppgifter
om Sékerhetspolisens tillampning av hemliga tvangsmedel.
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Redovisningen ska avse uppgifter om tillampningen under féregaende ar. Nar
det galler uppgifter om under vilken tid en person har varit foremal for
avlyssning eller 6vervakning och vilken nytta ett tvangsmedel har haft ska
redovisningen numera avse de forundersokningar som lagts ned eller beslut i
atalsfragan fattats under det foregaende aret och omfatta hela den tid som
tvangsmedlet gallt.

2. Underlaget for redovisningen

Arenden om hemliga tvangsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sérskilt it-stod kallat
HTM-Cabra. Under 2016 registrerades hemliga tvangsmedel dock alltjamt i
manuella diarier och det &r ur dessa de statistiska uppgifterna om antalet
tillstand och misstankta personer har hamtas.

Uppgifter om den tid som det hemliga tvangsmedlet pagatt sammanstalls av
Polismyndigheten, Ekobrottsmyndigheten och Tullverket.

Nar det galler uppgifter om vilket resultat som de olika hemliga tvangsmedlen
gett bygger de pa uppskattningar av nyttan gjorda av de aklagare som lett
forundersokningarna.

Antalet personer som varit foremal for ett hemligt tvangsmedel redovisas
uppdelat pa respektive tvangsmedel. En person kan ha varit foremal for flera
olika former av hemliga tvangsmedel. En summering av antalet personer som
redovisas for vart och ett av tvdngsmedlen motsvarar darfor inte hur manga
olika individer som utsatts for hemliga tvangsmedel.

Nar det galler uppgifter om vilket resultat ett tvangsmedel har gett och hur
lange det pagatt sker redovisningen av nyttan, som angetts ovan, det ar som
forundersokningen har lagts ned eller beslut i atalsfragan har fattats avseende
den brottsmisstanke for vilken det aktuella tvangsmedlet har beviljats och
omfattar hela den tid som tvangsmedlet gallt.

3. Hemlig avlyssning av elektronisk kommunikation
(HAK)

En hemlig avlyssning av elektronisk kommunikation innebdr i huvudsak att
samtal eller annan kommunikation till eller fran en misstankt persons
telefonnummer eller annan adress avlyssnas. Aven en annan telefon eller
adress far avlyssnas om det finns synnerlig anledning att anta att den
missténkte kontaktar den.

Antalet personer

Under 2016 anvéndes hemlig avlyssning av elektronisk kommunikation mot
1 253 misstankta personer. En jamforelse med tidigare ar ger foljande resultat.
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Antalet avlyssnade misstankta personer
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Antalet personer fordelade pa brottstyp

Antalet avlyssnade misstankta personer fordelar sig mellan olika brottstyper pa
foljande satt. Uppdelningen avseende misstankta personer inhdmtades och
redovisades for forsta gangen vid forra arets redovisning. Resultatet for 2015
finns med som jamforelsematerial.

Personer per brottstyp 2016 och 2015
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Antalet tillstdnd

Ett tillstand avser i detta sammanhang ett telefonnummer eller annan adress.
Det innebar att samma misstankt kan vara foremal for flera tillstind om han
eller hon anvander sig av flera telefoner eller andra adresser vid elektronisk
kommunikation.

Under 2016 gavs 3 456 tillstand till hemlig avlyssning av elektronisk
kommunikation. En jamforelse med tidigare ar ger féljande resultat.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstanden fordelar sig mellan olika brottstyper pa foljande satt.
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Tillstand per brottstyp 2016, 2015, 2014 och 2013
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H Tillstdnd 2016 1996 815 121 44 168 312
H Tillstdnd 2015 2089 845 64 69 131 267
Tillstand 2014 2292 738 36 85 177 236
H Tillstdnd 2013 2336 661 58 60 134 135

m Tillstdnd 2016  mTillstand 2015 Tillstdnd 2014  m Tillstand 2013

Avslag

Domstolen har avslagit aklagares begaran om tillstand till hemlig avlyssning av
elektronisk kommunikation i atta fall. Det motsvarar 0,2 procent av
ansokningarna.

Interimistiska beslut

Om det kan befaras att det skulle medfora en férdréjning av vasentlig betydelse
for utredningen att inhdmta réttens tillstand till hemlig avlyssning av
elektronisk kommunikation far tillstand till dtgarden ges av aklagaren i
avvaktan pa rattens beslut. Aklagaren ska utan drojsmal anmala beslutet till
ratten. Om ratten finner att det inte finns skal for atgarden, ska den upphéva
beslutet.

Aklagare har under 2016 fattat 74 interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation. Domstol har faststallt samtliga beslut. Under
2015 fattade aklagare 48 interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation. Detta innebér att anvandandet av interimistiska
beslut har 6kat med 62 procent. Mojligheten for aklagare att fatta interimistiska
beslut om hemlig avlyssning av elektronisk kommunikation inférdes den 1
januari 2015. Den 6kade anvandningen under 2016 beror troligtvis pa att
medvetenheten om majligheten att anvanda interimistiska beslut har dkat hos
polis, tull och aklagare.
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Utvecklingscentrum Malmo

Tvangsmedlets varaktighet

Enligt regeringens beslut ska redovisningen omfatta hela den tid som tvangsmedlet
anvants. Det innebar att dven avlyssning som pabdrjats fore ingangen av 2016 i
férekommande fall har raknats med.

Antal dagar per avlyssnad person har redovisats. Om det skett en forlangning,
oavsett om sadan skett direkt eller efter ett uppehall, ar det fortfarande att anse
som samma avlyssning. De redovisade véardena har angetts i hela dagar. Del av
dag har raknats som hel dag. Endast den faktiska avlyssningstiden har angetts,
vilket innebar att bara de dagar som avlyssning faktiskt skett ar medréknade i
redovisningen.

Genomsnittlig tid Mediantid | Lé&ngsta tid Kortaste tid

2015 41 30 324 1

2016 50 30 626 1
Nyttan

Nedan anges i vilken omfattning den hemliga avlyssningen av elektronisk

kommunikation inneburit nagot resultat for utredningen. Siffrorna redovisar

den bedémning som den aklagare som har lett forundersokningen gjort. De
anger hur manga brott som foranlett avlyssning och i vilken utstrackning

avlyssningen inneburit nytta for brottsutredningen. Bade antalet och hur stor

andel de utgjort av samtliga avlyssnade redovisas. | de &renden som ska
omfattas av redovisningen av nyttan - alltsa drenden dar férundersokningen har
lagts ned eller beslut i atalsfragan har fattats under 2016 - har hemlig
avlyssning av elektronisk kommunikation anvénts vid 937 brott.

Under férundersokning:

2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har utgjort underlag i 427 | 46 % 408 | 52%
forhorssituation
uppgifterna har medfort att effektiv spaning har 632 | 67 % 479 | 61%
kunnat genomfdras
uppgifterna har bidragit till att annat 371 | 40% 291 | 3%
tvangsmedel anvénts mot den misstankte
uppgifterna har bidragit till utredning av 94| 10% 91| 12%
brottsutbyte
uppgifterna har lett till starkta misstankar mot 432 | 46% 436 | 56%
den missténkte
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Efter férundersokningen:

2016 2015
Nytta Antal | Andel | Nytta | Andel
uppgifterna har bidragit till att den misstankte 98| 10% 121 | 16%
kunnat avforas fran utredningen
uppgifterna har bidragit till att den misstankte 336 | 36% 327 | 42%
kunnat atalas
uppgifterna har aberopats som bevisning i 299 | 32 % 318 | 41%
stdmningsansokan

Overskottsinformation:

2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har bidragit till att nagot 186 | 20 % 167 | 21%

tvangsmedel anvéants mot annan person i
samma forundersokning

uppgifterna har anvants for att utreda brott i en 85 9% 88| 11%
annan forundersokning

Ovrigt:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har pa annat satt bidragit till att 300 32% 360 | 46%
utredningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att askadliggora vilken betydelse anvandningen av hemlig avlyssning av
elektronisk kommunikation haft for brottsbekdmpningen redovisas héar fyra
anonymiserade drenden.

Exempel 1

Vid foérunders6kning om grovt narkotikabrott blev hemlig avlyssning av
elektronisk kommunikation av avgérande betydelse for kartlaggningen av de
inblandandes roller och for att en effektiv spaning skulle kunna genomforas.
De misstdnkta kommunicerade dock i stor utstrdckning via krypterade appar
som inte kan avlyssnas, och det pratades darfor i regel inte 6ppet om narkotika
i de samtal som kunde avlyssnas. Genom samtalen kunde man anda visa vilka
som varit delaktiga i olika narkotikaleveranser och vem som organiserat dessa.
Den huvudmisstankte var mycket forsiktig och undvek att sjélv ta fysisk
befattning med narkotikan. Det fanns emellertid samtal dar det tydligt framgick
att det var den huvudmisstéankte som bestamde nar och hur kuriren skulle resa
och att han dven betalade resan. Tack vare telefonavlyssningen kunde den
huvudmisstankte knytas till tva narkotikabeslag som tagits fran kurirer, vilket
ledde till att han domdes for grovt narkotikabrott vid tva tillfallen. Déarutover
ledde telefonavlyssningen till att samma person kunde démas for
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penningtvattsbrott och att en stérre summa pengar kunde férverkas fran
honom. Sammanlagt démdes fyra personer for grovt narkotikabrott till mellan
2 och 3,5 ars fangelse, och flera personer domdes for narkotikabrott av
normalgraden.

Exempel 2

Hemlig avlyssning av elektronisk kommunikation anvandes mot en missténkt i
ett drende om storskaligt bedrageri med s.k. bluffakturor. Genom avlyssningen
kunde dven flera medmisstankta identifieras, bl.a. en som var ansvarig for det
datatekniska forfarandet for nedladdning av uppgifter och éverféring till
fakturadokument. Uppgifter fran avlyssningen ledde fram till att tillslag kunde
ske, dér datorer och andra brottsverktyg sakrades fran bade den
huvudmisstankte och den medmissténkta dataansvarige. Datorerna som togs i
beslag innehdll uppgifter som i sin tur blev avgorande bevisning i malet. Som
bevisning om huvudmannens modus operandi aberopades deras konversation
om sitt forfarande genom uppspelning i ratten. Méjligheten att leda denna
organiserade brottslighet avseende grova bedrégerier i bevis hade utan hemliga
tvangsmedel riskerat att stanna vid de s.k. malvakterna som tog emot
betalningarna initialt. Tack vare avlyssningen kunde alla de huvudansvariga
identifieras. Arendet har lett fram till &tal mot 22 personer. Malet ligger for
prévning i hovrétten mot 20 av dessa.

Exempel 3

Tva personer misstanktes for narkotikaforséljning efter det att polisen gjort ett
mindre beslag hos en kopare. Arendet véxte efterhand som de misstanktas
kontakter kartlades och ledde fram till tal mot 14 personer. Tidigt i
utredningen lamnades tillstand till saval hemlig dvervakning som hemlig
avlyssning av elektronisk kommunikation och senare dven hemlig
kameradvervakning. Avlyssningen var, ensam och som underlag for
spaningsinsatser, avgorande for att polisen skulle kunna gora beslag av
sammanlagt omkring 3 500 gram amfetamin. 13 misstankta kom att domas
under 11 atalspunkter for olika former av narkotikabrott. | nio av dessa
atalspunkter ingick resultatet av hemliga tvangsmedel som bevisning och i
flertalet av dessa var den bevisningen avgorande for utgangen i malet.
Pafoljderna for de sex personer som domdes for de allvarligaste brotten
bestamdes till fangelse mellan 3 och 6 ar.

Exempel 4

Hemlig avlyssning av elektronisk kommunikation (och &ven hemlig
Overvakning av elektronisk kommunikation) anvandes vid utredningen av en
omfattande narkotikahantering. | drendet gjordes beslag av 12 kg cannabis.
Totalt atta personer domdes for delaktighet i hanteringen av narkotika, varav
fyra personer till fangelse mellan 3 och 4,5 ar. Avlyssningsmaterialet blev helt
avgorande for framgangen i drendet. Overskottsinformation i bl.a.
avlyssningsmaterialet visade pa forekomst av en omfattande alkoholforsaljning
till bl.a. minderdriga. Overskottsmaterialet ledde fram till atal och dom for
olovlig foérséljning av alkohol, grovt brott och olovligt innehav av
alkoholhaltiga drycker.
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Analys

Antalet misstankta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade nagot under varje ar mellan 2012 och
2015. Fran 2015 till 2016 har antalet 6kat nagot och ligger nu pa samma niva
som 2013.

Antalet beviljade tillstand har varierat marginellt upp och ner sedan 2012.
Under 2016 minskade antalet tillstand med 9 stycken jamfort med aret fore,
vilket motsvarar 0,2 procent. Totalt har antalet tillstdnd sedan 2012 6kat med
24 stycken, vilket motsvarar en procent. Man kan konstatera att, liksom
tidigare ar, har tillstand till hemlig avlyssning av elektronisk kommunikation
meddelats framfor allt i férundersdkningar om narkotikabrott och
narkotikasmuggling och utgor 58 procent av det totala antalet tillstand.
Forandringarna Over tid ar marginella.

For att pa ett battre satt kunna redovisa vilket resultat de hemliga tvangsmedlen
inneburit redovisas nyttan och varaktigheten sedan forra arets redovisning forst
nar férundersékningen lett till atal eller lagts ned. Pa det sattet kommer
redovisningen att omfatta hela forundersokningen. En jamforelse i
diagramform mellan 2016 och 2015 ger foljande utfall.

Nyttan av HAK 2016 och 2015
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Vid en analys av nyttan ska det inledningsvis beaktas att redovisningen bygger
pa bedémningar som den aklagare som har lett férundersokningen har gjort.
Det ska ocksa beaktas att nyttoredovisningen inte innehaller nagon vardering
eller gradering av nyttan, utan att redovisningen avser ett binart forhallande;
nagon nytta eller ingen nytta.

Det foreligger forhallandevis stora skillnader mellan de olika
nyttoparametrarna for 2016 och 2015. Att uppgifterna har utgjort underlag i
forhorssituation, att uppgifterna har medfort att effektiv spaning har kunnat
genomforas och att uppgifterna har bidragit till att annat tvangsmedel anvants
mot den missténkte &r de nyttor som férekommer i en storre andel &renden
2016 &n 2015. Det som ar gemensamt for dessa nyttor ar att tvangsmedlet
medfort att forundersékningen kunnat drivas framat pa ett battre sétt. Ovriga
nyttor har minskat i varierande grad. Tva av de nyttor som har minskat mest &r
dels att uppgifterna fran tvangsmedlet har aberopats som bevisning i
stamningsansokan (minskning fran 41% till 32%), dels att misstankarna starkts
(minskning fran 56% till 46%) Dessa forhallanden skulle kunna tas till intakt
for att vardet av hemlig avlyssning av elektronisk kommunikation generellt satt
har minskat fran 2015 till 2016.

Kriminella personer som &r medvetna om att de kan komma att avlyssnas
tenderar att 6verga fran telefonsamtal till att med hjélp av annan elektronisk
utrustning kommunicera pa sadant satt att vedertagen avlyssning inte ar mojlig.
Den tekniska utvecklingen som innebéar en évergang fran traditionella
telefonsamtal och sms till kommunikation via s.k. chattappar i smarta
mobiltelefoner innebér ocksa i sig en minskning av nyttan av hemlig
avlyssning av elektronisk kommunikation. Dessa appar har oftast inbyggd
kryptering som gor att vanliga avlyssningsmetoder i manga fall blivit
verkningslosa.

Vardet av hemlig avlyssning av elektronisk kommunikation minskar saledes
och for att na efterstravat resultat maste andra tillgangliga hemliga tvangsmedel
anvéndas, t.ex. hemlig kameradvervakning och hemlig rumsavlyssning.
Behovet av att exempelvis kunna avlyssna eller avldsa annan datatrafik har
Okat och kan forvéntas fortsétta att 6ka. Regeringen har i maj 2016 gett en
utredare i uppdrag att utreda om och i vilken utstrackning de rattsvardande
myndigheterna ska fa anvanda sig av hemlig dataavlasning, Dir 2016:36.
Uppdraget ska redovisas i november 2017.

Vid en jamforelse mellan 2015 och 2016 har den genomsnittliga
avlyssningstiden per person Okat fran 41 dagar till 50 dagar. Mediantiden &r
dock oforandrad pa 30 dagar. Avlyssningstiden 1 ett "normalédrende” &r alltsa
oférandrad och motsvarar den tid som tillstand till avlyssning maximalt far
galla (en manad) om forlangning inte begérs. Den langsta tid som en person har
avlyssnats har okat markant, fran 324 dagar till 626 dagar.
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4. Hemlig 6vervakning av elektronisk kommunikation
(HOK)

En hemlig 6vervakning av elektronisk kommunikation innebdr att uppgifter
hamtas in om meddelanden. Det galler bland annat uppgifter om vilka telefoner
som varit i kontakt med varandra och nér samtalet har agt rum. Uppgifter om
vad som sagts far inte hamtas in med stod av ett tillstand till hemlig
overvakning av elektronisk kommunikation. Uppgifter kan ocksa hamtas in om
vilka telefoner som funnits i ett visst omrade och uppgift om i vilket omrade en
viss telefon har funnits eller finns.

Antalet personer

Under 2016 anvéandes hemlig 6vervakning av elektronisk kommunikation mot
2 290 misstankta personer. En jamforelse med tidigare ar ger foljande resultat.
Det finns endast uppgifter om antalet missténkta personer for de fyra senaste
aren.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade pa brottstyp

Foljande diagram visar fordelningen pa olika brottstyper. Jamforelse kan
endast gora med 2015, eftersom dessa uppgifter inte har redovisats tidigare.

Personer per brottstyp 2016 och 2015
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Antalet tillstdnd

Ett tillstand avser dven i detta sammanhang ett telefonnummer eller annan
adress. Det innebdr att samma misstankt kan vara foremal for flera tillstand om
han eller hon anvénder sig av flera telefoner eller andra adresser vid elektronisk

kommunikation.

Under 2016 gavs 6 800 tillstand till hemlig évervakning av elektronisk
kommunikation. En jamforelse med tidigare ar ger féljande resultat.
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Antalet tillstand fordelat pa brottstyp
Tillstanden fordelar sig mellan olika brottstyper pa foljande sétt.

Tillstand per brottstyp 2016, 2015, 2014 och 2013
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M Tillstand 2016 1540 2992 219 884 377 788
M Tillstand 2015 1488 2609 123 841 391 507
Tillstand 2014 1421 1420 121 728 234 474
| Tillstand 2013 1067 1603 95 624 217 329

m Tillstand 2016  mTillstand 2015 Tillstdnd 2014  m Tillstand 2013

Avslag

Domstolen har avslagit aklagares begaran om tillstand till hemlig 6vervakning
av elektronisk kommunikation i 28 fall. Det motsvarar 0,4 procent av
ansokningarna.

Interimistiska beslut

Aklagare har fattat 60 interimistiska beslut om hemlig dvervakning av
elektronisk kommunikation. Domstol har upphéavt tva av dessa beslut, vilket
motsvarar 3,3 procent.

Exempel pa anvandningen i praktiken

For att askadliggora vilken betydelse anvandningen av hemlig elektronisk
Overvakning har haft for brottsbekdmpningen beskrivs har fyra anonymiserade
arenden.

Exempel 5

Ett dubbelmord pa en restaurang gav i hovratten bl.a. livstidsdomar for tva
personer, tva domdes till 14 ars fangelse och en till 12 ars fangelse.
Telefonlistor och positioneringsuppgifter kunde binda garningsmannen till
centrala garningsmoment fore och efter garningen, t.ex. till inkdp av flyktbil,
inkdp av vouchers till telefoner och planeringsméte i 1dgenhet. Genom
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masttdmningar lyckades man identifiera tre telefoner som anvants enbart under
ett par timmar kring brottet, och dessa kunde knyta garningsménnen till
omradet kring brottsplatsen. Utan dessa uppgifter fran hemlig évervakning av
elektronisk kommunikation hade ingen fallts for garningen.

Exempel 6

Flera fall av aldringsran i en mindre svensk kommun kunde klaras upp med
hjéalp av uppgifter fran hemlig évervakning av elektronisk kommunikation.
Tillvagagangssattet var detsamma. Tva unga man trangde sig in precis nar
malsaganden, som tog sig fram med hjélp av rollator, hade kommit hem fran
affaren. En person syntes pa en 6vervakningskamera da han tog ut pengar med
ett stulet bankkort. Telefonlistor pa hans telefon ledde vidare till att ytterligare
personer kunde misstankas, atalas och démas for inblandning i totalt fem
overfall pa gamla manniskor, stold av deras egendom och uttag av pengar fran
deras bankkonton. Fyra ungdomar démdes for olika delaktighet i dessa brott.
Paféljderna varierade fran ungdomstjanst, sluten ungdomsvard till fyra ars
fangelse.

Exempel 7

En minderarig flicka lades ut till forsaljning av sexuella tjanster pa en
utlandsregistrerad hemsida. Bestallningar av tjansterna skulle goras till vissa
kontantkortsnummer. Uppgifter fran hemlig évervakning av elektronisk
kommunikation avseende dessa nummer gjorde det mojligt att identifiera och
lokalisera misstankta garningsman. Deras telefoner kom sedan att avlyssnas,
vilket ledde till att polisen kunde lokalisera deras verksamhet och gora ett
tillslag under pagéaende brott. Tva personer démdes for bl.a. manniskohandel
till fangelse vardera 3,5 ar och ytterligare en person for koppleri till fangelse en
manad.

Exempel 8

| ett mordarende inhamtades uppgifter fran hemlig 6vervakning av elektronisk
kommunikation i form av masttémning fran brottsplatsen och samtalslistor fran
telefoner som forekommit dar. Genom positioneringsuppgifter fran den
misstanktes telefon kunde han dels knytas till brottsplatsen, dels uppstkas for
ett gripande. Tillsammans med inhamtade historiska uppgifter om innehallet i
SMS-trafik (hemlig avlyssning av elektronisk kommunikation) kunde
uppgifterna om positionering bidra till att identifiera garningsmannen och
utesluta alternativa garningsméan. En person domdes for drap och forsok till
drap till nio ars fangelse.

Analys

Antalet misstankta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation har 6kat med 186. Det innebar en 6kning med
nastan nio procent i jamforelse med aret innan.
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Antalet beviljade tillstand har 6kat kraftigt den senaste tva dren. Fran 2014 till
2015 var okningen 35 procent och fran 2015 till 2016 var 6kningen 14 procent.

Sett till brottstyper kan det konstateras att over tid har antalet tillstand okat for
alla brottstyper, men 6kningen &r sérskilt stor avseende valdsbrott.

Med hansyn till att antalet missténkta personer som Overvakats endast okat i
mindre omfattning ar den mest sannolika forklaringen att de misstankta oftare
an tidigare byter telefoner eller telefonnummer, vilket kraver nya tillstand, eller
att polisen kan knyta missténkta personer till flera adresser.

Till skillnad fran hemlig avlyssning av elektronisk kommunikation, som nastan
uteslutande ar framatsiktande och har som andamal att avlyssna
kommunikation i realtid, avser hemlig 6vervakning av elektronisk
kommunikation oftast forfluten tid. De rattsvardande myndigheterna ar darfor i
arenden om hemlig dvervakning av elektronisk kommunikation beroende av att
teleoperatorerna, pa grund av skyldighet till detta i bestammelser eller for eget
bruk, lagrat uppgifter som kan lamnas ut i efterhand.

Kammarrétten i Stockholm slog i en dom i mars 2017 fast att det med hénsyn
till en dom i EU-domstolen den 21 december 2016 var klarlagt att de svenska
bestammelserna om lagring av trafikuppgifter m.m. for brottsbekdmpande
andamal star i strid med unionsratten. Foljden av detta blev att de svenska
bestammelserna om lagringsskyldighet for teleoperatdrerna inte kan tillampas.
Kammarratten upphavde darfor ett beslut fran Post- och telestyrelsen att
forelagga en teleoperator att lagra trafikuppgifter m.m. for brottsbekdmpande
andamal.

Efter domen i EU-domstolen den 21 december 2016 har regeringen den 16
februari 2017 gett en utredare i uppdrag att se 6ver bestammelserna om
skyldigheten for teleoperatorer att lagra uppgifter om elektronisk
kommunikation samt bestdimmelserna om de brottsbekampande
myndigheternas tillgang till sadana uppgifter.

EU-domstolens och Kammarrattens domar har dock gjort att manga
teleoperatorer inte lagrar uppgifter i samma omfattning som tidigare. Detta
innebar att &ven om domstol ger tillstand till hemlig 6vervakning av
elektronisk kommunikation sa gar besluten inte att verkstalla eftersom
teleoperatdrerna inte har nagra uppgifter att Iamna ut. Insikten om detta kan
gora att aklagare i vissa fall kommer att avsta fran att gora framstallan till
domstol angaende hemlig dvervakning av elektronisk kommunikation. EU-
domstolens dom kom sa pass sent under 2016 att den endast marginellt kan ha
paverkat resultatet for 2016. Utfallet for 2017 kommer att foljas upp i nésta ars
redovisning.
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5. Hemlig kameraovervakning (HKO)

Hemlig kameradvervakning innebér i huvudsak att fjarrstyrda videokameror
anvands for persondvervakning vid férundersékning i brottmal, utan att
upplysning om dvervakningen lamnas. Atgérden fér avse en plats dar den
misstankte kan antas komma att uppehalla sig eller, om det inte finns ndgon
som ar skaligen misstankt for brottet, den plats dar brottet har begatts eller en
néara omgivning till denna plats.

Antalet personer

Under 2016 anvandes hemlig kameradvervakning mot 117 misstankta
personer. En jamfarelse med tidigare ar ger féljande resultat. Det finns endast
uppgifter om antalet dvervakade personer for de fyra senaste aren.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade pa brottstyp

Foljande diagram visar fordelningen pa olika brottstyper. Jamforelse kan
endast gora med 2015, eftersom dessa uppgifter inte har redovisats tidigare.
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Personer per brottstyp 2016 och 2015
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Antalet tillstdnd

Under 2016 gavs 143 tillstand till hemlig kameradvervakning. En jamforelse
med tidigare ar ger foljande resultat.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstanden fordelar sig mellan olika brottstyper pa foljande satt.

Tillstand per brottstyp 2016, 2015, 2014 och 2013
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Avslag

Domstolen har avslagit aklagares begaran om tillstand till hemlig
kameraGvervakning i tva fall. Det motsvarar 1,4 procent av ansokningarna.

Interimistiska beslut

Aklagare har fattat tva interimistiska beslut om hemlig kameradvervakning.
Domstol har inte upphévt nagot av dessa beslut.

Tvangsmedlets varaktighet
Den tid som den hemliga kameradvervakningen pagatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lé&ngsta tid Kortaste tid
2015 35 29 146 1
2016 55 50 199 1
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Nyttan

Nedan anges i vilken omfattning den hemliga kameradvervakningen inneburit
nagot resultat for utredningen. | de arenden som ska omfattas av redovisningen
av nyttan har hemlig kameradvervakning anvénts vid 106 brott (100 brott
2015).

Under forundersokning:

2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har utgjort underlag i 33| 31% 46 | 46%

forhorssituation

uppgifterna har medfort att effektiv spaning har 65| 61% 68 | 68%
kunnat genomféras

uppgifterna har bidragit till att annat 26 | 25% 25| 25%
tvangsmedel anvants mot den misstankte

uppgifterna har bidragit till utredning av 7 7% 2 2%
brottsutbyte

uppgifterna har lett till starkta misstankar mot 50 | 47% 61| 61%

den misstéankte

Efter férundersdkningen:

2016 2015
Nytta Antal | Andel | Nytta | Andel
uppgifterna har bidragit till att den misstankte 5 5% 8 8%
kunnat avforas fran utredningen
uppgifterna har bidragit till att den misstankte 32| 30% 47 | 47T%
kunnat atalas
uppgifterna har aberopats som bevisning i 32| 30% 39| 39%
stdmningsansodkan
Overskottsinformation:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har bidragit till att nagot 12| 11% 14| 14%

tvangsmedel anvénts mot annan person i
samma forundersokning

uppgifterna har anvants for att utreda brott i en 6 6% 6 6%
annan forundersokning
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Ovrigt:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har pa annat satt bidragit till att 27 | 25% 44 | 44%
utredningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att askadliggora vilken betydelse anvandningen av hemlig
kamerabvervakning haft for brottsbekdmpningen redovisas hér ett
anonymiserat &rende.

Exempel 9

En kamera monterades vid en skogsgdmma dar polisen hittat 2,6 kg amfetamin
och bytt ut det mot en ofarlig substans. Syftet med kameran var att faststélla
vem som skaligen kunde misstankas. Efter ndgot dygn kom tva personer till
gbmman och boérjade grava. En av dem kunde sedan med hjalp av filmen
lagforas for forsok till grovt narkotikabrott. Pafoljden for detta och annan
brottslighet blev fem ars fangelse.

Analys

Antalet misstankta personer som varit foremal for hemlig kamera6vervakning
har minskat marginellt fran 122 till 117 personer, men & andra sidan har antalet
tillstand Okat fran 114 till 143.

Mellan aren 2014 och 2016 har antalet tillstand ckat med mer &n 100%, fran 69
till 143. Minskningen av antalet misstankta personer fran 2015 till 2016 kan
helt eller delvis bero pa hur dklagarkamrarna har redovisat antalen. Fér 2015
redovisade exempelvis 122 personer, men endast 114 tillstand. Detta innebéar
att det i vissa arenden redovisades mer &n en misstankt person per tillstand.

Vid en jamforelse av hur tillstanden fordelas mellan brottstyperna kan man se
att det finns en mycket stark koncentration till narkotikarelaterad brottslighet.
Under 2016 gavs 82% (118 av 143) av tillstdnden i denna typ av drenden. Av
den totala 6kningen pa 74 tillstand fran pa 2014 till 2016 kan en 6kning med 67
tillstand tillskrivas de narkotikarelaterade drendena.

For att pa ett battre satt kunna redovisa vilket resultat de hemliga tvangsmedlen
inneburit redovisas nyttan och varaktigheten sedan forra arets redovisning forst
nar forundersokningen lett till atal eller lagts ned. Pa det séattet kommer
redovisningen att omfatta hela férundersokningen. En jamforelse i
diagramform mellan 2015 och 2016 ger foljande utfall.
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Nyttan av HKO 2016 och 2015
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Det foreligger forhallandevis stora skillnader mellan de olika
nyttoparametrarna for 2015 och 2016, men det &r nastan genomgaende sa att
samtliga nyttoparametrar for 2016 ar lagre an for 2015. De &r endast nyttan i
form av utredning om brottutbyte som 6kat fran 2015 till 2016.

Liksom 2015 fanns det under 2016 hemlig kameratvervakning som endast
pagick under en dag. Vid en jamforelse mellan 2015 och 2016 av
varaktigheten i dvrigt kan det konstateras att alla tidsparametrar har okat.
Genomsnittstiden har ¢kat fran 35 till 55 dagar (6kning 57 %), mediantiden har
okat fran 29 till 50 dagar (6kning 72 %) och den langsta tid som hemlig
kameradvervakning har pagatt mot en person har ¢kat fran 146 till 199 dagar
(6kning 36 %).
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6. Hemlig rumsavlyssning (HRA)

En hemlig rumsavlyssning innebdr i huvudsak avlyssning eller upptagning av
samtal eller av forhandlingar vid sammantraden eller andra sammankomster.
Atgarden fér, med vissa undantag, avse en plats dar det finns sérskild anledning
att anta att den misstankte kommer att uppehalla sig.

Antalet personer

Under 2016 anvandes hemlig rumsavlyssning mot 55 missténkta personer. En
jamforelse med 2015 och 2014 ger foljande resultat. Det finns inte uppgifter
for aren dessforinnan.

Antalet avlyssnade missstankta personer
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Antalet personer férdelade pa brottstyp

Foljande diagram visar fordelningen pa olika brottstyper. Jamforelse kan
endast géra med 2015, eftersom dessa uppgifter inte har redovisats tidigare.
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Personer per brottstyp 2015 och 2016
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Antalet tillstand

Under 2016 gavs 54 tillstand till hemlig rumsavlyssning. En jamforelse med
2015 och 2014 ger foljande resultat. Det finns inte statistik for aren
dessférinnan.
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Antalet tillstand fordelat pa brottstyp
Tillstanden fordelar sig mellan olika brottstyper pa foljande satt.

Tillstand per brottstyp 2016, 2015 och 2014
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Avslag

Domstolen har inte avslagit aklagares begéaran om tillstand till hemlig
rumsavlyssning i nagot fall.

Tvangsmedlets varaktighet
Den tid som den hemliga rumsavlyssningen pagatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lé&ngsta tid Kortaste tid

2015 19 14 57 1

2016 53 30 197 2
Nyttan

Nedan anges i vilken omfattning den hemliga avlyssningen inneburit nagot
resultat for utredningen. | de &renden som ska omfattas av redovisningen av
nyttan har hemlig rumsavlyssning anvénts vid 44 brott.
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Under forundersokning:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har utgjort underlag i 2 5% 6| 32%
forhorssituation
uppgifterna har medfort att effektiv spaning har 14 | 32% 9| 47%
kunnat genomforas
uppgifterna har bidragit till att annat 2 5% 0 --
tvangsmedel anvénts mot den misstankte
uppgifterna har bidragit till utredning av 1 2% 0 --
brottsutbyte
uppgifterna har lett till starkta misstankar mot 15| 34% 9| 47%
den missténkte
Efter férundersdkningen:
2016 2015
Nytta Antal | Andel | Nytta | Andel
uppgifterna har bidragit till att den misstankte 0 -- 0 --
kunnat avforas fran utredningen
uppgifterna har bidragit till att den misstankte 2 5% 6| 32%
kunnat atalas
uppgifterna har aberopats som bevisning i 2 5% 6| 32%
stdmningsansodkan
Overskottsinformation:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har bidragit till att nagot 3 7% 0 --
tvangsmedel anvéants mot annan person i
samma forundersokning
uppgifterna har anvants for att utreda brott i en 5| 11% 3| 16%
annan forundersokning
Ovrigt:
2016 2015
Nytta Antal | Andel | Antal | Andel
uppgifterna har pa annat satt bidragit till att 5| 11% 2| 11%
utredningen kunnat foras framat
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Analys

Under 2016 begardes och beviljades 54 tillstand till hemlig rumsavlyssning. |
jamforelse med andra hemliga tvangsmedel ar anvandningen mycket
begrénsad. Hemlig rumsavlyssning anvands nastan uteslutande vid
narkotikarelaterad brottslighet och vid valdsbrott. Fran 2014 till 2015 skedde
en vasentlig 6kning av antalet tillstand; fran 16 till 44. Fran 2015 till 2016 har
antalet tillstand fortsatt att 6ka, men okningstakten ar lagre. Den stora relativa
okningen sedan 2014 vad galler antalet tillstand kan ha flera forklaringar. En
mojlig forklaring ar att behovet av hemlig rumsavlyssning 6kar nar
medvetenheten hos kriminella personer om mojligheterna till hemlig
avlyssning av telefoner blir stérre. Man undviker da att tala om brottsligheten
pa telefon. En annan majlig forklaring &r att polis och aklagare blivit mer
medvetna om mojligheterna till hemlig rumsavlyssning samtidigt som det rent
tekniskt blivit enklare att anvanda sig av sadan.

Med hansyn till att antalet tillstand &r lagt gar det inte att dra nagra generella
slutsatser vad géller anvandningen. Enskilda drenden kan fa ett mycket stort
genomslag i statistiken.

Vid en jamforelse mellan 2015 och 2016 av varaktigheten kan det konstateras
att alla tidsparametrar har 6kat véasentligt. Genomsnittstiden har dkat fran 19 till
53 dagar (6kning 178 %), mediantiden har okat fran 14 till 30 dagar (6kning
114 %) och den langsta tid som hemlig rumsavlyssning har pagatt mot en
person har okat fran 57 till 197 dagar (6kning 246 %). De orsaker som ovan
redovisats som tiankbara forklaringar till det 6kade antalet tillstand ar ocksa
tankbara forklaringar till att varaktigheten har dkat avsevért.
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7. Internationell rattslig hjalp

| arenden om internationell rattslig hjélp i brottmal har hemliga tvangsmedel
anvants i Sverige pa begaran av annat land i foljande omfattning.

Antal Antal Antal Andel
personer | tillstand Avslag Avslag (%)
HAK 2013 | * 72 0 --
2014 | 39 84 0 --
2015 |13 48 0 --
2016 |29 78 0 --
HOK 2013 | * 245 0 --
2014 | 85 204 0 --
2015 |63 161 1 0,6
2016 | 76 209 1 0,5
HKO 2013 | * 0 0 --
2014 |3 3 0 --
2015 |0 0 0 --
2016 |1 1 0 --
HRA 2013 | * * * *
2014 |10 8 0 -
2015 |1 1 0 --
2016 |3 3 0 --
Totalt | 2016 | 109 291 1 0,4

* Uppgift saknas

HAK — hemlig avlyssning av elektronisk kommunikation
HOK — hemlig 6vervakning av elektronisk kommunikation
HKO — hemlig kameradvervakning

HRA — hemlig rumsavlyssning

Interimistiska beslut

Aklagare har under 2016 fattat tre interimistiska beslut om hemliga
tvangsmedel i d&renden om internationell rattslig hjalp i brottmal. Tva av dessa
avsag hemlig avlyssning av elektronisk kommunikation och ett drende avsag
hemlig 6vervakning av elektronisk kommunikation. Samtliga beslut faststélldes
av domstol.
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Analys

Med hansyn till att antalet tillstand &r lagt gar det inte att dra nagra generella
slutsatser vad géller anvandningen. Enskilda drenden kan fa ett mycket stort
genomslag i statistiken.

8. Preventiva tvangsmedel

Inom Aklagarmyndigheten &r det Riksenheten for sdkerhetsméal som
handlagger arenden enligt lagen (2007:979) om atgarder for att forhindra vissa
sarskilt allvarliga brott. Nagon anvéandning av tvangsmedel enligt denna lag
som ska redovisas har under 2016 inte forekommit vid Riksenheten for
sakerhetsmal utéver de arenden som samtidigt har hanterats av
Sakerhetspolisen och som ingar i redovisningen i avsnitt 9.

9. Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med
Sakerhetspolisen, fran och med 2016, redovisa Sakerhetspolisens tillampning
av hemliga tvangsmedel i vissa fall.

| Sékerhetspolisens verksamhet har det med stdd av bestimmelserna i
rattegangsbalken och lagen (2007:979) om atgarder for att forhindra vissa
sérskilt allvarliga brott under 2016 totalt fattats 307 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
Siffran inkluderar saval initiala beslut som forlangning av tillstandstiden.
Motsvarande siffra for 2015 var 377 beslut, vilket betyder en nedgang i antalet
beslut med 70. Fyra av besluten under 2016 fattades inom ramen for
internationell rattslig hjalp i brottmal.

Sékerhetspolisen har under 2016 fattat 167 beslut med stdd av lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrattelseverksamhet. Motsvarande
siffra for 2015 var 109 beslut, vilket betyder en uppgang i antalet beslut med
58.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndighetens
beddmning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvandning av hemliga tvangsmedel. Antalet beslut om
tvangsmedel ar helt beroende av karaktaren pa de arenden som
Sakerhetspolisen hanterar varje ar. Vissa arenden kan medfora att manga
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tvangsmedelsbeslut fattas, medan andra #renden inte behdver foranleda nagra
tvangsmedelsbeslut alls. Enligt Sékerhetspolisens bedomning ligger den
forandring som skett i antalet beslut mellan aren 2015 och 2016 inom vad som
kan betraktas som en normal arlig variation, dér det inte gar att peka pé ndgon
sérskild orsak till nedgangen respektive uppgangen i antal.
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Bilaga
Polismyndighetens och Tullverkets inhamtning i
underrattelseverksamhet under 2016 av uppgifter om elektronisk
kommunikation

Polismyndighetens och Tullverkets redovisning avseende anvandningen av hemliga
tvangsmedel under 2016, med stdd av lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshek&mpande myndigheternas underréttelseverksamhet,
ska i enlighet med regeringsbeslutet innehalla uppgifter om foljande:
- Antalet beslut om inhdmtning av uppgifter om elektronisk kommunikation uppdelat pa
vilken brottslig verksamhet inhdmtningen har avsett.
- Hur tillampningen har utvecklats i forhallande till tidigare ar.
- Anonymiserade exempel som illustrerar vilken nytta myndigheterna har haft vid
tillampningen av tvangsmedlet.

Ett beslut om inhamtning, vilket far fattas av Polismyndigheten, Sakerhetspolisen eller
Tullverket, ar enligt aktuell lagstiftning definierat att omfatta en brottslig verksamhet, en tid
som beslutet avser, ett telefonnummer eller annan adress (ex. IP-adress), en elektronisk
kommunikationsutrustning eller ett geografiskt omrade. Redovisningen innefattar beslut under
tiden fran och med den 1 januari 2016 till och med den 31 december 2016.

Polismyndighetens beslut har sammanstéllts av Polismyndighetens Nationella Operativa
Avdelning (Noa) efter inrapportering fran respektive Polisregion, Underréattelseenheten vid
Noa samt Avdelningen for séarskilda utredningar. Tullverket har sammanstallt sina beslut
separat. Dérefter har Polismyndigheten och Tullverket gemensamt sammanstéllt resultatet i
denna redovisning. Sakerhetspolisens beslut ingdr inte i denna redovisning.

Antal inhdmtningsbeslut samt utveckling i forhallande till tidigare ar
Polismyndigheten och Tullverket har sammanlagt under 2016 tagit 688 beslut om inhdmtning
av uppgifter om elektronisk kommunikation i underréttelseverksamhet. Under 2015 togs
sammanlagt 698 beslut och under 2014 togs sammanlagt 647 beslut.

| samband med EU-domstolens beslut i december 2016 att svensk ratt inte stimmer Gverens
med EU-rétten pa ett flertal punkter avseende datalagring, hade nagra operatorer av
elektronisk kommunikation redan innan beslutet upphort att lagra vissa uppgifter, vilket
medforde att Polismyndigheten i en del fall avstod fran att fatta beslut om inhamtning, vilket i
viss man forklarar att antalet beslut minskat nagot fran tidigare ar. Det totala antalet beslut ar
fordelade inom foljande brottsliga verksamheter avseende Tullverket respektive
Polismyndigheten for 2014, 2015 respektive 2016;

Tullverkets beslut 2014 2015 2016
Brottslig verksamhet Antal | Antal | Antal
Grov narkotikasmuggling 121 200 234
SUMMA 121 200 234




Polismyndighetens beslut 2014 2015 2016

Brottslig verksamhet Antal | Antal | Antal
Grovt narkotikabrott 425 360 346
Grov narkotikasmuggling - 2 46
Synnerligen grovt vapenbrott 5 72 25
Grovt ran 61 7 21
Mord 11 20 8
Terroristbrott/Grov ménniskosmuggling - - 3
Grov allménfarlig 6deldggelse 5 12 3
Manniskohandel 12 12 2
Grovt koppleri 3 4 -
Grov mordbrand 2 - -
Valdtakt mot barn 1 - -
Grov utpressning 1 - -
Krigsbrott/Folkmord - 3 -
Felaktiga beslut - 6 -
SUMMA 526 498 454

Nytta och anonymiserade exempel

Mot bakgrund av att underréattelseverksamhet i allt vasentligt &ar ett langsiktigt arbete &r det
inte mojligt att annu bedoma den fulla nyttan av 2016 ars inhdamtningsbeslut. Da drendena
uteslutande ror grov brottslighet av relativt komplex karaktér innebdr det att i flera av de
anonymiserade exemplen, som beskriver nyttan av inhamtningsbeslut, pagar fortfarande
forundersékningarna och domar har darfor inte &nnu meddelats. Vissa av de redovisade
anonymiserade exemplen som redovisas grundar sig pd inhamtningsbeslut fattade under 2015.
Detta for att arenden, avseende sadan grov brottslighet att inhamtning av elektronisk
kommunikation &r majlig, fran underrattelsestadiet till lagforing relativt ofta stracker sig over
mer en ett kalenderar.

Den typiskt sett vanligaste nyttan med inhdmtade uppgifter om elektronisk kommunikation ar
att underrattelser gallande omfattande hantering av narkotika, vapen eller forestdende grova
valdsbrott vid ett flertal tillfallen pa olika orter i och utanfor Sverige, i kombination med
analys av inhdmtade uppgifter om elektronisk kommunikation, lett till att férundersékningar
kunnat inledas efter att rérelsemonster och kontakter mellan inblandade personer kunnat
kartlaggas samt att darmed brottsmisstankar kunnat verifieras. | nagra fall har ocksa analysen
av uppgifter om elektronisk kommunikation lett till att inkomna underréattelser om grova brott
kunnat avfardas och att det darigenom kunnat undvikas att Polismyndigheten och Tullverket i
onddan belastat sina spanings- och utredningsresurser till foljd av felaktiga eller ofullstdndiga
underrattelser. Detta har ocksa besparat ett antal enskilda individer ytterligare intrang i deras
privatliv och integritet genom fortsatta tvangsmedel undvikits efter att misstankarna mot dem
tidigt kunnat avfardas.



I de fall forundersokning inletts till foljd av att underrattelser kunnat styrkas genom
inh&mtning av uppgifter om elektronisk kommunikation har ofta anvandning av andra
hemliga tvangsmedel i kombination med spaning och utredningarbete lett till
frinetsberdvanden och beslag av framforallt stora méngder narkotika samt i vissa fall &ven
vapen. Inte sallan har samverkan skett mellan Polismyndigheten och Tullverket eller med
andra myndigheter inom den myndighetsgemensamma satsningen mot organiserad
brottslighet samt med andra landers brottsbekdmpande myndigheter.

Anvandandet av det dolda internet (aven kant som Darknet) ar ett vaxande problem da
tiotusentals svenskar regelbundet bestéller narkotika eller andra illegala varor via dolda
marknadsplatser. Den krypterade och anonymiserade trafiken pa Darknet forsvarar
brottsbek&mpningen betydligt. | underrattelsearbetet géllande komplexa och omfattande
arenden avseende forsaljning av narkotika via dolda marknadsplatser ar inhdmtade uppgifter
om elektronisk kommunikation darfor en av forutsattningarna for identifiering och
kartlaggning av individer samt ndtverk bakom denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att information om
elektronisk kommunikation ar vasentlig for myndigheternas underréttelseverksamhet och att
de inhdmtningsmajligheter som inhdamtningslagen medger varit avgérande for att inleda
forundersokning avseende en lang rad grova brott. Tillgang av uppgifter om elektronisk
kommunikation redan i underrattelsestadiet ar avgdrande for att aktorer, platser och tidpunkter
ska kunna kopplas samman for att fa tillracklig grund att inleda forundersokning. Resultatet
av analyserade uppgifter om elektronisk kommunikation &r ocksa vasentliga for en effektiv
planering av den yttre fysiska spaning som ar resurskravande och darfor viktig att anvanda pa
ratt plats och vid ratt tillfalle. Analys av inhdmtade uppgifter redan i underréttelseskedet
bidrar darmed till kortare férundersékningstider och ett effektivare utredningsarbete.

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dar inhdmtade
uppgifter om elektronisk kommunikation varit till nytta redovisas enligt foljande:

o Efter ett langvarigt underrattelsearbete rérande ett natverk som planerade omfattande
narkotikainforsel kunde Polisen efter inhdmtning och analys av uppgifter om
elektronisk kommunikation identifiera att aktorer i Sverige hade samrdére med
Colombianska kokainkretsar. En forundersokning, som fortfarande pagar, inleddes och
hittlills &r tre personerer haktade som missténkta for synnerligen grovt vapenbrott samt
for grovt narkotikabrott.

e Inkomna underréttelser till Region Stockholm géllande storskalig narkotikahantering
kunde verifieras efter analys av inhdamtade uppgifter om elektronisk kommunikation.
Efter vidare bearbetning bekréftades huvudmannens rorelsemodnster samt att
narkotikafdrsaljningen strackte sig 6ver stora omraden i Sverige. Férundersokning
inleddes och vid tillslag i arendet beslagtogs narmare 70 kg cannabis samt flera
hundratusen i kontanter hos huvudmannen.

e Mottagen underrattelseinformation i Region Syd angav att person genomforde resor
relaterade till narkotika- och vapenleveranser. Analys av inhdmtade uppgifter om
elektronisk kommunikation kunde bekrafta informationen och ledde &ven till att
kontaktmonster och personer kunde identifieras. Arendet pagar fortfarande.



| ett underréttelsedrende i Region Syd, avseende uppgifter om grovt narkotikabrott
framkom att en person anvande sig av ett antal kurirer for tranport av narkotika runt
om i landet. Efter analys av inhamtade uppgifter om elektronisk kommunikation
kunde underréttelseinformationen bekréftas. Den huvudmisstankte personen blev
darefter mordad och férundersdokning om mord inleddes.

Inkomna underrattelser i Region Syd angav att en person planerade hamndaktioner
vilka skulle resultera i ett mord. Efter bl.a. analys av inhdmtade uppgifter om
elektronisk kommunikation kunde uppgifterna om det forestaende mordet avfardas.
Polisidra spanings och utredningsresurser behdvde darfor inte i onddan disponeras for
de pastadda mordplanerna.

| ett underrattelsedrende i Region Ost gallande forséljning av narkotika via Darknet
ledde inhdamtning och analys av uppgifter om elektronisk kommunikation till att en
misstankt person kunde lokaliseras. Vidare kunde rérelsemonster och rutiner
kartlaggas vilket var forutsattning for den fortsatta planeringen av hur polisiara
spaningsresurser skulle disponeras. Arendet ar forfarande operativt.

Mottagen underréattelseinformation angav att en person i Region Ost hanterade heroin
och kokain i stora méngder. Efter analys av inhdmtade uppgifter om elektronisk
kommunikation kunde uppgifterna verifieras. Fortsatt analys visade att det fanns
kopplingar mot flera sedan tidigare kanda narkotikaktorer i sadan omfattning att
fortsatta atgarder sedan blev mojliga.

Tullverket kunde efter analys av inhdmtade av uppgifter om elektronisk
kommunikation kartlagga ett natverk som smugglade in prekursorer och tillverkade
metamfetamin i Sverige. Fortsatt analys av uppgifter om elektronisk kommunikation
ledde till att personerna som drev tillverkningen lokaliserades och identifierades
varefter forundersékning kunde inledas i drendet.

Inhdmtning av uppgifter om elektronisk kommunikation underléattade Tullverkets
kartlaggning och identifiering av personer som bedrev storskalig och aterkommande
smuggling av kokain. Férundersékning kunde déarefter inledas.

Tullverket kunde efter analys av inh&mtade av uppgifter om elektronisk
kommunikation kartldgga och identifiera en krets av personer som lagerholl narkotika.
Fortsatt analys av uppgifter om elektronisk kommunikation i kombination med fysisk
spaning ledde till att lagerhallaren och narkotikalagret kunde lokaliseras. Vid tillslag
greps tva personer och sammanlagt 10 kg marijuana beslagtogs.

Analys av inhamtade uppgifter om elektronisk kommunikation underlattade
Tullverkets kartlaggning av ett natverk som dgnade sig at smuggling av cannabis fran
Nederlanderna till Sverige. Resemonster och relationer mellan aktérerna kunde
verifieras och dven bilda underlag till ytterligare inhdmtning av uppgifter om
elektronisk kommunikation vilket efter vidare analys ledde till att férundersdkning
kunde inledas.



Internationella underrattelser till Polisen angav mottagare av storre mangder kokain i
Sverige. Efter analys av inhdmtade uppgifter om elektronisk kommunikation i flera led
kunde mottagarna identifieras, vidare kunde omfattningen av smugglingen samt
internationella tranportvégar kartlaggas. Efter inledd férundersokning och beslut om
hemliga tvangsmedel beslagtogs 2 kg kokain. En huvudman och tva kurirer domdes
for grovt nakotikabrott till 6, 7 respektive 6 ars fangelse.

| samband med ett beslag av 100 kg amfetamin i Danmark antraffades ett flertal
telefonnummer i en svensk kurirs telefon. Efter inhd&mtning och analys av information
om elektronisk kommunikation, i samarbete mellan svensk och dansk polis, kunde
resemonster kartlaggas. Sammantaget kunde en svensk huvudman identifieras varefter
forundersokning med hemliga tvangsmedel inleddes i Sverige. Den huvudmissténkte
greps darefter pa bar garning nar han tog emot ett stort parti med amfetamin och
kokain pa totalt 134 kg.

Inkomna underréttelser avseende narkotikafdrséljning i kombination med inhdmtning
och analys av uppgifter om elektronisk kommunikation ledde i Region Nord till att en
persons rorelsemonster och konatknat kunde kartlaggas, vilket sedan blev en viktig del
av det underlag som behévdes for att inleda férundersékning om grovt narkotikabrott
och fa beslut om hemlig avlyssning av elektronisk kommunikation.

Efter inhdmtning och analys av information om elektronisk kommunikation kunde det
I ett underréttelsedrende avseende narkotika i Region Nord verifieras hur och nér en
narkotikakurir rest genom landet. Informationen bildade ett viktigt underlag infor
fortsatta beslut om operativa atgarder.

Inkomna underrattelser till Region Stockholm angav att ett antal personer var
involverade i storskalig narkotikahantering. Genom inhdmtning och analys av
uppgifter om elektronisk kommunikation kunde viktiga delar av informationen
bekraftas och det konstaterades att huvudmannen hade telefonkontakt med varandra.
Efter vidare analys av de inhdmtade uppgifterna tillsammans med underréattelsespaning
kunde en av de huvudmissténktas bostadsadress lokaliseras. Forundersokning kunde
inledas och vid tillslag i &rendet beslagtogs stora méngder narkotika, vida dverstigande
gransvardena for grovt narkotikabrott, samt ett skjutvapen. Flera personer sitter for
narvarande héktade.
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