Aklagarmyndighetens forfattningssamling

AKLAGARMYNDIGHETEN

Aklagarmyndighetens foreskrifter
om it-siikerhet inom dklagarvisendet

Utfardade den 30 augusti 2023

Aklagarmyndigheten foreskriver med stéd av 1 b § dklagarforordningen
(2004:1265) foljande.

1§ For Ekobrottsmyndighetens verksamhet giller dessa foreskrifter
endast i friga om aklagarvésendets gemensamma it-infrastruktur.

2§ I dessa foreskrifter avses med

personal inom dklagarvisendet: anstilld personal vid Aklagar-
myndigheten och Ekobrottsmyndigheten, poliser som tjanstgoér vid
Ekobrottsmyndigheten samt uppdragstagare vid respektive myndighet,

datamedia: media som kan lagra data sdsom harddisk, band, CD,
DVD, USB och annat elektroniskt minne,

it-system: ett informationsbehandlingssystem som baseras pa in-
formationsteknik, sdsom datorkommunikations- eller datorsystem,

it-utrustning: materiel sdsom datorer, mobila enheter, datamedia,
kablage eller nétverksutrustning som anskaffats for tjdnstebruk inom
aklagarvisendet,

dklagarvisendets gemensamma  it-infrastruktur:  Aklagarmyndig-
hetens it-infrastruktur, vilken anvidnds som gemensam it-infrastruktur i
aklagarviasendet, och de godkidnda system, programvaror och it-
utrustningar som &r anslutna till denna it-infrastruktur,

behorighet: tilldelad atkomstrattighet till it-system, resurser eller filer.

Ledning m.m.

3§ For it-sdkerhetsarbetet inom éklagarviasendets gemensamma it-
infrastruktur ska det finnas en it-sékerhetschef och en ersittare som it-
sdkerhetschefen utser. It-sékerhetschefen utses av riksaklagaren.

4§ For centrala eller gemensamma system och resurser ska sérskilda

verksamhetsansvariga finnas utsedda. Den som &r verksamhetsansvarig
for ett system dr ansvarig for funktionella krav pa systemet.
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Aklagarmyndighetens it-direktér dr ansvarig for icke-funktionella
krav pa centrala eller gemensamma system och resurser och for det fall
nagon verksamhetsansvarig inte utsetts dven for funktionella krav.

5§ Aklagarvisendets gemensamma it-infrastruktur #r avsedd att
utgora ett stod for aklagarverksamhet och fir bara anvéndas for de
indaméal som Aklagarmyndigheten faststillt.

6 § It-sdkerhetschefen ansvarar for att system eller andra it-resurser i
den gemensamma it-infrastrukturen foljer lagar, styrdokument och
beslut for it-sdkerheten.

78§ Varje anvindare av aklagarvisendets gemensamma it-infrastruktur
ansvarar for att sdkerheten uppritthélls genom att folja regler och
instruktioner samt anméla iakttagna incidenter, fel och brister.

8 § It-utrustning ska forvaras pa ett sddant sitt att obehoriga inte kan
fa tillgang till utrustningen, till i utrustningen lagrade uppgifter eller via
utrustningen fa tillgéng till uppgifter lagrade i annan it-utrustning.

9 § Dataserver, kommunikationsutrustning och krypteringsutrustning
ska forvaras i sirskilt skyddat utrymme. Centrala serverhallar och lokala
serverrum utgor sadana utrymmen som ska vara sérskilt skyddade. Till-
tradesbehorighet till centrala serverhallar och lokala serverrum vid
Aklagarmyndigheten beslutas av riksaklagaren eller den som
rikséklagaren delegerat detta till.

Tilltrddesbehorighet till sarskilt skyddat utrymme vid Ekobrotts-
myndigheten beslutas av generaldirektéren vid Ekobrottsmyndigheten
eller den som generaldirektoren delegerat detta till.

Behorighet m.m.

10§ Aklagarmyndighetens it-direktdr ska besluta om behdrighets-
modeller for infrastrukturen och samtliga it-system som tillhandahalls i
aklagarviasendets gemensamma it-infrastruktur. Av modellen ska
framgé roller, typer av behdrigheter och beslutsstruktur for respektive
behdrighet och system.

Tilldelning och Dborttagande av behorigheter verkstills av
Aklagarmyndighetens centrala behdrighetsadministration. Verkstillande
far endast ske om begdran gjorts av behorig person. Beslut ska
dokumenteras skriftligen.

For verkstidllande av behorighetsbeslut ska det finnas ett av it-
direktoren faststdllt beslut om vilka befattningar som har tilldelats roller
som har ritt att fatta beslut om tilldelning och upphdrande av de
behorigheter som framgar av respektive behorighetsmodell.

2(5)

AFS 2023:5



I de fall en behdrighetsmodell dnnu inte har faststillts for ett it-system
far Aklagarmyndighetens it-direktdr besluta om en tillféllig behdrighets-
modell och rutiner for tilldelning av behdrigheter inom den tillfdlliga
behorighetsmodellen.

11§ Endast personal inom &klagarvdsendet har rétt att sjalvstdndigt
anvinda it-utrustning som ingdr i eller dr anslutna till dklagarvéisendets
gemensamma it-infrastruktur. Detta géller inte for anstdllda vid externa
tillsynsorgan som har att utdva tillsyn Over verksamheten i
aklagarvisendet och har ritt att ta del av uppgifter.

It-sékerhetschefen far medge undantag fran vad som sdgs i forsta
stycket.

12§ Behorighet till Aklagarmyndighetens system for diarieforing och
handldggning av brottmal far enbart beslutas for, tilldelas till och
innehas av den som inte samtidigt innehar behdrighet eller atkomst till
annan myndighets motsvarande system for utredning av brottméal om det
systemet kommunicerar med Aklagarmyndighetens system for
diarieforing och handlédggning av brottmal.

Forsta stycket géller inte den som har anstillning som registrator,
administratdr, it-samordnare, beslagshandlaggare, arkivarie eller
verksamhetsutvecklare vid Ekobrottsmyndigheten och som har samtidig
tillgang till den begridnsade version av Polismyndighetens Durtva som
anvands vid Ekobrottsmyndigheten.

13 § It-utrustning och it-system tillhorande éklagarvisendet syftar till
att anviandas i samband med tjdnsteutdvning. Personal inom &klagar-
visendet eller anstillda vid externa tillsynsorgan som har att utova
tillsyn 6ver verksamheten i dklagarvésendet har, oberoende av tilldelad
behorighet och behorighetsprofil, rétt att ta del av information fran
aklagarvisendets it-system endast i den utstrickning som krdvs for
vederborandes tjdnsteutdvning.

It-sdkerhetschefen far medge undantag fran vad som sdgs i forsta
stycket.

Sakerhet m.m.

14 § 1 Sikerhetspolisens foreskrifter (PMFS 2022:1) om sédkerhets-
skydd finns bestimmelser om behandling av sdkerhetsskydds-
klassificerade uppgifter och handlingar samt behandling av dessa i
informationssystem och lagringsmedium.

15§ Endast programvaror som godkints av Aklagarmyndigheten fér

anvindas i system som &r anslutna till dklagarvésendets gemensamma
it-infrastruktur. Endast it-utrustning som godkints av Aklagar-
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myndigheten far anvindas i system som &ar anslutna till aklagar-
vésendets gemensamma it-infrastruktur.

It-sékerhetschefen far medge undantag fran vad som sédgs i forsta
stycket.

16 § Endast aklagarvdsendets och andra RD-myndigheters godkénda
och sédkerhetskontrollerade datamedia far anvéindas i it-utrustning som
ingdr 1 eller 4r anslutna till aklagarvdsendets gemensamma it-
infrastruktur. Med RD-myndigheter avses de myndigheter som ingar i
Réttsvasendets digitalisering enligt beslut av regeringen.

Annan datamedia far anvdndas i it-utrustning som ingar i eller ar
anslutna till dklagarvdsendets gemensamma it-infrastruktur endast efter
sarskild sdkerhetskontroll. Detsamma géller i de fall &klagarviasendets
datamedia har anvénts i annans it-utrustning.

It-sékerhetschefen far medge undantag fran vad som ségs i forsta och
andra stycket.

17§ Det ar tillatet att sammankoppla it-utrustning som ingar i
aklagarvisendets gemensamma it-infrastruktur med annan myndighets
projektor eller bildskdrm och vice versa, under forutsittning att separat
programvara inte installeras.

18 § It-sdkerhetschefen beslutar vilka it-utrustningar och program-
varor som dr godkdnda och ddrmed far anvéndas i system som é&r
anslutna till aklagarvéisendets gemensamma it-infrastruktur.

Utbyte av fast monterat datamedia far inte ske utan tillstand av it-
sakerhetschefen.

It-sékerhetschefen far medge undantag fran vad som séigs i andra
stycket.

19§ Externa uppkopplingar eller anslutningar till eller ifran
aklagarvisendets gemensamma it-infrastruktur far inte ske utan tillstand
av it-sdkerhetschefen.

20 § It-sdkerhetschefen ansvarar for att kontroll och uppfoljning
fortlopande sker av it-sdkerheten i &klagarvdsendets gemensamma it-
infrastruktur.  It-sdkerhetschefen ska ocksa kontrollera att it-
infrastrukturen endast anvéands for faststidllda andamal.

21§ Personal inom aklagarvdsendet som misstinker forsok till
dataintrang, forekomst av skadlig kod eller annat hot mot &klagar-
visendets gemensamma it-infrastruktur, ska omgaende rapportera detta
till it-séikerhetschefen via Aklagarmyndighetens supportfunktion.
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22§ Om it-sdkerhetschefen bedomer att det kan foreligga ett hot mot
it-sdkerheten i den gemensamma it-infrastrukturen ska en fordjupad
kontroll genomforas.

23 § It-sdkerhetschefen far besluta om begrinsningar i mojligheten att
sénda eller ta emot e-post som &r av vissa format eller innehaller vissa
typer av bilagor om det behovs for att sdkerstdlla driften av e-post-
systemet eller om det behdvs for att upprétthalla en godtagbar niva pa it-
sékerheten i aklagarvisendets gemensamma it-infrastruktur.

Ovrigt
24 § [It-sdkerhetschefen far helt eller delvis stoppa anvindning av
utrustning, system eller behorighet, om det beddms nodvéndigt for att
upprétthalla en godtagbar sdkerhetsnivd i &klagarvdsendets gemen-
samma it-infrastruktur. It-sdkerhetschefen far dven i Gvrigt fatta de
beslut som behdvs for att avhjdlpa it-sdkerhetsbrister.

Fattar it-sdkerhetschefen ett sddant beslut sévitt avser allvarliga
brister, ska denne utan drojsmal underrdtta riksaklagaren samt i
tillimpliga fall &ven generaldirektoren vid Ekobrottsmyndigheten.

Denna forfattning tridder i kraft den 15 september 2023. Samtidigt
upphor AFS 2014:7 att gélla.

PETRA LUNDH
Anders Thoursie
(It-avdelningen)
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