Aklagarmyndighetens forfattningssamling

Aklagarmyndighetens foreskrifter om 1T-sékerhet inom
aklagarvéasendet;

beslutade den 8 maj 2006.

Aklagarmyndigheten foreskriver med stod av 3 § forordningen
(2004:1266) med instruktion for Aklagarmyndigheten foljande.

18 Rikspolisstyrelsens (RPS) foreskrifter och allmanna rad om séker-
hetsskydd (RPSFS 2004:11, FAP 244-1) beslutade den 2 december
2004 skall i tillampliga delar galla for dklagarvasendet.

28 | dessa foreskrifter avses med:

myndighetschef: chefen for Aklagarmyndigheten och chefen fér Eko-
brottsmyndigheten,

chef for aklagarkammare: chef for &klagarkammare inom Aklagar-
myndigheten och Ekobrottsmyndigheten,

enhetschef: chef for avdelning och enhet vid Rikséklagarens kansli och
Ekobrottsmyndighetens stab, chef for utvecklingscentrum, chef for
riksenhet inom Aklagarmyndigheten samt chef fér polisoperativ enhet
och operativ serviceenhet inom Ekobrottsmyndigheten,

personal inom &klagarvasendet: anstalld personal vid Aklagarmyndig-
heten och Ekobrottsmyndigheten samt poliser som tjanstgor vid Eko-
brottsmyndigheten.

datamedia: Utrustning som kan lagra data sdsom harddisk, band, flex-
skivor, CD, DVD och elektroniskt minne,

IT-system: ett informationsbehandlingssystem som baseras pa informa-
tionsteknik, sdsom datorkommunikations- eller datorsystem,
IT-utrustning: materiel sdsom datorer, datamedia, kablage eller nt-
verksutrustning som anskaffats for tjanstebruk inom aklagarvasendet,
aklagarvasendets gemensamma IT-infrastruktur: &klagarvisendets
gemensamma nétverk for datakommunikation samt de godkanda pro-
gramvaror och IT-utrustningar som ar anslutna till detta natverk,
behorighet: tilldelad atkomstrattighet till IT-system,

behdérighetsprofil: beskrivning av en behérig anvéndares samlade
rattigheter i ett IT-system,

behérighetsadministratér: person som ansvarar for inregistrering och
avregistrering av behorigheter i IT-system.
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Ledning m.m.

38 Myndighetschefen har det 6vergripande ansvaret for sakerheten i
samband med all informationsbehandling vid myndigheten. Myndig-
hetschef far delegera sddant ansvar till chef for dklagarkammare och
enhetschef.

4 § For IT-sakerhetsarbetet inom &klagarvasendet skall finnas en IT-
sékerhetschef och en ersattare for denne. For IT-sdkerhetschefen skall
finnas en sérskild instruktion. 1T-sakerhetschefen utses av riksakla-
garen.

Vid Ekobrottsmyndigheten far finnas en 1T-sékerhetsansvarig som
bitrdder myndighetens chef och I1T-sdkerhetschefen i IT-sékerhets-
arbetet. 1T-sdkerhetsansvarig utses av myndighetschefen.

58 Varje anvandare av aklagarvasendets IT-system ansvarar for att
sakerheten uppratthalls genom att folja regler och instruktioner samt
anméla iakttagna incidenter, fel och brister.

68 IT-utrustning skall forvaras pa ett sidant satt att obehdriga inte
kan fa tillgang till utrustningen, till i utrustningen lagrade uppgifter eller
via utrustningen fé tillgéng till uppgifter lagrade i annan IT-utrustning.

7§ Dataserver, kommunikationsutrustning och krypteringsutrustning
skall forvaras i sarskilt skyddat utrymme. Myndighetschef, chef for
dklagarkammare, IT-ansvarig och IT-samordnare vid myndighet och IT-
administratér vid kammare eller enhet samt deras ersattare eller annan
person som av myndighetschef fatt sarskilt tillstdnd har tillgang sadant
skyddat utrymme.

Behdrighet m.m.

88 Muyndighetschef beslutar om behdrighet, upphérande av
behdrighet, behdrighetsprofil och andring av behérighetsprofil. Sadant
beslut far delegeras till chef for aklagarkammare och enhetschef.

Beslut verkstalls av utsedd behérighetsadministratér. Beslut och
verkstélligheten av beslut skall skriftligen dokumenteras.

98§ Endast personal inom aklagarvasendet har ratt att anvanda akla-
garvésendets IT-utrustningar. Vad som nu sagts géller inte for datater-
minal som tillhandahalls for allméanheten.

IT-sakerhetschefen far medge undantag fran vad som sags i forsta
stycket.
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10 § IT-utrustning tillhdrande &klagarvasendet far endast anvandas i
samband med tjansteutdvning. Tjansteman har, oberoende av tilldelad
behorighet och behorighetsprofil, ratt att ta del av information fran
dklagarvasendets IT-system endast i den utstrackning som kravs for
vederborandes tjansteutévning.

Séakerhet m.m.

118 Endast dklagarvasendets datamedia far anvandas i aklagarvasen-
dets IT-utrustningar.

Aklagarvasendets datamedia far inte anvdndas i andra 4n &klagar-
vésendets IT-utrustningar. Undantag galler for s.k. hemdatorer som
anskaffats av aklagarvasendet samt for privata datorer som den anstallde
disponerar. Den anstillde far dock inte lagra arbetsinformation pé en
sadan dator om informationen omfattas av sekretess.

IT-sakerhetschefen far medge undantag fran vad som sags i forsta och
andra stycket.

128 Endast aklagarvasendets IT-utrustningar och programvaror far
anvandas i system som &r anslutna till aklagarvasendets gemensamma
IT-infrastruktur.

IT-sakerhetschefen far medge undantag fran vad som ségs i forsta
stycket.

13§ Hemliga uppgifter lagrade pa datamedia skall hanteras pa samma
satt som hemliga handlingar. Detsamma galler datamedia som innehallit
hemlig uppagift.

14 § Myndighetschef, chef for klagarkammare samt enhetschef eller
den de utser ansvarar for att datamedia till vilket allménheten har till-
gang inte innehaller hemlig uppgift.

158§ Utbyte av fast monterat datamedia far inte ske utan tillstand av
IT-sékerhetschefen. 1T-sékerhetschefen skall 1amna erforderliga anvis-
ningar hur arbetet far utféras och hur det demonterade datamediet skall
hanteras.

16 § Externa uppkopplingar mot aklagarvasendets gemensamma 1T-
infrastruktur far inte ske utan tillstdnd av 1T-sékerhetschefen.

Séadan uppkoppling och tillstdnd som avses i forsta stycket skall
dokumenteras.
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178 Myndighetschefen ansvarar for att kontroll och uppféljning fort-
I6pande sker av 1T-sékerheten i enskilda system med tillhérande manu-
ella rutiner samt att personalen far utbildning i IT-sakerhet.

18§ Aklagarmyndighetens IT-chef beslutar vilka datautrustningar och
programvaror som far anvdndas i system som ar anslutna till
aklagarvasendets gemensamma IT-infrastruktur.

198 Personal inom aklagarvasendet som misstanker forsok till data-
intrdng, forekomst av datavirus eller annat hot mot informationssystem
eller brist dari, skall omgaende rapportera detta till &klagarmyndig-
hetens IT-enhet, som skall vidarebefordra rapporten till 1T-sakerhets-
chefen. Detsamma galler rapportering av generella hot mot samhallets
informationssystem och som skulle kunna utgéra ett hot d&ven mot akla-
garvésendets informationssystem.

Ovrigt

208 Finner IT-sékerhetschefen vid inspektion eller pa annat satt all-
varliga brister i IT-sakerheten far han fatta de beslut som behovs for att
avhjélpa bristen.

Bedomer IT-sékerhetschefen det vara nodvandigt for att uppratthalla
en godtagbar sakerhetsniva far 1T-sakerhetschefen stoppa anvandningen
av IT-utrustningen helt eller delvis.

Fattar 1T-sékerhetschefen sadant beslut, som foreskrivs i forsta eller
andra stycket, skall han utan dréjsmal underratta riksaklagaren och
myndighetens chef.

Vad som sagts om IT-sakerhetschefen i forsta och andra stycket galler
aven for IT-sdkerhetsansvarig vid Ekobrottsmyndigheten savitt galler
brister i IT-sékerheten och anvéandning av IT-utrustning vid Ekobrotts-
myndigheten. Fattar IT-sékerhetsansvarig ett sadant beslut skall aven
IT-sakerhetschefen utan dréjsmal underrattas.

Denna forfattning trader i kraft den 8 maj 2006. Den ersétter AFS
2005:22.

FREDRIK WERSALL
/Bertil Metzger
(Administrativa avdelningen)
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