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Ange dessa uppgifter vid kontakt med myndigheten

Bilaga till beslut i AM-113768-17

Bakgrund

Sveriges Radio Ekot har i borjan av september 2017 rapporterat att
rikspolischefen DE under 2015 fattat ett beslut med innebdrd att ett externt
foretag CGI skulle fa fjarratkomst till Polismyndighetens personal- och
I6nesystem Palasso, som innehaller hemliga uppgifter med baring pa rikets
sékerhet, utan att anvénda sig av ett Kkryptosystem som godkéants av
Forsvarsmakten. Med anledning av Ekots rapportering har det inkommit ett
antal anmalningar till Sarskilda aklagarkammaren i vilka det pastas att
rikspolischefen gjort sig skyldig till brott.

Vidtagna utredningsatgarder

Med anledning av de brottsanméalningar som inkommit till Sarskilda aklagar-
kammaren har féljande material inhamtats;

- Rikspolisstyrelsens beslutsprotokoll den 5 juni 2013 med bifogat PM,
dnr A038.499/2013.

- Rikspolisstyrelsens avtal den 8 maj 2014 med CGI Sverige AB gallande
support och underhall avseende Palasso jamte bilagor, dnr
A038.499/2013.

- Rikspolisstyrelsens beslutsprotokoll den 27 maj 2014, dnr UFE-33/14.

- Handling fran Rikspolisstyrelsens drende dnr A239.534/2014.

- Polismyndighetens  beslutsprotokoll den 20 april 2015, dnr
A.174.812/2015.

- Polismyndighetens  beslutsprotokoll den 28 april 2015, dnr
A188.343/2015.

- Foredragningspromemorior fran den 6 maj 2015.

- Tillaggsavtal mellan Polismyndigheten och CGI Sverige AB, dnr
A038.499/2013.

- PM fran Sékerhetspolisen som visar Polismyndighetens personal- och
I6nesystem Palassos uppbyggnad.

- Loggrapport fran polisens centrala sakerhetslogg till utvisande av om
det skett nagon éverforing av hemliga uppgifter fran Polismyndighetens
personal- och I6nesystem Palasso till foretaget CGI.

Postadress Gatuadress Telefom Epostt
Drottninggatan 1 D, 5 van 010-562 69 30 registrator.ak-sarskilda@aklagare.se
205 90 MALMO
Telefax Webbsida
010-562 69 40 www.aklagare.se
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Rattslig reglering

Av sdkerhetsskyddslagen (1996:627) och sékerhetsskyddsférordningen
(1996:633) foljer att lagen och forordningen galler vid verksamhet hos
Polismyndigheten.

Av 13 § sakerhetskyddsforordningen framgar att myndigheter och andra som
forordningen galler for ska innan de sédnder hemliga uppgifter i ett datanat
utanfor deras kontroll, forvissa sig om att det for uppgifterna dar finns en
fullgod informationssékerhet. Vidare framgar av bestammelsen att hemliga
uppgifter far krypteras endast med kryptosystem som har godkants av
Forsvarsmakten.

For att en myndighet ska fa forfatta forskrifter och undantag fran en viss
forordning maste det finnas ett bemyndigande i forordningen. |
sékerhetsskyddsforordningen finns det ingen bestdammelse som bemyndigar
Polismyndigheten att foreskriva undantag fran 13 § sakerhetsskydds-
forordningen.

Uppgifterna i polismyndighetens personal- och I6nesystem Palasso &r hemliga
och omfattas av sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen
(2009:400).

Beddémning

For att en myndighet ska fa skriva forskrifter eller besluta om undantag fran en
forordning maste det finnas ett bemyndigande i forordningen. Nagot
bemyndigande for Polismyndigheten att besluta om undantag fran 13 §
sékerhetskyddsforordningen finns inte i forordningen. Rikspolischefen har
saledes inte agt ratt, trots att Polismyndighetens IT-sékerhetssektion varit av
annan  uppfattning, att besluta om undantag fran 13 §
sakerhetskyddsforordningen pa sétt som skett i beslutet den 28 april 2015.

Av 13 § 1 st. sékerhetsskyddsforordningen féljer att myndigheter och andra
som forordningen géller for ska, innan de sander hemliga uppgifter i ett datanat
utanfér deras kontroll, férvissa sig om att det for uppgifterna dar finns en
fullgod informationssakerhet.

Av inhdamtade loggutdrag och av annat inhdmtat material framgar att
Polismyndigheten inte sant eller pa annat satt befordrat eller réjt nagra hemliga
uppgifter eller annan data fran Polismyndighetens IT-system Palasso till
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foretaget CGI, varfor ingen lidit nagon skada eller men av det
myndighetsbeslut som fattades av rikspolischefen den 28 april 2015.

Myndighetsbeslutet den 28 april 2015 ror forvaltning av Polismyndighetens
personal- och l6nesystem och innefattar saledes inte myndighetsutévning mot
enskilda. Beslutet ar darfor inte heller av sadant slag att det kan anses ha skett
vid myndighetsutévning sasom begreppet definieras i 20 kap. 1 § brottsbalken.
Med anledning av detta ska forundersokning inte inledas for tjanstefel eller
annat brott da det inte finns anledning att anta att brott som hor under allmant
atal har forovats.





