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Sammanfattning

Under 2019 har det skett en liten 6kning (7 %) av antalet misstankta
personer som varit foremal for hemlig avlyssning av elektronisk
kommunikation. Aven antalet tillstand till avlyssning har ¢kat ndgot
(3 %). Okningarna foljer en trend med mindre 6kningar som pagatt
under fyra-fem ar. Den mycket stora 6kningen av anvandningen av
hemlig avlyssning vid valdsbrott som man for forsta gangen kunde
se for 2017 har fortsatt under 2018 och 2019, a&ven om 6kningstakten
de senaste tva aren har varit lagre. Under 2019 okade antalet interim-
istiska beslut av dklagare med 55 procent.

Antalet misstankta personer som varit foremal for hemlig évervak-
ning av elektronisk kommunikation har under 2019 6kat med 14 pro-
cent, vilket &r en nagot hogre dkning an ékningen under 2018. Anta-
let tillstand till 6vervakning har under 2019 6kat med 19 procent,
vilket dven det &r en 6kning som &r stérre &n under 2018. Liksom ti-
digare kan den storre 6kningen av antalet tillstand forklaras av att
misstankta personer allt oftare byter telefoner och att polisen darmed
kan knyta misstankta personer till fler teleadresser. Saval 6kningen
av misstankta personer som okningen av antalet tillstand har pataglig
koppling till utredningar av valdsbrott. \Valdsbrotten star for 58 pro-
cent av den totala 6kningen av antalet tillstand och for 82 procent av
den totala 6kningen av antalet personer.

Betraffande hemlig kameradvervakning har antalet 6vervakade miss-
tankta personer och antalet tillstdnd minskat under 2019 jamfért med
2018. Antalet misstankta personer minskade fran 140 personer 2018
till 128 personer 2019. Antalet tillstand minskade under samma pe-
riod fran 152 till 131. Antalet misstankta personer och antalet till-
stand minskade &ven under 2018 jamfort med 2017. Forandringarna
ar inte storre an att de kan forklaras med naturlig arlig variation. Den
omstandigheten att antalet misstankta personer och tillstand minskat
tva ar i rad innebar dock att en tidigare 6kande trend har avstannat.

Hemlig rumsavlyssning far bara anvandas vid de mest allvarliga
brotten. Antalet avlyssnade misstankta personer och antalet tillstand
har alltid varit lagt, aven om trenden har varit 6kande sedan 2014.
Under 2018 var dock 6kningen storre &n tidigare, vilket kunde for-
klaras av manga tillstand i nagra fa arenden. Under 2019 har hemlig
rumsavlyssning anvants i totalt 35 drenden, vilket ar nastan det-
samma som under 2018. Antalet avlyssnade misstankta personer
uppgar till 61, vilket ar en atergang till nivan 2017. Antalet tillstand
under 2019 uppgar till 89 vilket ar betydligt farre an de 130 tillstand
som gavs under 2018, men fler &n de 77 tillstand som gavs under
2017. Den minskning av anvéandningen av hemlig rumsavlysning

4



som skett under 2019 ar hanforlig bade till narkotikarelaterad brotts-
lighet och till valdsbrott.

Omfattningen av hemliga tvangsmedel pa begéran av annat land i
arenden om internationell réttslig hjalp och utlandsk europeisk utred-
ningsorder var betydligt lagre under 2019 &n under 2018, bade avse-
ende antal misstankta personer och antalet tillstand. Det totala anta-
let personer som var foremal for hemliga tvangsmedel minskade
med 43 procent, fran 82 till 47. Antalet tillstand minskade med 59
procent, fran 259 till 107,

| Sékerhetspolisens verksamhet kan man notera en 6kning av antalet
beslut som fattats med stod av bestammelserna i rattegangsbalken
och lagen (2007:979) om atgarder for att forhindra vissa sarskilt all-
varliga brott, fran 288 under 2018 till 414 under 2019. Sakerhetspo-
lisen och aklagare vid Riksenheten for sakerhetsmal har i Sakerhets-
polisens &renden under 2019 fattat 103 beslut med stod av lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottsbekdmpande myndigheternas underrattelseverksam-
het vilket ar en nedgang med 87 med beslut jamfért med 2018.
Samtliga forandringar mellan aren 2018 och 2019 ligger inom vad
som kan betraktas som en normal arlig variation.

Polismyndighetens och Tullverkets redovisning avseende anvand-
ningen av hemliga tvangsmedel under 2018 med stdd av lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottsbekdmpande myndigheternas underrattelseverksam-
het visar att Polismyndighetens anvandning 6kade under 2019 jadm-
fort med 2018, fran 485 beslut till 595 beslut. Under samma period
har Tullverkets anvandning okat fran 71 beslut till 99 beslut. Beslut
om inhamtning av uppgifter om elektronisk kommunikation i under-
rattelseverksamhet ska sedan den 1 oktober 2019 fattas av aklagare
vid Aklagarmyndigheten. Efter begaran fran Polismyndigheten och
Tullverket har aklagare under tiden 1 oktober — 31 december 2019
fattat beslut i 132 drenden. Aklagare har under denna tid avslagit be-
gdran om inhamtning av uppgifter i tva fall.



2 Regeringsuppdraget

Redovisning av anvindningen av hemliga tvdngsmedel har limnats till rege-
ringen varje &r sedan 1997. Det ursprungliga uppdraget har vid flera tillfallen
indrats. Den senaste lydelsen framgér av regeringens beslut den 17 december
2015 (Ju2015/04549/A).

I beslutet anges att Aklagarmyndigheten, i samverkan med Ekobrottsmyndig-
heten, Polismyndigheten och Tullverket utifrén respektive myndighets an-
svarsomrade, till regeringen ska limna en gemensam redogorelse for tillamp-
ningen av bestimmelserna i rittegdngsbalken om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning vid férundersok-
ning i brottmaél eller med anledning av begiran om internationell rittslig
hjilp i Sverige.

Dessutom ska redogorelsen innefatta tillimpningen av tvdngsmedel enligt la-
gen (2007:979) om &tgarder for att forhindra vissa sarskilt allvarliga brott
(preventiva tvingsmedel).

Redogorelsen ska aven omfatta inhdmtning av uppgifter enligt lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet.

Sedan 2016 &rs redovisning ska redovisningen dven innehélla vissa uppgifter
om Sikerhetspolisens tillimpning av hemliga tvingsmedel.

Redovisningen ska avse uppgifter om tillimpningen under féregdende ar. Nar
det giller uppgifter om vilken tid en person har varit foremaél for avlyssning
eller 6vervakning och vilken nytta ett tvingsmedel har haft ska redovisningen
numera avse de forundersokningar som lagts ned eller beslut i &talsfrigan fat-
tats under det foregdende &ret och omfatta hela den tid som tvingsmedlet
gallt.

Den 1 april 2020 tridde lagen (2020:62) om hemliga dataavlisning i kraft.
Med anledning av detta har regeringen den 12 mars 2020 (Ju2020/01059/A)
beslutat att uppdraget ska kompletteras med en redovisning av den uppgifts-
inhimtning som genomfors med stdd av den nya lagen. Redovisningen av
hemlig dataavlasning ska ske med bérjan 2021 och finns foljaktligen inte med
i rets redovisning.



3 Underlaget for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sarskilt it-stod kal-
lat HTM-C3bra'. Detta ir den tredje redovisningen till regeringen i vilken de
statistiska uppgifterna om antalet tillstdnd och antalet misstinkta personer ir
hamtade frén detta system.

Uppgifter om den tid som det hemliga tvingsmedlet har pigatt har samman-
stallts av Polismyndigheten, Ekobrottsmyndigheten och Tullverket.

Frin och med den 1 oktober 2019 fattas beslut enligt lagen (2012:278) om
inhdmtning av elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet (inhimtningslagen) av dklagare vid
Aklagarmyndigheten. Redovisningen av anviindning av hemliga tvingsmedel
med stéd inhdmtningslagen finns dock i sin helhet i Polismyndighetens och
Tullverkets gemensamma bilaga till rapporten.

Nir det giller uppgifter om vilket resultat som de olika hemliga tvingsmed-
len gett bygger de, p4 samma sitt som tidigare, pd uppskattningar av nyttan
gjorda av de dklagare som lett forundersokningarna.

Antalet personer som varit foremél for ett hemligt tvdngsmedel redovisas
uppdelat pa respektive tvingsmedel. En person kan ha varit féremaél for flera
olika former av hemliga tvdngsmedel. En summering av antalet personer som
redovisas for vart och ett av tvdngsmedlen motsvarar darfér inte hur ménga
olika individer som utsatts for hemliga tvingsmedel.

Nir det giller uppgifter om vilket resultat ett tvingsmedel har gett och hur
l'zinge det pagatt avser redovisningen, som angetts ovan, det &r som forunder-
sokningen har lagts ned eller beslut i atalsfrigan har fattats avseende den
brottsmisstanke for vilken det aktuella tvdngsmedlet har beviljats och omfat-
tar hela den tid som tvdngsmedlet gillt.

1 P& Riksenheten for sikerhetsmal registreras endast en mindre del av de hemliga tvangs-
medlen i HTM-C3abra. De drenden som registreras manuellt pa Riksenheten for sakerhets-
mal ingar i den redovisning som ldmnats av Sakerhetspolisen, se avsnitt 10.



4 Hemlig avlyssning av elektro-
nisk kommunikation (HAK)

En hemlig avlyssning av elektronisk kommunikation innebir i huvudsak att
samtal eller annan kommunikation till eller frin en misstinkt persons tele-
fonnummer eller annan adress avlyssnas. Aven en annan telefon eller adress
far avlyssnas om det finns synnerlig anledning att anta att den misstankte
kontaktar den.

Antalet personer

Under 2019 anvindes hemlig avlyssning av elektronisk kommunikation mot
1623 misstinkta personer. En jamforelse med tidigare ar ger foljande resul-
tat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade pa brottstyp

Antalet avlyssnade misstinkta personer fordelar sig mellan olika brottstyper
pa foljande sitt. Uppdelningen pa brottstyper avseende misstinkta personer
inhimtades och redovisades for forsta gdngen vid 2016 ars redovisning. Re-
sultaten for dren 2016-2018 finns med som jimforelsematerial.



Personer per brottstyp 2019, 2018, 2017 och 2016
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Antalet tillstand

Ett tillstdnd avser i detta ssmmanhang ett telefonnummer eller annan adress.
Det innebir att samma misstiankt kan vara féremal for flera tillstind om han
eller hon anvinder sig av flera telefoner eller andra adresser vid elektronisk
kommunikation. Ett beslut av domstol kan omfatta flera tillstind.

Under 2019 gavs 4793 tillstand till hemlig avlyssning av elektronisk kommu-
nikation. En jimforelse med tidigare &r ger f6ljande resultat.

Antalet tillstand

6000

5000 4648 4793

4465
4000 3564 3465 3456

3000
2000

1000

2014 2015 2016 2017 2018 2019



Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.

Tillstand per brottstyp 2019, 2018, 2017 och 2016
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Avslag

Domstolen har avslagit dklagares begiran om tillstdnd till hemlig avlyssning
av elektronisk kommunikation i 35 fall. Det motsvarar 0,7 procent av ansok-
ningarna. Motsvarande siffror for 2018 och 2017 var 27 respektive 30 fall,
vilket for bdda dren motsvarar 0,6 procent av ansokningarna.

En ansokan kan avse flera teleadresser. Ett negativt beslut frdn domstol avse-
ende en ansokan som innehéller flera teleadresser kommer dirfér att resul-
tera i flera avslag. Under 2019 avslogs exempelvis tvd ansdkningar som om-
fattade fem teleadresser vardera. Dessa bada beslut ir siledes orsaken till nar-
mare 30 procent av avslagen.

Interimistiska beslut

Om det kan befaras att det skulle medféra en fordréjning av visentlig bety-
delse for utredningen att inhdmta rattens tillstdnd till hemlig avlyssning av
elektronisk kommunikation fér tillstdnd till dtgirden ges av dklagaren i avvak-
tan pa rittens beslut. Aklagaren ska utan drojsmal anmila beslutet till ritten.
Om ritten finner att det inte finns skl for dtgirden, ska den upphiava beslu-
tet.
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Aklagare har under 2019 fattat 272 interimistiska beslut om hemlig avlyss-
ning av elektronisk kommunikation. Domstol har upphivt sex av besluten.

Under 2018 fattade aklagare 176 interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation. Motsvarande siffror for 2017, 2016 och 2015
var 195, 74 respektive 48 interimistiska beslut.

Detta innebir att anvindandet av interimistiska beslut fran 2018 till 2019
okade med 55 procent, efter att fran 2017 till 2018 ha minskat med 10 pro-
cent. Aren nirmast dessférinnan 6kade anvindandet med 164 respektive 54
procent.

Mojligheten for dklagare att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation inférdes den 1 januari 2015. Anvindningen av
interimistiska beslut har séledes 6kat stadigt for varje ar sedan dess, med un-
dantag for en liten tillbakagidng 2018, och har sedan 2015 6kat med 467 pro-
cent.

Antalet interimistiska beslut av aklagare
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Den 6kade anvindningen beror sannolikt p en kontinuerligt ckande medve-
tenhet om mojligheten att anvinda interimistiska beslut hos poliser, tull-
tjansteman och dklagare. Numera fir anvindandet av interimistiska beslut
anses vara en etablerad rutin.

Tvangsmedlets varaktighet

Enligt regeringens beslut ska redovisningen omfatta hela den tid som tvangs-
medlet anvints. Det innebir att dven avlyssning som paborjats fore ingdngen
av 2019 i forekommande fall har raknats med.

Antal dagar per avlyssnad person har redovisats. Om det skett en forling-
ning, oavsett om en sidan har skett direkt eller efter ett uppehéll, ir det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av dag har riknats som hel dag. Endast den faktiska avlyss-
ningstiden har angetts, vilket innebar att bara de dagar som avlyssning fak-
tiskt skett ar medriknade i redovisningen.
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Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2015 41 30 324 1
2016 50 30 626 1
2017 48 30 423 1
2018 43 29 578 1
2019 39 29 658 1
Nyttan
Nedan anges i vilken omfattning den hemliga avlyssningen av elektronisk
kommunikation inneburit ndgot resultat for utredningen. Siffrorna redovisar
den bedémning som den &klagare som har lett forundersékningen har gjort.
De anger i vilken utstrickning avlyssningen inneburit nytta for brottsutred-
ningen. Bade antalet och hur stor andel de utgjort av samtliga avlyssnade re-
dovisas. I de drenden som ska omfattas av redovisningen av nyttan — allts&
drenden dir forundersokningen har lagts ned eller beslut i 4talsfrdgan har fat-
tats under 2019 — har hemlig avlyssning av elektronisk kommunikation an-
vants vid 1525 brott (1651 brott under 2018, 929 brott under 2017 och 937
brott under 2016).
Under forundersokning:
2019 2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 716 47% 47% | 50% | 46 %
ion
uppgifterna har medfort att effektiv spaning har 774 51% 61% | 54%| 67 %
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 522 34% 34% | 40% | 40%
del anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 135 9% 10% | 12% | 10%
utbyte
uppgifterna har lett till starkta misstankar mot 684 | 45% | 46% | 43% | 46%
den misstankte

12




Efter forundersokningen:

2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstankte 173 11% | 19% | 16% | 10%
kunnat avforas frén utredningen
uppgifterna har bidragit till att den misstinkte 519 34% 34% | 35% | 36 %
kunnat atalas
uppgifterna har dberopats som bevisning i stim- 505 33% | 33%| 33%| 32%
ningsansokan

Overskottsinformation:

2019 2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att nigot tvingsme- 271 18% 19% | 25% | 20%
del anvints mot annan person i samma forun-
dersckning
uppgifterna har anvints for att utreda brott i en 98 6% 6% 5% 9 %
annan forundersokning

Opvrigt:

2019 2018 [ 2017 |2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 697 | 46% | 42% | 37%| 32%

redningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att dskadliggora vilken betydelse anvindningen av hemlig avlyssning av
elektronisk kommunikation haft fér brottsbekimpningen redovisas hir fyra

anonymiserade drenden.

Exempel 1

Arendet rérde ett styckmord dir kroppen hittades forst ett ar efter att malsa-
ganden forsvann fran sitt hem. Den tekniska undersokningen visade att hem-

met med storsta sannolikhet var brottsplatsen for styckningen av kroppen.
Kroppen var i mycket daligt skick, sd varken dédssitt eller dddsorsak kunde
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visas. Redan ganska tidigt efter mélsigandens forsvinnande misstinktes hen-
nes pojkvin X ha med férsvinnandet att gora. Tillstdnd till hemlig avlyssning
av elektronisk kommunikation beviljades avseende X:s telefon och pagick en
tid efter att méalsiganden forsvunnit. X talade dd med slikt och vinner om
hennes forsvinnande och sa bl. a. att det var synd om maélsiganden som bli-
vit ihjélslagen pa sin fodelsedag (vilket ingen annan dn mordaren kunde veta,
d4 det, nir samtalet agde rum, var oklart nir malsiganden faktiskt férsvun-
nit), att mélsigandens telefon fanns i hennes bostad (vilket X inte borde
kunna veta om han inte varit dar niar hon forsvann eller avled eftersom lagen-
heten var avspirrad av polis). X beskrev ocksé i samtal vad malsiganden
hade p4 sig nir hon férsvann/dog. X forsokte ocksd sprida desinformation
som skulle gora att andra personer in han sjilv kunde misstinkas for brottet.
X:s uttalanden i samtalen, tillsammans med bl. a att X kunde bindas till
styckningen och att mélsiganden anmailt X for att ha brukat vald mot henne
vid ett flertal tillfillen gjorde att domstolarna ansdg det visat att det var X
som med uppsit dodat mélsiganden. X domdes i sdvil tingsratt som hovritt
for bl.a. mord till 16 ars fingelse.

Exempel 2

En ung student skots till ddds med automatvapen nir han lamnade en restau-
rang. Utredningen visade att mordet var en felskjutning, att gairningsmannen
tagit fel p& person samt att avsikten varit att skjuta en person i ett rivali-
serande ging. Girningsmannen limnade mordplatsen pa scooter. Kort tid ef-
ter mordet hittades scootern och under dess sadel 1dg mordvapnet. P4 scoo-
tern och mordvapnet antriffades DNA. Inget vittne kunde peka ut girnings-
mannen. Den som avsatt DNA:t férnekade brott och uppgav att han vid
mordtiden befunnit sig tillsammans med vinner i narheten av sin bostad.
Vinnerna vittnade och gav den misstankte alibi for mordkvillen. Genom
hemliga tvingsmedel frdn andra drenden, s k 6verskottsinformation, kunde
dklagaren visa dels att det pa den aktuella restaurangen funnits vinner till
den misstiankte som under kvillen kontaktat en vin till den misstinkte och
uppgett att ndgon var pa restaurangen, dels att den misstanktes alibi kunde
motbevisas eftersom hemlig telefonavlyssning och hemlig kameradvervak-
ning bidrog till att visa att hans vinner befunnit sig pa andra platser in till-
sammans med honom i samband med mordet. Hemlig telefonavlyssning av
gingmedlemmar i rivaliserande ging visade att dessa trodde att det var de
som blev beskjutna nir studenten mérdades, vilket bidrog till att bevisa att
mordet var en felskjutning. Ritten konstaterade att den tekniska bevisningen
i form av DNA var stark, men inte ensam rickte till fallande dom. Tillsam-
mans med 6vrig bevisning, bl.a. hemlig telefonavlyssning och hemlig kamera-
overvakning, kunde dock dklagaren styrka att den som avsatt DNA:t mor-
dade studenten och att mordet var en felskjutning. Sévil tingsritten som
hovritten démde girningsmannen for bl.a. mord till fingelse i 18 Ar.

Exempel 3

Arendet gillde en grov mordbrand i krogmiljé. En person A kom att bli
misstankt pd grund av att hans telefon pétriffades under sparning med hund
efter garningen. Tillstand till hemlig avlyssning och hemlig 6vervakning av
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elektronisk kommunikation inhamtades. Av HOK-lista framgick att telefo-
nen varit i kontakt med en ung kvinna under flykten. Realtidsavlyssning
skedde i samband med att kvinnan forhérdes av polisen. Kvinnan ringde, tva
minuter efter att forhoret avslutades, till den misstinkte A varvid dessa tva
diskuterade den genomférda mordbranden och den pigdende utredningen
om brottet. A domdes av hovritten for bl.a. grov mordbrand varvid pafol;-
den bestimdes till fangelse i 6ver 13 &r.

Exempel 4

Arendet gillde misshandel och vildtikt dir en man (den misstinkte) och en
kvinna (maélsidganden) var i en parrelation. Enligt kvinnan var mannen
mycket svartsjuk och vid det aktuella tillfillet brakade de och mannen lim-
nade sedan hennes bostad. Det nista som hinde, enligt kvinnan, var att hon
vaknade av att mannen slog henne i ansiktet. Mannen hade d3 allts& dessfor-
innan olovligen tagit sig in i hennes ldgenhet. Efter misshandeln begicks vald-
takten enligt kvinnan. Mannen pastod att han aldrig lamnade ligenheten, att
han inte slagit kvinnan och att det handlade om frivillig sex dem emellan.
Varken den misstinktes eller mélsigandens mobiltelefoner antriffades under
utredningen. Genom en historisk HAK pa mannens mobiltelefon fick man
fram samtal och sms mellan paret under natten. Det framgick tydligt genom
sms:en att mannen var mycket arg, svartsjuk och anklagande mot kvinnan.
Samtalen och sms:en dem emellan styrkte ocksd mélsigandens uppgift om
att den misstinkte mannen faktiskt limnat bostaden. Mannens aggressiva ton
i sms:en talade ocksé for kvinnans uppgifter om att det rérde sig om valdtikt
och inte frivillig sex. Mannen domdes for misshandel och valdtikt i savil
tingsritt som hovritt till fingelse 2 4r och 6 mé&nader.

Analys

Antalet misstinkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation har okat for varje ar sedan 2015. Fran 2015 till
2019 har antalet ckat med 465 personer till 1623, vilket ir en total okning
med 40 %. Okningen fran 2018 till 2019 var 106 personer eller cirka 7 %.

Antalet beviljade tillstdind varierar marginellt mellan aren 2013 och 2016.
Fran 2016 till 2017 6kade antalet tillstdnd med 1109 till 4465 tillstand, vil-
ket var en 6kning med 29 %. Under 2018 och 2019 6kade antalet tillstdnd
for varje ar, dven om okningstakten har inte varit sirskilt stor. Fran 2017 till
2018 okade antalet tillstdind med 183 till 4648 tillstand, vilket dr en 6kning
med 4 %. Fran 2018 till 2019 6kade antalet tillstind med 145 till 4793 till-
stdnd, motsvarande drygt 3 %. Den procentuella 6kningen av antalet tillstdnd
fran 2018 till 2019 var alltsd mindre 4n hilften av 6kningen av antalet miss-
tankta personer.

Fram till och med 2016 har tillstadnd till hemlig avlyssning av elektronisk
kommunikation meddelats framfor allt i férundersokningar om narkoti-
kabrott och narkotikasmuggling. Under exempelvis 2016 utgjorde denna typ
av brott 58 % av det totala antalet tillstdind. Under 2017 kunde man for
forsta gdngen se en stor 6kning av anvindningen av hemlig avlyssning vid
valdsbrott. Antalet misstinkta personer som avlyssnats med anledning av
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misstanke om véaldsbrott 6kade frén 2016 till 2017 fran 320 till 471 perso-
ner. Under samma period ckade antalet tillstdnd vid valdsbrottslighet frin

815 till 1630. Antalet tillstdnd vid valdsbrottslighet fordubblades alltsé fran
2016 till 2017. Den mycket stora 6kningen av antalet tillstdnd till hemlig av-
lyssning for valdsbrott fran 2016 till 2017 kunde pé goda grunder antas ha en
koppling till en 6kning av det grova valdet mellan kriminella aktorer med
koppling till kriminella nitverk i utsatta omraden.

Under savil 2018 som 2019 har antalet avlyssningar fér valdsbrott fortsatt
att 6ka. Antalet personer som avlyssnats med anledning av valdsbrott ckade
under 2018 fran 471 till 513 och antalet tillstdnd 6kade under samma r fran
1630 till 1711. Under 2019 har antalet personer som avlyssnats med anled-
ning av valdsbrott okat till 589 personer och antalet tillstdnd har okat till
1737.

Under 2019 har dven antalet avlyssningar med anledning av narkotikabrott
och narkotikasmuggling ckat jamfor med 2018. Antalet avlyssnade personer
okade marginellt fran 722 till 729, medan antalet tillstdnd 6kade med cirka 5
9% fran 2109 till 2213.

For att pé ett bittre sitt kunna redovisa vilket resultat de hemliga tvangs-
medlen inneburit redovisas nyttan och varaktigheten sedan 2016 &rs redovis-
ning forst nir forundersokningen lett till 4tal eller lagts ned. Pa det sittet
kommer redovisningen att omfatta hela férundersdkningen. En jamforelse i
diagramform mellan dren 2019, 2018, 2017 och 2016 ger foljande utfall.

Nyttan av HAK 2019, 2018, 2017 och 2016
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Vid en analys av nyttan ska det inledningsvis beaktas att redovisningen byg-
ger pd beddmningar som den &klagare som har lett férundersdkningen har
gjort. Det ska ocksé beaktas att nyttoredovisningen inte innehéller ndgon vir-
dering eller gradering av nyttan, utan att redovisningen avser ett binirt for-
hallande; ndgon nytta eller ingen nytta.

Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna. Rent generellt kan man konstatera att de inbordes forhéllandena mel-
lan parametrarna ligger relativt fast ver tid. Den nytta som varit stérst under
2019 ar att uppgifterna frén avlyssning har medfort att effektiv spaning har
kunnat genomforas (51%). Andra nyttor som varit av stor betydelse under
2019 ir att uppgifterna avlyssningen utgjort underlag vid férhor (47%) och
att uppgifterna stirkt misstankarna mot den misstankte (45%).

Vid en jaimforelse mellan 2018 och 2019 har den genomsnittliga avlyssnings-
tiden per person minskat fran 43 till 39 dagar. Under 2016 var den genom-
snittliga avlyssningstiden 50 dagar. Sedan 2016 har den genomsnittliga av-
lyssningstiden alltsd minskat med 11 dagar. Mediantiden for 2019 ar jamfort
med 2018 oférindrad pa 29 dagar. Avlyssningstiden i ett "normalirende”
motsvarar siledes ungefir den tid som tillstdnd till avlyssning maximalt fir
gilla (en manad) om forlangning inte begirs. Den langsta tid som en person
har avlyssnats har okat frén 578 till 658 dagar.
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5 Hemlig overvakning av elektro-
nisk kommunikation (HOK)

En hemlig 6vervakning av elektronisk kommunikation innebir att uppgifter
hiamtas in om meddelanden. Det giller bland annat uppgifter om vilka tele-
foner som varit i kontakt med varandra och nir samtalet har agt rum. Upp-
gifter om vad som sagts far inte himtas in med stod av ett tillstdnd till hemlig
overvakning av elektronisk kommunikation. Uppgifter kan ocksi himtas in
om vilka telefoner som funnits i ett visst omrade och uppgift om i vilket om-
rdde en viss telefon har funnits eller finns.

Antalet personer

Under 2019 anvindes hemlig 6vervakning av elektronisk kommunikation
mot 2752 misstinkta personer. En jimforelse med tidigare ar ger foljande re-
sultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.

Personer per brottstyp 2019, 2018, 2017 och 2016
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Antalet tillstand

Ett tillstdind avser dven i detta sammanhang ett telefonnummer eller annan
adress. Det innebar att samma misstiankt kan vara foremal for flera tillstdnd
om han eller hon anvinder sig av flera telefoner eller andra adresser vid
elektronisk kommunikation.

Under 2019 gavs 10 910 tillstand till hemlig 6vervakning av elektronisk kom-
munikation. En jamforelse med tidigare ar ger foljande resultat.
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Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.

Tillstand per brottstyp 2019, 2018, 2017 och 2016
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Avslag

Domstolen har avslagit dklagares begiran om tillstdnd till hemlig 6vervakning
av elektronisk kommunikation i 117 fall. Det motsvarar 1,1 procent av an-
sokningarna. Motsvarande siffror for 2018 var 82 fall och 0,9 procent. For

2017 och 2016 var motsvarande siffror 73 respektive 28 fall samt 0,9 och 0,4
procent av ansdkningarna.

En ansokan kan avse flera teleadresser. Ett negativt beslut frdn domstol avse-
ende en ansokan som innehéller flera teleadresser kommer darfor att resul-
tera i flera avslag. Under 2019 meddelade domstol totalt 50 avslagsbeslut.
Motsvarade siffror for 2018 och 2017 var 32 respektive 28 avslagsbeslut.

Interimistiska beslut

Aklagare har under 2019 fattat 86 interimistiska beslut om hemlig &vervak-
ning av elektronisk kommunikation (102 beslut under 2018, 121 beslut un-
der 2017 och 60 beslut under 2016). Domstol har upphavt tre av dessa 86
beslut, vilket motsvarar 3,5 procent. Aven under 2018 upphivde domstol tre
interimistiska dklagarbeslut.

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av hemlig elektronisk
6vervakning har haft fér brottsbekimpningen beskrivs hir tvd anonymiserade
drenden.

Exempel 5

A och B greps for en grov stold hos en ildre person. B forsattes pa fri fot ef-
ter gripandet och limnade troligen landet efter detta. Under utredningen
mot A uppkom misstankar om grova stolder under en kort period mot sam-
manlagt nio idldre personer bosatta pa olika platser i Sverige. Tillvigagéngs-
sittet var genomgdende detsamma; en okind person hade ringt p& doérren hos
malsiganden och tiggt pengar. Genom att be att 3 lana toaletten tog sig den
okinde in i mélsigandens bostad och stal bl.a. pengar och bankkort. Efter
stolderna gjordes uttag eller forsok till uttag i uttagsautomater med hjilp av
malsigandenas bankkort. Av bilder fran 6vervakningsfilmer framkom att ut-
tagen gjorts av B. Av mélsigandens uppgifter framkom att det var A som
knackat pd hemma hos dem. Flera mobiltelefoner hade tagits i beslag vid gri-
pandena. En av telefonerna tillhérde A och de 6vriga kunde kopplas till B.
Genom uppgifter inhimtade fran hemlig 6vervakning av elektronisk kommu-
nikation kunde det visas att A och B varit vid de olika brottsplatserna vid tid-
punkterna for brotten. Det kunde ocksa visas att A och B haft tata dagliga
kontakter med varandra under brottsperioden och att de rest tillsammans. I
flera fall 6verensstimde telefonpositioneringarna bdde med malsigandenas
bostader och med bankomaternas placering. Telefonanalyserna kunde déri-
genom visa att det var friga om ett agerande tillsammans och i samforstand.
A domdes for bl.a. flera fall av grov stold och bedrigeri genom olovliga auto-
matuttag till fingelse 1 ar och 4 manader samt utvisningi 10 &r.
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Exempel 6

Fyra personer var misstiankta for ett stort antal grova stolder riktade mot
ildre personer. Girningsminnen agerade efter ett och samma modus. De
knappade in en bostadsadress pa en viss hemsida som listar boende pa adres-
sen sd att den som ir dldst hamnar 6verst p3 listan med angivande av namn,
alder, adress och telefonnummer. Direfter anvindes en s.k. brottstelefon for
att ringa mélsiganden, som i de flesta fall var i 90-rsdldern. Uppringaren ut-
gav sig komma fran hemtjansten och aviserade ett besok. Kort direfter dok
en girningsman upp hos malsiganden och férde med sig honom/henne till
kok eller badrum s att en medgirningsman under tiden kunde ta sig in obe-
mirkt i bostaden. Foretridesvis stals smycken och kontanter. Vid ett tillfille
kunde polisens spanare gripa de fyra girningsminnen bara ndgra minuter ef-
ter att de limnat en ildre persons bostad. Deras telefoner togs i beslag, lik-
som en av brottstelefonerna. Vid témning av mobiltelefonerna kunde sok-
historik frdn internet binda garningsminnen till ca 20 grova stolder hos ildre
personer runt om i linet. Detta hade inte ensamt varit tillrackligt for att falla
dem for brotten eftersom mélsigandena var gamla och skrépliga, med daliga
minnesbilder och flera av dem fanns inte lingre kvar i livet vid tiden for rit-
tegdngen. Att en av telefonerna sckt pd mélsigandenas adresser var inte till-
rackligt for att siga att samtliga fyra hade deltagit i brotten. Genom HOK pa
de fyras telefoner kunde flera av telefonerna positioneras i nirheten av malsi-
gandenas adresser vid tiden for brotten vid sa gott som samtliga brottstill-
fillen. HOK-positioneringarna visade ocksi ett aterkommande rérelseméns-
ter som att girningsmannen sannolikt fardades tillsammans vid brotten. De
misstinkta fornekade inledningsvis att de umgicks regelbundet sinsemellan,
men genom samtalslistorna kunde visas att deras telefoner hade kontakt med
varandra i stort sett varje dag, ofta flera gdnger om dagen. Sammantaget
rickte det for fillande domar for alla fyra garningsminnen. De tva som del-
tog vid flest antal brott, domdes till 4,5 respektive 5 ars fangelse.

Analys

Antalet misstinkta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation har frdn 2018 till 2019 6kat med 330 personer,
frén 2422 till 2752 personer. Det innebir en 6kning med 14 procent. Aret
dessférinnan 6kade antalet personer med 260, vilket motsvarade 12 procent.

Aven antalet beviljade tillstand har ¢kat fran 2018 till 2019. 2018 gav dom-
stol 9151 tillstdind och 2019 gavs 10 910 tillstdnd. Detta dr en 6kning med
1759 tillstand eller 19 procent. Aret dessforinnan ékade antalet tillstand med
1160 vilket motsvarade 14 procent.

Trots att antalet 6vervakade misstinkta personer okat de tva senaste ren lig-
ger antalet endast ndgot 6ver den niva pd 2381 personer som fanns 2013. De
forandringar av antalet misstankta personer som skett under dren 2013-2019
ligger ndgot 6ver vad som kan forvintas pa grund av naturlig arlig variation.
Diremot har antalet tillstdnd 6kat kraftigt under samma period. Riknat fran
2014 till 2019 har antalet tillstdnd 6kat frén 4398 till 10 910, en 6kning med
6512 tillstdind motsvarande 148 procent. Forklaringen till detta ir, vilket
dven patalats i tidigare redovisningar, att de misstinkta allt oftare byter tele-
foner och att polisen dirmed kan knyta misstinkta personer till fler tele-
adresser.
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Sett till brottstyper kunde det i 2018 &rs redovisning noteras att antalet till-
stdnd som avser valdsbrott hade 6kat patagligt fran 2016 till 2017 och att
hela dkningen frén 2016 till 2017 av antalet tillstdnd till hemlig 6vervakning
av elektronisk kommunikation var hianforliga till 6kningen av antalet tillstdnd
for valdsbrott. Under 2018 fortsatte okningen for valdsbrotten, men 6knings-
takten var ligre dn dret dessférinnan. Under 2019 har antalet tillstdnd for
valdsbrott tydligt ckat. Antalet har 6kat fran 4840 till 5860. Okningen med
1020 tillstdnd innebir att valdsbrotten stir for 58 procent av den totala 6k-
ningen av antalet tillstdnd.

Aven antalet misstinkta personer som varit féremal for hemlig 6vervakning
av elektronisk kommunikation pa grund av misstanke om valdsbrott har okat
patagligt under 2019 jamfort med 2018. Under 2018 6vervakades 866 perso-
ner. Denna siffra har under 2019 6kat till 1136, en 6kning med 270 perso-
ner. Denna 6kning innebir att valdsbrotten stir for 82 procent av den totala
okningen pa 330 personer.

Till skillnad fran valdsbrotten har antalet misstinkta personer och antalet till-
stdnd for ovriga brottstyper i princip varit oférandrat eller minskat. Fér den
narkotikarelaterade brottsligheten minskade antalet personer medan antalet
tillstdnd okade marginellt. For sexualbrott, tillgreppsbrott och ekonomiska
brott minskade sivil antalet misstinka personer som antalet tillstidnd.

Diremot kan man konstatera att savil antalet misstinkta personer som anta-
let tillstdnd 6kade tydligt for gruppen "6vriga brott”. Antalet personer som
overvakades pa grund av 6vriga brott 6kade fran 338 till 549 personer, en 6k-
ning med 62 procent. Antalet tillstind 6kande dn mer. Fran 1111 till 2053,
en 6kning med 85 procent. Vilka brottstyper som ligger bakom de stigande
siffrorna kan dock inte utlasas av den inhdmtade statistiken.

Till skillnad frdn hemlig avlyssning av elektronisk kommunikation, som nis-
tan uteslutande ir framéatsiktande och har som dndamal att avlyssna kommu-
nikation i realtid, avser hemlig 6vervakning av elektronisk kommunikation
oftast forfluten tid. De rittsvdrdande myndigheterna ir dirfor i drenden om
hemlig 6vervakning av elektronisk kommunikation beroende av att teleope-
ratorerna, pa grund av skyldighet till detta i bestimmelser eller for eget bruk,
lagrat uppgifter som kan limnas ut i efterhand.

Genom EU-domstolens férhandsavgorande den 21 december 2016 i de fore-
nade maélen C-203/15 och C-698/15 (Tele2-domen) underkindes de svenska
bestimmelserna i lagen om elektronisk kommunikation (LEK), s&vitt avser
skyldigheten for teleoperatorer att lagra trafik- och lokaliseringsuppgifter for
brottsbekimpande dndamal.

Som en direkt foljd av domen upphérde flera svenska teleoperatorer att
limna ut dessa uppgifter till brottsbekimpande myndigheter, trots att dom-
stol hade beviljat tillstind till detta. Aven om domstol ger tillstand till hemlig
overvakning av elektronisk kommunikation s har besluten inte alltid gitt att
verkstilla eftersom teleoperatdrerna inte har haft ngra uppgifter att limna
ut.

Eftersom bade antalet 6vervakade misstinkta personer och antalet tillstind
okat under bade 2018 och 2019 finns det emellertid inget i det statistiska un-
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derlaget som ger stod for att 8klagare skulle ha avstatt frén att gora framstil-
lan till domstol angdende hemlig 6vervakning av elektronisk kommunikation
med anledning av Tele2-domen.

Betraffande hemlig 6vervakning av elektronisk kommunikation finns det
dock inga redovisade uppgifter fran 3klagarna om vilket resultat tvdngsmed-
let gett. Det gir darfor inte att beddma om och i si fall i vilken utstrickning
nyttan under 2018 och 2019 av hemlig 6vervakning paverkats av vissa teleo-
peratorers handlande.

Sedan den 1 oktober 2019 giller nya bestimmelser om datalagring. Bestam-
melserna innebir en skyldighet for de foretag (operatorer) som bedriver an-
malningspliktig verksamhet enligt 2 kap. 1 § lagen (2003:389) om elektro-
nisk kommunikation (LEK) att for brottsbekdmpningsindamaél lagra uppgif-
ter fran tele- och internetkommunikation under viss tid. Det aterstér att se
vilken effekt de nya bestimmelserna kommer att & p& de rittsvirdande myn-
digheternas anvindning av hemlig 6vervakning av elektronisk kommunikat-
ion.

24



6 Hemlig kameraovervakning
(HKO)

Hemlig kameradvervakning innebar i huvudsak att fjarrstyrda videokameror
anvinds for persondvervakning vid forundersokning i brottmal, utan att upp-
lysning om Svervakningen limnas. Atgirden far avse en plats dir den miss-
tankte kan antas komma att uppehalla sig eller, om det inte finns ndgon som
ar skiligen misstiankt for brottet, den plats dir brottet har begatts eller en
nira omgivning till denna plats.

Antalet personer

Under 2019 anvindes hemlig kameradvervakning mot 128 misstinkta perso-
ner. En jamforelse med tidigare ar ger f6ljande resultat.

Antalet 6vervakade misstankta personer
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Foljande diagram visar fordelningen p4 olika brottstyper. En jimforelse med
tidigare &r ger foljande resultat.
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Personer per brottstyp 2019, 2018, 2017 och 2016
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Antalet tillstand

Under 2019 gavs 131 tillstdnd till hemlig kameradvervakning. En jamforelse
med tidigare &r ger foljande resultat.

Antalet tillstand
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Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.
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Tillstand per brottstyp 2019, 2018, 2017 och 2016
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Avslag

Domstolen har under 2019 i ett fall avslagit dklagares begiran om tillstind
till hemlig kameradvervakning.

Interimistiska beslut

Aklagare har under 2019 fattat 18 interimistiska beslut om hemlig kameras-
vervakning. Domstol har faststillt samtliga beslut. Under 2018 fattade 3kla-
gare 17 interimistiska beslut om hemliga kameradvervakning och dven da
faststillde domstol samtliga beslut. Under 2017 fattade &klagare sju interim-
istiska beslut om hemlig kameradvervakning, varav tvd upphivdes av dom-
stol. Under 2016 fattade dklagare tva interimistiska beslut om hemlig kame-
radvervakning och inget av dessa upphivdes av domstol.

Tvangsmedlets varaktighet

Den tid som den hemliga kameradvervakningen pagatt redovisas i hela
dagar.

Tillstand 2016

Tillstdnd 2017
Tillstdnd 2018
Tillstdnd 2019

Genomsnittlig tid Mediantid | Liangstatid | Kortaste tid
2015 35 29 146 1
2016 55 50 199 1
2017 52 35 307 1
2018 54 31 255 1
2019 40 29 193 1
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Nyttan

Nedan anges i vilken omfattning den hemliga kameradvervakningen innebu-
rit ndgot resultat for utredningen. I de drenden som ska omfattas av redovis-
ningen av nyttan har hemlig kameradvervakning anvints vid 176 brott (169

brott 2018, 124 brott 2017 och 106 brott 2016).

Under forundersokning:

2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhérssituat- 91 52% 51% | 48% | 31%
ion
uppgifterna har medfort att effektiv spaning har 124 70% 61% | 80 % 61%
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 81 46% 41% | 31% 25%
del anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 17 10% 8% 6 % 7%
utbyte
uppgifterna har lett till stirkta misstankar mot 97 55% 50% | 38% | 47%
den misstankte

Efter forundersokningen:

2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 27 15% 6% | 16 % 5%
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 80| 45% 40% | 38 % 30%
kunnat 3talas
uppgifterna har dberopats som bevisning i stim- 76 43% 41% | 29 % 30%
ningsansokan
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Overskottsinformation:

2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvéngsme- 27 15% 19% | 15% 11%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 9 5% 4% 0 % 6%
annan forundersokning

Opvrigt:

2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 80 45% 43% | 23 % 25%
redningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av hemlig kameraéver-
vakning haft for brottsbekdmpningen redovisas hir tvd anonymiserade dren-
den.

Exempel 7

En vapengémma i skogen antriffades av privatpersoner. Vapnen (pistoler, en
kulsprutepistol och en revolver) byttes ut mot replikor och efter beslut om
hemlig kameradvervakning si sattes en kamera upp pa platsen for ggmman.
Efter ndgon vecka s kom tva girningsmin och grivde upp vapnen. Bilderna
fran kameran var sd bra att polis tyckte sig kunna identifiera bada tvi samt
att man ocksd kunde identifiera vilka klader de hade pé sig. Bdda &talades.
Den ene av girningsmannen, X, medgav att det var han som syntes pa filmen
fran 6vervakningen. Den andre girningsmannen, Y, bestred dock att det var
han som syntes pa filmen. Enligt domstolen talade bilderna filmen bl.a. for
att Y var en av de tvd girningsminnen och for att de klider som antraffades i
Y:s hem var desamma som den filmade personen hade pé sig. Y domdes av
tingsritten for forsok till grovt vapenbrott till fangelse i tvd 4r. Domen har
vunnit laga kraft.

Exempel 8
[ ett drende rérande grovt narkotikabrott uppkom misstankar om att narko-

tika hanterades i en ligenhet. Tillstdnd till hemlig kameraévervakning mot
ligenhetens ytterdorr inhamtades. Vid tillslag togs stora mingder narkotika i
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beslag i ligenheten. Den misstinkta huvudmannen bodde inte i ligenheten.
Bevisningen frén den hemliga kameradvervakningen var mycket viktig for att
klarlagga huvudmannens inblandning i brottsligheten. Det framgick att han
gjort ménga besok i ligenheten dven nir ligenhetsinnehavaren inte varit dar.
Det framgick ocksé att han burit in en kartong i ligenhet ndgra dagar fore
tillslag och att ligenhetsinnehavaren inte varit i ligenheten efter att kar-
tongen burits dit. Vidare framgick att en annan av de misstinkta personerna
endast varit i ligenheten sporadiskt och inte alls efter att kartongen burits in i
ligenheten. Detta ledde till att stirka misstankarna mot huvudmannen och
att misstankarna mot de tvd andra i vissa avseenden forsvagades och kom att
avse andra roller i hanteringen. Tack vare den hemliga kameradvervakningen
kunde aklagaren pa ett tidigare skede i forundersdkningen 4n annars 3 klart
for sig vilka roller de inblandade haft och anpassa de personella tvingsmedlen
till det. Atalets utformning paverkades i hog grad av utredningen fran den
hemliga kameradvervakningen. Domstolarna fiste stor vikt vid bevisningen
som kommit fram genom den hemliga kameradvervakningen. Den ledde till
en mer nyanserad bild av de inblandades brottslighet, vilket gav genomslag
bade i rubricering och pafoljd. Huvudmannen démdes till fingelse i 6 ar.

Analys

Betriffande hemlig kameradvervakning har antalet 6vervakade misstinkta
personer och antalet tillstind minskat under 2019 jamfért med 2018. Anta-
let misstiankta personer minskade frén 140 personer 2018 till 128 personer
2019. Antalet tillstdnd minskade under samma period fran 152 till 131.

Antalet misstinkta personer och antalet tillstdind minskade aven under 2018
jamfort med 2017. Forandringarna ir inte storre dn att de kan forklaras med
naturlig arlig variation. Den omstidndigheten att antalet misstankta personer
och tillstdnd minskat tva ar i rad innebir dock att det ar tydligt att en tidigare
okande trend har avstannat.

Vid en jamforelse av hur tillstdnden férdelas mellan brottstyperna kan man
se att det finns en fortsatt mycket stark koncentration till narkotikarelaterad
brottslighet. Det ar dock samtidigt den narkotikarelaterade brottsligheten
som kan forklara hela nedgdngen i antalet misstinkta personer och antalet
tillstdnd under 2019. Antalet personer minskade fran 95 till 74 och antalet
tillstdnd minskade frén 106 till 76.

Antalet misstinkta personer och antalet tillstdind som avsdg valdsbrott ckade

kraftigt mellan 2016 och 2017 och g under 2018 kvar pé en betydligt hogre
niva 4n tidigare ar. Aven om antalet misstinka personer minskar nigot under
2019 ligger véldsbrotten kvar pé en forhallandevis hog niva.

Liksom for andra hemliga tvingsmedel har hemlig kameradvervakning under
2019 okat for gruppen "6vriga brott”. Jamfort med aret dessférinnan har an-
talet misstankta personer okat frdn 10 till 25 och antalet tillstdind okat fran
18 till 25. Vilka brottstyper som ligger bakom de stigande siffrorna kan inte
utldsas av den inhdmtade statistiken.

For att pé ett bittre sitt kunna redovisa vilket resultat de hemliga tvidngs-
medlen inneburit redovisas nyttan och varaktigheten sedan 2016 &rs redovis-
ning forst nar forundersékningen lett till 4tal eller lagts ned. Pa det sittet
kommer redovisningen att omfatta hela férundersdkningen. En jamforelse i
diagramform mellan 2019, 2018, 2017 och 2016 ger foljande utfall.
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Nyttan av HKO 2019, 2018, 2017 och 2016
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Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna for 2019, 2018, 2017 och 2016. Sett 6ver tid 4r det dock tydligt den
storsta nyttan med hemlig kameradvervakning ir att den bidrar till en effek-
tiv spaning (70 % av drendena under 2019), att den utgor underlag for forhor
(52 % under 2019), att den bidrar till att stirka misstankarna (55 % under
2019) samt att uppgifterna bidragit till att annat tvingsmedel har anvints
mot den misstiankte (46 % under 2019).

Under savil 2019 som 2018, 2017, 2016 och 2015 har det funnits hemlig
kameraovervakning som pégatt under endast en dag. I dvrigt har varaktig-
heten varierat under aren. Under 2019 minskade den genomsnittliga tiden
jamfort med 2018 fran 54 till 40 dagar. Under samma period minskade me-
diantiden fran 31 till 29 dagar och den lingsta tid som hemlig kameradver-
vakning har pagétt mot en person minskade frdn 255 till 193 dagar.
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7 Hemlig rumsavlyssning (HRA)

En hemlig rumsavlyssning innebir i huvudsak avlyssning eller upptagning av
samtal eller av forhandlingar vid sammantriden eller andra sammankomster
som allménheten inte har tilltride till. Atgirden fir, med vissa undantag,
avse en plats dir det finns sirskild anledning att anta att den misstankte kom-
mer att uppehélla sig.

Antalet personer

Under 2019 anvindes hemlig rumsavlyssning mot 61 misstiankta personer.
En jimforelse med tidigare ar ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade pa brottstyp

Foéljande diagram visar férdelningen pa olika brottstyper.
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Personer per brottstyp 2019, 2018, 2017 och 2016
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Antalet tillstand

Under 2019 gavs 89 tillstind till hemlig rumsavlyssning. En jamforelse med
tidigare &r ger foljande resultat.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.
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Tillstand per brottstyp 2019, 2018, 2017 och 2016
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Avslag

Domstolen har avslagit dklagares begiran om tillstdnd till hemlig rumsavlyss-
ning i tva fall. De tv4 avslagen har meddelats i sasmma drende.

Tvangsmedlets varaktighet
Den tid som den hemliga rumsavlyssningen pagatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingstatid | Kortaste tid
2015 19 14 57 1
2016 53 30 197 2
2017 62 53 193 1
2018 65 30 324 6
2019 45 27 287 2

Nyttan

Nedan anges i vilken omfattning den hemliga avlyssningen inneburit ndgot
resultat for utredningen. I de drenden som ska omfattas av redovisningen av
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nyttan har hemlig rumsavlyssning anvints vid 54 brott 2019 (67 brott 2018,

30 brott 2017 och 44 brott 2016).

Under férundersokning:
2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 19| 35% 24% | 27 % 5%
ion
uppgifterna har medfort att effektiv spaning har 31 57% | 39% | 67 % | 32%
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 10 19% 16% | 23 % 5%
del anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 1 2% 1% | 10% 2%
utbyte
uppgifterna har lett till stirkta misstankar mot 12| 22% 33% | 17 % | 34%
den misstankte
Efter forundersokningen:
2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 10 19% 3% | 33% -
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 6 11% 10% | 17 % 5%
kunnat 3talas
uppgifterna har dberopats som bevisning i stim- 18 33% 7% | 17 % 5%
ningsansokan
Overskottsinformation:
2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att nigot tvingsme- 3 6% 0% 7 % 7%

del anvints mot annan person i samma forun-
dersckning
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uppgifterna har anvints for att utreda brott i en 2 4% 3% 3% 11%
annan forundersokning
Opvrigt:
2019 2018 | 2017 | 2016
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pé annat sitt bidragit till att ut- 20 37% 33% | 13 % 11%
redningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att dskadliggora vilken betydelse anvindningen av hemlig rumsavlyssning
haft for brottsbekampningen redovisas har ett anonymiserat drende.

Exempel 9

En man skots till dods nattetid i en ligenhet. Mannens fru ringde till SOS
Alarm vid fyra-tiden p& natten och berittade att hennes make hade blivit
skjuten dé han 13g och sov pd en madrass pa vardagsrumsgolvet, nir hon sjilv
och deras tre smé barn hade legat och sovit intill. Tillvigagéngssittet var
synnerligen speciellt. Offret hade skjutits efter att girningsmannen hade
krossat ett fonster pa en altandorr och avlossat minst &tta skott med pistol
mot offret. Polisen gjorde bedémningen att girningsmannen maste ha fatt
hjilp inifrdn och att det maste ha varit en skicklig skytt. Offrets fru och en
manlig van till henne kunde misstinkas for mordet. I drendet anvindes hem-
liga tvingsmedel i stor omfattning. Bland annat beviljades hemlig rumsavlyss-
ning i en bil och i en bostad som tillhérde mannen. Aven hemlig kameras-
vervakning anvindes mot ingdngen till mannens bostad. Bade kvinnan och
mannen frihetsberévades. Mannan atalades f6r mord och kvinnan fér med-
hjilp till mord. Mannen &talades dven for grovt narkotikabrott och grovt va-
penbrott. I bdde morddelen och vapen-/narkotikabrottsdelen dberopades in-
spelningar frdn den hemliga rumsavlyssningen. I morddelen fick de hemliga
tvdngsmedlen, bl.a. rumsavlyssningen, betydelse som bevisning genom att
mannen till en vin uppgav att det var han som skét offret samt att mannen
och kvinnan i ett annat samtal pratade om det exakta antalet skott som hade
avlossats. Aven i narkotika- och vapenbrottsdelen fick rumsavlyssningen be-
tydelse som bevisning mot mannen. Bdde mannen och kvinnan démdes i
tingsritten mot sitt nekande. Hovritten faststillde domen mot mannen men
friade kvinnan. P&foljden for mannen blev fangelse pé livstid.
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Analys

Under 2019 beviljades 89 tillstdnd till hemlig rumsavlyssning och antalet
misstinkta avlyssnade personer uppgick till 61. I jimforelse med andra hem-
liga tvdngsmedel har anvindningen av hemlig rumsavlyssning, liksom tidigare
ar, varit mycket begrinsad. Hemlig rumsavlyssning anvinds nistan uteslu-
tande vid narkotikarelaterad brottslighet och vid valdsbrott. Aven om antalet
drenden varit lagt 6kade antalet tillstdnd och antalet misstinkta som varit f6-
remal for tvangsmedlet for varje ar under perioden 2014-2018. Okningstak-
ten var relativt 1&g, men fran 2017 till 2018 6kade antalet tillstdnd fran 77 till
130, en 6kning med 69 % Fran 2016 till 2017 okade antalet tillstdnd fran 54
till 77, en okning med 23 tillstdnd eller 43 %.

Okningen sedan 2014 vad giller antalet tillstand kan ha flera férklaringar. En
mojlig forklaring dr att behovet av hemlig rumsavlyssning okar nar medve-
tenheten hos kriminella personer om méijligheterna till hemlig avlyssning av
telefoner blir stérre. Man undviker da att tala om brottsligheten p3 telefon.
En annan moijlig forklaring dr att polis och dklagare blivit mer medvetna om
mojligheterna till hemlig rumsavlyssning.

Den stora 6kningen av antalet tillstdnd under just 2018 kunde forklaras av
att det forekommit manga tillstdnd i ndgra f3 drenden. Hemlig rumsavlyss-
ning férekom under 2018 i totalt 34 drenden. 60 av tillstdnden (46 %) var
hinférliga till endast tre drenden.

Under 2019 har hemlig rumsavlyssning anvints i totalt 35 drenden, vilket in-
nebir att antalet drenden nistan 4r detsamma som under 2018. Aven om det
finns ndgra drenden med manga tillstdnd finns det inga enskilda drenden med
s& manga tillstdnd som under 2018. Antalet avlyssnade misstinkta personer
uppgér till 61, vilket ar jamforbart med det antal som avlyssnades under
2017. Antalet tillstdnd under 2019 uppgar till 89 vilket dr betydligt farre an
de 130 tillstdnd som gavs under 2018, men fler dn de 77 tillstdnd som gavs
under 2017.

Den minskning av anvindningen av hemlig rumsavlysning som skett under
2019 kan hinféras bade till narkotikarelaterad brottslighet och till vildsbrott.
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Nyttan av HRA 2019, 2018, 2017 och 2016
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Den permanenta lagstiftningen om hemlig rumsavlyssning tradde i kraft den
1 januari 2015. Under de senaste dren har det ocksé rent tekniskt blivit en-
klare att anvinda sig av utrustning fér hemlig rumsavlyssning. A andra sidan
har det blivit vanligt att misstinkta personer traffas p& allminna platser dar
de kinner sig sikra pa att kunna tala utan risk for att bli avlyssnade. For att
kunna verkstilla hemlig rumsavlyssning pa sddana platser ir det nodviandigt
att tiden mellan beslut och verkstillighet dr mycket kort. Det hade i dessa
fall varit av stort virde om dklagare hade haft moijlighet att fatta intermistiska
beslut om hemlig rumsavlyssning, ndgot som idag inte ir tillitet i fredstid.

Med hinsyn till att antalet tillstdnd fortfarande ir relativt lagt 4r det svart att
dra ndgra ldngtgdende generella slutsatser vad giller anviandningen och nyt-
tan. De enskilt storsta nyttorna av hemlig rumsavlyssning under 2019 ir att
den medfor att effektiv spaning kan genomforas, att uppgifterna har utgjort
underlag i forhorssituation samt att den pa andra sitt bidrar till att en brotts-
utredning kan foras framat. I en tredjedel av fallen med hemlig rumsavlyss-
ning under 2019 har uppgifterna 8beropats som bevisning i stimningsanso-
kan. Detta ir en betydligt stérre andel 4n tidigare r.

Vid en jamforelse mellan 2018 och 2019 av varaktigheten kan det konstate-
ras att genomsnittstiden for hemlig rumsavlyssning minskat med 20 dagar,
fran 65 till 45 dagar, och att den ldngsta tid som avlyssning har pigatt mot en
person har minskat fran 324 till 287 dagar. Aven mediantiden har minskat
fran 30 dagar till 27 dagar, vilket ar den kortaste tiden sedan 2015. Medianti-
den f6r hemlig rumsavlyssningen ligger dirmed under den tid som tillstdnd
till avlyssning maximalt far gilla (en ménad) om forlingning inte begirs.
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8 Internationell rattslig hjalp

I arenden om internationell rittslig hjilp i brottmal och utlindsk europeisk
utredningsorder har hemliga tvingsmedel anvints i Sverige pa begiran av an-
nat land i foljande omfattning.

HAK 2016 29 78
2017 16 49
2018 23 93
2019 7 22
I A A
HOK 2016 76 209
2017 28 103
2018 46 140
2019 39 84
A A
HKO 2016 1 1
2017 0 0
2018 0 0
2019 0 0
I A A
HRA 2016 3 3
2017 1 2
2018 13 26
2019 1 1
A A
TOTALT 2016 109 291
2017 45 154
2018 82 259
2019 47 107

Det kan anmirkas att eventuella avslag inte gér ej att utlisa ur HTM-C4bra
eftersom statistisk brottsgrund, sisom exempelvis internationell rittslig hjilp,
anges forst nir ett beviljat tillstdnd fran domstol registreras. Eventuella avslag
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ingar i dock redovisat antal avslag for respektive tvingsmedel se sidorna 10

och 21

HAK - hemlig avlyssning av elektronisk kommunikation
HOK - hemlig 6vervakning av elektronisk kommunikation
HKO - hemlig kameradvervakning

HRA - hemlig rumsavlyssning

Interimistiska beslut

Aklagare har under 2019 fattat fem interimistiska beslut om hemliga tvings-
medel i arenden om internationell rittslig hjalp i brottmal. Samtliga fem av-

sdg hemlig avlyssning av elektronisk kommunikation och samtliga faststilldes
av domstol

Analys

Med hinsyn till att antalet tillstdnd 4r 18gt ar det svart att dra ndgra generella
slutsatser vad giller anvindningen. Enskilda drenden kan f3 ett mycket stort
genomslag i statistiken.

Bortsett fran detta kan det konstateras att omfattningen av hemliga tvéngs-
medel pa begiran av annat land var betydligt ligre under 2019 4n under
2018, bade avseende antal misstinkta personer och antalet tillstdnd.

Det totala antalet personer som var féoremal fér hemliga tvingsmedel mins-
kade med 43 procent, fran 82 till 47. Antalet tillstind minskade med 59 pro-
cent, frin 259 till 107. Liksom under 2017 och 2018 férekom det under
2019 ingen hemlig kameradvervakning pa begiran av annat land. Hemlig
rumsavlyssning riktades mot en misstiankt person och betriffande denne gavs
ett tillstdnd.
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9 Preventiva tvangsmedel

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmal som handlig-
ger drenden enligt lagen (2007:979) om atgirder for att forhindra vissa sar-
skilt allvarliga brott. Utover de drenden som samtidigt har hanterats av Si-
kerhetspolisen och som ingar i redovisningen i avsnitt 10 har Riksenheten for
sikerhetsmé&l under 2019 hanterat ett drende frin Polismyndigheten enligt
denna lag.
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10 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med Siker-
hetspolisen, &rligen redovisa Sikerhetspolisens tillimpning av hemliga
tvangsmedel i vissa fall.

I Sikerhetspolisens verksamhet har det med st6d av bestimmelserna i ritte-
gangsbalken och lagen (2007:979) om atgirder for att forhindra vissa sirskilt
allvarliga brott under 2019 totalt fattats 414 beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning. Siffran inklude-
rar sdvil initiala beslut som foérlingning av tillstdndstiden. Motsvarande siffra
for 2018 var 288, vilket betyder en uppgéng med 126. Av besluten fattades
ett inom ramen for internationell rittslig hjilp i brottmal.

Sikerhetspolisen respektive dklagare har under 2019 fattat 103 beslut med
stod av lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekimpande myndigheternas underrittelseverksam-

het. Motsvarande siffra fér 2018 var 190 beslut, vilket betyder en nedging

med 87.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndighetens
bedémning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvindning av hemliga tvingsmedel. Antalet beslut om
tvdngsmedel ir helt beroende av karaktiren pa de drenden som Sikerhetspo-
lisen hanterar varje r. Vissa drenden kan medfora att ménga tvingsmedels-
beslut fattas, medan andra drenden inte behover foranleda nigra tvingsme-
delsbeslut alls. Detta dr ocksa forklaringen till férandringarna bade vad galler
upp- och nedging sedan 2018. Forindringarna ligger med andra ord inom
vad som kan betraktas som en normal &rlig variation.
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11 Bilaga - Inhamtningslagen

Polismyndighetens och Tullverkets inhamtning av uppgifter om
elektronisk kommunikation i underrittelseverksamhet under 2019

Polismyndighetens och Tullverkets redovisning avseende anvandningen av hemliga
tvangsmedel under 2019, med stod av lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas underréttelseverksamhet,
ska i enlighet med regeringsbeslutet innehalla uppgifter om féljande:
- Antalet beslut om inhamtning av uppgifter om elektronisk kommunikation uppdelat pa
vilken brottslig verksamhet inhdmtningen har avsett.
- Hur tillampningen har utvecklats i forhallande till tidigare ar.
- Anonymiserade exempel som illustrerar vilken nytta myndigheterna har haft vid
tillampningen av tvangsmedlet.

Ett beslut om inhdmtning, fick t o m 30 september 2019 fattas av Polismyndigheten,
Séakerhetspolisen eller Tullverket, och ar enligt aktuell lagstiftning definierat att omfatta en
brottslig verksamhet, en tid som beslutet avser, ett telefonnummer eller annan adress (ex. IP-
adress), en elektronisk kommunikationsutrustning eller ett geografiskt omrade.

Den 1 oktober 2019 tradde Lag om &ndring i lagen (2012:278) om inhdmtning av uppgifter
om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet i kraft vilket varvid Aklagarmyndigheten fattar
beslut efter anstkan av Polismyndigheten, Sakerhetspolisen eller Tullverket.

Redovisningen for ar 2019 ar darfor indelad i tva tidsperioder; beslut fattade av
Polismyndigheten och Tullverket under tiden fran och med den 1 januari 2019 till och med
den 30 september 2019, samt beslut fattade av Aklagarmyndigheten under tiden fran och med
den 1 oktober 2019 till och med den 31 december 2019.

Beslut fattade av Polismyndigheten (2019-01-01 - 2019-09-30) samt beslut fattade av
Aklagarmyndigheten (2019-10-01-2019-12-31) har sammanstéllts av Polismyndighetens
Nationella Operativa Avdelning (Noa) efter inrapportering fran respektive Polisregion,
Underréttelseenheten vid Noa samt Avdelningen for sérskilda utredningar. Tullverket har
utifrdn samma kriterier sammanstallt sina beslut separat. Darefter har Polismyndigheten och
Tullverket gemensamt sammanstallt resultatet i denna redovisning. Sakerhetspolisens beslut
ingar inte i denna redovisning.

Antal inhdmtningsbeslut samt utveckling i forhallande till tidigare dar
Polismyndigheten och Tullverket har sammanlagt under perioden 1 januari 2019 t o m 30
september 2019 tagit 562 beslut om inh&mtning av uppgifter om elektronisk kommunikation
i underrattelseverksamhet. Aklagarmyndigheten har sammanlagt under perioden 1 oktober
2019 t o m 31 december 2019 fattat 132 (varav 2 avslag) beslut baserade pa ansokan fran
Tullverket och Polismyndigheten. Sammantaget ar antalet beslut fattade under hela 2019 694
beslut. Under 2018 togs sammanlagt 556 beslut, under 2017 togs 595 beslut och under 2016
togs 688 beslut.

Det kan darmed konstateras att det skett en 6kning sedan foregaende ar och vi ser en niva som
ligger i linje med antalet fattade beslut fore EU-domstolens beslut i december 2016.



Initialt vacktes farhagor om att antalet ans6kningar avseende inhdamtningslagen drastiskt
skulle sjunka da beslutsfattandet 6vergick fran respektive myndighets eget beslut till
Aklagarmyndigheten. Denna forandring av lagstiftningen verkar inte ha paverkat antalet
beslut ndmnvért, endast en marginell minskning kan utl&sas av siffrorna ovan.

Det kan noteras att antalet inhamtningar som Tullverket gjort eller ansokt om under ar 2019
har dkat nagot jamfort med aret dessforinnan. Denna 6kning kan bland annat harledas till flera
omfattande underrattelsearenden mot grov organiserad brottslighet dar tvangsmedlet varit till
god hjélp i kartlaggningen. Darutdver har de utokade lagringstiderna paverkat incitamentet att
inhdamta kommunikationsuppgifter okat eftersom det nu gar att fa tillgang till data som
stracker sig dver en langre tidsperiod. | kombination med detta har utbildningar genomforts
for nyanstallda handldggare for att ansoka om, anvanda och tolka den typen av information.

Polismyndighetens underrattelseverksamhet har fortsatt anvant inhdmtningslagen som verktyg
och det kan konstateras att nivan avseende fattade beslut 6kat ganska markant - drygt 100 fler
fattade beslut — jamfort med foregaende ar. Polismyndigheten prioriterar insatser mot den
okade valdsanvandningen i samhéllet och har under 2019 an mer fokuserat pa riktat arbete i
utsatta omraden genom bl.a. den sarskilda handelsen Rimfrost i region Syd. Konflikter och
dadligt vald som till stor del har sin grund i narkotikahantering gor tydligt avtryck i statistiken
da 28 av 425 fattade beslut avseende grovt narkotikabrott dven avsett grovt vapenbrott.

Det totala antalet beslut &r férdelade inom foljande brottsliga verksamheter avseende
Tullverket respektive Polismyndigheten for 2016, 2017, 2018 respektive 2019. For ar 2019
har en uppdelning av statistiken gjorts med anledning av lagforandringen, dessutom redovisas
av Aklagarmyndigheten avslagna ansokningar enligt sarskilt 6nskemal:

Polismyndighetens beslut 2016 2017 2018 190101-190930
Brottslig verksamhet Antal Antal | Antal Antal
Grovt narkotikabrott 346 271 308 355*
Synnerligen grovt narkotikabrott - 16 20 -
Grov narkotikasmuggling 46 30 - 3
Synnerligen grovt vapenbrott 25 20 2 1
Grovt vapenbrott - - 94 89
Grovt ran 21 3 2 -
Mord 8 25 45 14
Forberedelse till mord - - 8 4
Terroristbrott 3 2 - -
Allménfarlig 6deldggelse 3 11 3 2
Grov allménfarlig 6deldggelse - - - 1
Manniskohandel 2 3 3 20
Grovt koppleri - - - 6
Grov mordbrand - 8 - -
Lag om brandfarliga och explosiva varor - - - 1
SUMMA 454 389 485 496

* varav 28 beslut dven avser grovt vapenbrott samt 1 beslut d&ven avser grov narkotikasmuggling




Aklagarmyndighetens beslut 191001-191231
(Polismyndigheten foredragande)

Brottslig verksamhet Antal

Grovt narkotikabrott 70

Synnerligen grovt narkotikabrott 1

Mord 2

Grovt vapenbrott 20

Lagen om brandfarliga och explosiva varor 4

Avslagna ansékningar 2
SUMMA 99

Tullverkets beslut 2016 2017 2018 190101-190930

Brottslig verksamhet Antal| Antal| Antal Antal
Grov narkotikasmuggling 234 205 68 61
Synnerligen grov narkotikasmuggling - 1 3 5
SUMMA 234 206 71 66

Aklagarmyndighetens beslut 191001-191231
(Tullverket foredragande)

Brottslig verksamhet Antal

Grov narkotikasmuggling 33

SUMMA 33

Nytta och anonymiserade exempel

Mot bakgrund av att underrattelseverksamhet i allt vasentligt &r ett langsiktigt arbete &r det
inte mojligt att annu bedéma den fulla nyttan av 2019 ars inhamtningsbeslut. Da drendena
uteslutande ror grov brottslighet av relativt komplex karaktér innebar det att i flera av de
anonymiserade exemplen, som beskriver nyttan av inhamtningsbeslut, pagar fortfarande
férundersokningarna och domar har darfér inte &nnu meddelats. Vissa av de redovisade
anonymiserade exemplen som redovisas grundar sig pa inhdmtningsbeslut fattade under 2018.
Detta for att arenden, avseende sadan grov brottslighet att inhdamtning av elektronisk
kommunikation ar majlig, fran underrattelsestadiet till lagforing relativt ofta stracker sig 6ver
mer en ett kalenderar.

Den typiskt sett vanligaste nyttan med inhdmtade uppgifter om elektronisk kommunikation ar
att underrattelser gallande omfattande hantering av narkotika, vapen eller forestaende grova
valdsbrott lett till att brottsmisstankar kunnat verifieras och férundersokningar inledas. Detta



efter att analys av de inhdmtade uppgifterna i kombination med att rérelsemonster och
kontakter mellan involverade personer kartlagts och kunnat styrkas. | nagra fall har ocksa
analysen av uppgifter om elektronisk kommunikation lett till att inkomna underrattelser om
grova brott kunnat avfardas och att det darigenom kunnat undvikas att Polismyndigheten och
Tullverket i onddan belastat sina spanings- och utredningsresurser till foljd av felaktiga eller
ofullstandiga underrattelser. Detta har ocksa besparat ett antal enskilda individer ytterligare
intrang i deras privatliv och integritet genom fortsatta tvangsmedel undvikits efter att
misstankarna mot dem tidigt kunnat avférdas.

Det forekommer aven att befarade forestaende mord och andra grova brott forhindrats till
foljd av att brottférebyggande atgarder och polisidra insatser genomforts efter analys av
inhdmtade uppgifter om elektronisk kommunikation.

I de fall forundersokning inletts till foljd av att underréattelser kunnat styrkas genom
inhdmtning av uppgifter om elektronisk kommunikation har ofta anvandning av andra
hemliga tvangsmedel i kombination med spaning och utredningarbete lett till
frinetsberdvanden och beslag av framforallt stora méngder narkotika samt i vissa fall &ven
vapen. Inte sallan har samverkan skett mellan Polismyndigheten och Tullverket eller med
andra myndigheter inom den myndighetsgemensamma satsningen mot organiserad
brottslighet samt med andra landers brottsbekdmpande myndigheter.

Anvandandet av det dolda internet (dven ként som Darknet) har fortsatt under 2019 varit ett
véxande problem da tiotusentals svenskar regelbundet bestéller narkotika eller andra illegala
varor via dolda marknadsplatser. Den krypterade och anonymiserade trafiken pa Darknet
forsvarar brottsbekampningen betydligt. | underrattelsearbetet gallande komplexa och
omfattande drenden avseende forsaljning av narkotika via dolda marknadsplatser ar
inhdmtade uppgifter om elektronisk kommunikation darfor en av forutsattningarna for
identifiering och kartlaggning av individer samt nétverk bakom denna typ av organiserad
brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att information om
elektronisk kommunikation ar véasentlig for myndigheternas underrattelseverksamhet och att
de inhamtningsmaojligheter som inhdmtningslagen medger varit avgorande for att inleda
forundersokning avseende en lang rad grova brott. Tillgang av uppgifter om elektronisk
kommunikation redan i underrattelsestadiet &r avgorande for att aktorer, platser och tidpunkter
ska kunna kopplas samman for att fa tillracklig grund att inleda forundersékning. Resultatet
av analyserade uppgifter om elektronisk kommunikation &r ocksa vésentliga for en effektiv
planering av den yttre fysiska spaning som ar resurskravande och darfor viktig att anvanda pa
ratt plats och vid ratt tillfalle. Analys av inhd&mtade uppgifter redan i underréttelseskedet
bidrar darmed till kortare férundersékningstider och ett effektivare utredningsarbete.

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dar inhdmtade
uppgifter om elektronisk kommunikation varit till nytta redovisas enligt foljande:

Exempel fran Tullverkets underréattelsetjanst:

e Tullverkets underrattelseverksamhet mottog information om en pagaende
amfetaminfabrik med insmugglad amfetaminolja. Fyra namngivna inblandade angavs i
underrattelseinformationen. Telefonnummer till de namngivna individerna fanns och



underrattelseverksamheten begéarde in uppgifter om elektronisk kommunikation for att
bekrafta kontakter mellan de fyra namngivna. Uppgifterna anvandes ocksa for att
spara monster i deras rérelser med mastpositioner i syfte att identifiera var ndgonstans
den pagaende amfetaminfabriken fanns. Analysen av de inhdmtade uppgifterna kunde
enligt Tullverkets underréttelseverksamhet inte styrka den underréttelseinformation
som givits och &rendet kunde laggas ner.

Med grund i 6verskottsinformation fran en forundersokning begarde Tullverkets
underrattelseverksamhet in uppgifter om elektronisk kommunikation avseende
telefonnummer som hade visat sig vara intressanta i en telefontdmning gjord i
samband med ett beslag. Utifran de inhamtade uppgifterna kunde Tullverkets
underrattelseverksamhet se att personen i fraga hade vistats i Goteborg och dar haft
kontakt med for Tullverket kdnda personer. En forundersokning inleddes och en kurir
som medfdrde ca 1 kg heroin kunde gripas. Kuriren démdes sedermera till 4 ars
fangelse och mottagaren till 5 ars fangelse.

Tullverkets underrattelseverksamhet begérde in historiska uppgifter om elektronisk
kommunikation och realtidspositionering ut med stdd av inhamtningslagen. Analys av
inhdmtad information stérkte den i drendet aktuella hypotes att huvudmannen
smugglade stora mangder cannabis till Sverige. Telefonanalysen gav nédvandig
information som inte kunnat bekraftas pa annat satt. Tullverkets
underrattelseverksamhet kunde efter genomfoérd analys rekommendera att
forundersokning skulle inledas, vilket dven skedde under varen 2019. Under
sommaren beslagtogs stérre mangder narkotika inom ramen for forundersékningen.

Tullverkets underrattelseverksamhet har genom inhdmtning av trafikdata med stod av
inhamtningslagen identifierat ett antal personer som ingar i en
narkotikasmugglingscell som &r en del av ett storre narkotikasmugglingsnatverk aktivt
i Stockholm och Uppsala. Personer i organisationen har kontakt med organisatorer i
utlandet som sander narkotikakurirer till Sverige. Ett antal, for organisationen, viktiga
platser och individer identifierades genom telefonanalys. Underréattelsearbetet ledde
fram till att forundersokning kunde inledas under hosten 2019. Férundersékningen
pagar i skrivandets stund.

Exempel fran Polismyndighetens underréttelsetjanst:

Inhdmtning avseende grovt narkotikabrott har lett till att en presumtiv plats for
framstallan av amfetamin kopplat till Polen kunnat identifieras. Arendet kommer att
lamnas over operativt till tullen inom kort. Inhdmtningen gjordes pa relativt fa
underrattelseuppgifter vilket far ses som en framgang med tanke pa utfallet.

| ett &rende géllande misstankt grovt narkotikabrott och grov narkotikasmuggling
Sverige-Finland mdjliggjorde inhamtningslagen att man utifran en bredare och
fordjupad ansats kunde kartldgga och analysera aktdrens kontaktnatverk och
rérelsemonster. Informationen som inhamtades gav exempelvis indikationer pa vilken
niva aktoren befann sig i “narkotikakedjan/narkotikahierarkin”, vart i landet och hur
utspritt kontaktnatverket strécker sig.



IHL resulterade i informationen att aktoren hade kontakt med flertalet aktérer som
sammankopplas med grov narkotikabrottslighet. Detta styrkte tesen att aktéren ar aktiv
inom grov narkotikabrottslighet och tillhérde distributionsnivan.

Nagra Norrbottenskontakter kunde inte identifieras vilket i sig var av intresse da andra
underrattelseuppgifter och spaningsobservationer bevisligen visade att aktéren hade
kontakter med personer i Norrbotten och Finland. Detta gav indikatorer pa att aktoren
ville halla dessa kontakter dolda och anvande andra kommunikationssatt med dessa.
IHL gav viktig information vilka dagar och tider pa dygnet aktdren var aktiv vilket ar
av centralt varde for planering av fysiska spaningsresurser.

Det gav dven indikationer pa avvikelser i telefontrafiken. Exempelvis att under vissa
tidsperioder hade den aktuella telefonen inte anvants, vilket gav indikatorer pa att
aktoren troligtvis varit brottsaktiv. Ett konkret exempel var vid en identifierad bilresa
till Haparanda-Finland som med storsta sannolikhet var narkotikarelaterad.

IHL gav aven informationen att aktoren under langa tidsperioder befann sig Spanien.
Ovanstaende information hade varit svart och resurskravande att uppna med enbart
fysisk spaning eller andra poliséra atgarder. IHL var en viktig bestandsdel i att drendet
senare 6vergick i forundersokning.

| ett arende géllande grovt narkotikabrott mojliggjorde inhamtningslagen att utifran en
bredare och fordjupad ansats kartlagga och analysera aktérens kontaktnétverk och
rérelsemonster. Informationen som inhamtades gav exempelvis indikationer pa vilken
niva aktoren befann sig i “narkotikakedjan/hierarkin”, vart i landet och hur utspritt
kontaktnatverket stracker sig.

Det framgick att aktéren hade ett kontaktndtverk som till stor del var oként for
underrattelsetjansten, vilket gav indikationer pa att denne primart inte beblandar sig
med den lokala kriminella miljon utan kunde beskrivas inga i ett annat kriminellt
kluster. Underrattelsetjansten kunde darmed identifiera flera nya intressanta kontakter
samt potentiella kriminella aktérer och brottskamrater infor framtiden.

Analysen av telefonkontakter gav vid handen att aktdren troligtvis inte ar en aktér som
bedriver regelbundet kdp- och saljverksamhet av narkotika utan tillampar en mer
diskret affarsverksamhet med okant modus. Vidare visade information att aktéren var
tamligen stationdr i sitt rorelsemonster och séllan Iamnade hemstaden. Detta gav
indikatorer pa att det &r tveksamt om han har ett modus i form av egen
kurirverksamhet eller liknande. Basen for den kriminella verksamheten forefaller
dérmed vara inom hemorten.

Ovanstaende information hade varit svart och resurskravande att uppna med enbart
fysisk spaning eller andra polisiara atgarder. | detta arende gjordes bedomningen att
den samlade informationen inte var tillracklig for att inleda formell férundersokning

Inhamtning avseende misstankt organiserad manniskohandel for sexuella andamal.
Inhdmtningen styrkte underréttelser om organiserad brottslighet. Genom inhdmtningen
kunde ett visst mobilnummer kopplas till en s.k. madame avseende nigerianska
kvinnor i prostitution. Inhdmtningen gav ocksa ytterligare information om ev.
kopplingar till ett Nigerianskt brottsnatverk inom den organiserade brottsligheten.
Uppgifterna ledde inte vidare operativt men vél underréttelsemaéssigt.

Underréttelseuppgifter avseende grovt vapenbrott beskrev en omfattande handel med
vapen i Sverige. Namngivna individer var knutna till en kriminell MC-gruppering och



beslut att via IHL hamta in uppgifter pa en av de utpekade, som ocksa &r en av de
ledande personerna i grupperingen, togs. Aktuell MC-gruppering &r internationell och
har sitt faste i flera europeiska lander. Syftet med inhdmtningen var att kartlagga
rérelsemonster och kontakter med andra aktorer saval i Sverige som i utlandet och
tack vare inhamtningslagen kunde man pa ett bra satt kartlagga personens kontaktnat.
Ovan var ett forsta steg i en mer 6vergripande kartlaggning av MC-grupperingen som
gjordes under 2019 och som senare samma ar mynnade ut i en operativ underrattelse
som kan komma att ligga till grund for en kommande operativ insats.

Underréttelseuppgifter berattade att en valkand kriminell, framforallt kdnd for sin
omfattande valdsbrottslighet, skulle etablera sig i norddstra Skane och dar bli
ledargestalt for en nybildad kriminell gruppering. Mannen har tidigare bott och verkat
i andra delar av Skane och &r av regionalt intresse da han ofta varit involverad i olika
valdsamma konflikter.

Uppgifterna beréattade vidare att han hade tillgang till skjutvapen och att hans plan var
att det nybildade ganget skulle dgna sig at forséljning av vapen och narkotika.

Via IHL inh&mtad information bekréftade underréttelseinformationen om att mannen
vistats mycket i nordostra Skane och man kunde ocksa se att han hade kontakt med
valkanda kriminella i omradet. Vidare kunde tidigare inte kdnda kontakter, vilka var
historiskt valkanda kriminella, pavisas. Detta gav en uppdaterad underrattelsebild av
dem som inte hade varit mgjligt annars. Analysen som gjordes baserad pa inhamtad
information gav en valdigt bra bild Gver vilka personer man skulle fokusera pa.
Analys och bearbetning i drendet fortgar och man bedémer att det finns goda
majligheter att presentera ett bra underlag for att kunna inleda en operativ insats.

Utlandsk polis identifierade i ett storre narkotikadrende ett svenskt mobilnummer som
hade varit i kontakt med en i deras drende viktig teleadress. Polismyndighetens
underrattelsetjanst lyckades inte identifiera brukaren av numret i tillgdngliga system.
Informationen fran utlandet gav vid handen att det svenska mobilnumret sannolikt
kunde kopplas till grov narkotikabrottslighet varvid saval historisk IHL som IHL i
realtid inhdmtades.

IHL i realtid gav inget resultat varvid man initialt misstankte att numret inte langre var
i bruk. Historisk IHL visade pa ett kontakt- och rérelsemonster som kunde analyseras.
Flertalet brukare av de teleadresser som det da oidentifierade numret varit i kontakt
med kunde identifieras, och vid kontroll i tillgangliga register kunde det ganska snart
konstateras att samtliga identifierade brukare ingick i samma nétverk dar en kand
aktor, X, var centralfigur.

Vid ytterligare kontroll framgick att X avtjanade ett straff pa anstalt och de sista
uppkopplingarna innan teleadressen stdngdes ned visade sig ha skett utanfor aktuell
anstalt. Mastuppkopplingarna var hér helt avgorande for att slutligen kunna faststéalla
identiteten pa X.

Underréttelsedrendet vergick dérefter till ett operativt &rende mot X och dennes
natverk.

Uppgifter om en mycket omfattande forséljning av framférallt kokain via ett specifikt
telefonnummer, en s k salj-lur, inkom till Polismyndighetens underrattelsetjanst. Aven
valkanda kriminella aktorer i Malmaos néatverksmilj6 sades vara inblandade i
forsaljningen.

Via IHL kunde man dels konstatera att angiven teleadress var aktiv, dels att det var en
mycket hog frekvens av kontakter med ett stort antal olika manniskor. Oftast skedde



kontakterna via sms. En hel del av personerna som var i kontakt med sélj-luren”
kunde identifieras via IHL-uppgifterna och det visade sig i ett flertal fall vara for
underrattelsetjansten hittills okanda personer med till synes ordnade forhallanden och
god inkomst. Via IHL kunde man dven se ett tydligt monster: efter kontakt via sms
mellan motparten/kdparen och ”sélj-luren” kunde man se att den senare forflyttade sig
till motpartens adress eller annan motesplats, vilket styrkte uppgiften om att den som
brukade "salj-luren” &ven var den levererade narkotikan.

Arbetet och analysen presenterades i en operativ underréttelse.

Sammantaget kan man konstatera att anvandandet av inhdmtningslagen i detta arende
varit mycket betydelsefull for att kunna styrka andra underréattelseuppgifter och for att
efter analys och bearbetning kunna presentera ett mycket bra underlag for en operativ
insats.
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