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1 Regeringsuppdraget

Denna redovisning limnas i enlighet med regeringens beslut den 17 decem-
ber 2015 (Ju2015/04549/A), den 12 mars 2020 (Ju2020/01059/A) och den
11 februari 2021 (Ju2021/00612).

Redovisningen ska enligt besluten avse uppgifter om tillimpningen under
foregdende ar. Nir det giller uppgifter om under vilken tid en person har
varit foremél for ett hemligt tvingsmedel och vilken nytta ett tvingsmedel
har haft ska redovisningen avse férundersokningar som antingen lagts ned
eller i vilka beslut i &talsfrigan fattats under féregdende ar och da omfatta

hela den tid som tvangsmedel gallt.



2 Kort sammanfattning

Sammantagen bedémning och analys

Liksom tidigare visar redovisningen att hemliga tvingsmedel ir ett nodvin-
digt verktyg i den brottsutredande verksamheten. Detta giller inte minst mot
bakgrund av antalet grova brott och den utbredda tystnadskulturen. Det ar
framforallt redovisningen av nyttan for respektive hemligt tvingsmedel som
ger en indikation om i vilken utstrickning tvingsmedelsanvindningen givit
avsedd effekt. Utifrén dessa kan den slutsatsen dras, att hemliga tvingsmedel
i hog utstrickning innebir nytta for det brottsutredande arbetet. Nyttan av
de hemliga tvdngsmedlen framgér dven av de anonymiserade exempel som
finns med i redovisningen. Det kan ocksé konstateras att hemliga tvangs-
medel utgor en visentlig nytta oavsett vilken brottstyp som de anvinds for
att utreda.

Liksom tidigare ar ir antalet avslagsbeslut fi samt ir det sillan domstol upp-
hiver ett av dklagare meddelat interimistiskt beslut. Detta talar f6r att hem-
liga tvdngsmedel anvinds med urskiljning och omsorg.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstinkta personer och antalet tillstidnd har i forhallande till 2021
okat med sex respektive fem procent. Det ska emellertid noteras att det
skedde en relativt stor minskning 2021 jamfort med 2020. Nivan for 2022 ar
saledes fortfarande betydligt ligre 4n exempelvis nivan for 2020, och nirmast
foregdende ar. Domstol har avslagit dklagares begiran om tillstdnd till hemlig
avlyssning i 14 fall, vilket var firre dn for 2021 da domstol avslog begiran i

28 fall.

Antalet interimistiska beslut var i stort detsamma 2022 som 2021, 298 jam-
fort med 304. Tre interimistiska beslut om hemlig avlyssning har upphivts
av domstol. Motsvarande siffra for 2021 var ett beslut.

Férenklat férfarande vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation

Forfarandet har anvints mot 196 personer. Domstol har gett 283 tillstind.
Domstol har inte i ndgot fall avslagit en begiran om tillstdnd enligt det for-
enklade forfarandet. Detta dr en 6kning jamfort med 2021, d& forfarandet

anvindes mot 151 personer och domstol gav 215 tillstdnd.

Aklagare har fattat nio interimistiska beslut, vilka samtliga faststillts av dom-
stol. Aven 2021 och 2020 faststilldes samtliga aklagares interimistiska beslut
enligt det forenklade forfarandet.



Hemlig évervakning av elektronisk kommunikation

Antalet misstinkta personer som varit foremal for hemlig 6vervakning av
elektronisk kommunikation var i det nirmaste identiskt med foregéende &r.
2021 var 3 314 misstankta personer foreméal for hemlig 6vervakning av
elektronisk kommunikation, jaimfért med 2021 da antalet var 3 310.

Hemlig kamerabvervakning

Antalet misstinkta personer som varit foremal for hemlig kameradvervakning
okade jamfort med 2021 med sex procent. Diaremot minskade antalet till-
stdind med en procent. Tva ansokningar om hemlig kameraovervakning har
avslagits av domstol.

Antalet interimistiska beslut ckade till 54, jamfort med 50 interimistiska
beslut 2021. Tv3 av dessa har upphivts av domstol.

Hemlig rumsavlyssning

Antalet misstinkta personer som varit foremal for hemlig rumsavlyssning
minskade relativt kraftigt 2022 da 60 personer var foremal for detta, jamfort
med 79 personer 2021. Aven antalet tillstand sjonk kraftigt, fran 166 till-
stand 2021 till 79 tillstdnd 2022. Domstol har i tva fall avslagit dklagares

begiran om hemlig rumsavlyssning.

Hemlig dataavl&sning

Hemlig dataavlisning har under 2022 forekommit i 148 drenden registrerade
i HTM-Céabra. Motsvarande siffra for 2021 var 145 drenden.

Hemlig dataavlisning riktade sig 2022 mot 365 personer, jamfort med 2021
da 311 personer var foremal for hemlig dataavlasning.

Aklagare har i 4tta drenden fattat totalt 24 interimistiska beslut, vilka
samtliga har faststillts av domstol.

Sérskilt angaende antalet personer

Det gér inte av redovisningen att utldsa hur minga enskilda individer det ar
som har varit féoremal f6r de olika hemliga tvingsmedlen. En individ kan ha
varit misstinkt for flera brott och féremal for flera olika typer av hemliga
tvdngsmedel samt forekomma i mer in ett drende.



3 Underlag for redovisningen

Arenden om hemliga tvéngsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sirskilt it-stod
kallat HTM-Cébra'. Detta ir den sjitte redovisningen till regeringen i vilken
de statistiska uppgifterna om antalet tillstdind och antalet misstinkta personer
ir himtade fran detta system. Det giller dock inte uppgifter sdvitt avser det
forhallandevis nya tvdngsmedlet hemlig dataavlisning och det forenklade
forfarandet vid vissa beslut om hemlig avlyssning av elektronisk kommunika-
tion. Skilet for det dr att det dnnu inte ar tekniskt mojligt. Uppgifter i dessa
avseenden har darfor lamnats av de ansvariga operativa dklagarenheterna i
manuellt ifyllda blanketter. Noteras kan att beslut enligt det forenklade for-
farandet vid vissa beslut om hemlig avlyssning av elektronisk kommunikation
sedan november 2022 registreras i HTM-Cabra. Nista &rs redovisning
kommer saledes att hamta siffror avseende dven dessa beslut frain HTM-
Cébra.

Antalet personer som varit foremal for ett hemligt tvingsmedel redovisas
uppdelat pa respektive tvingsmedel. En person kan ha varit misstinkt for
flera brott och féremal for flera olika typer av hemliga tvdngsmedel. En
summering av antalet personer som redovisas for vart och ett av tvangs-
medlen motsvarar darfor inte hur manga olika individer det dr som har varit
foremal for hemliga tvangsmedel.

Uppgifter om den tid som de hemliga tvingsmedlen har pagitt har samman-
stillts av Polismyndigheten, Tullverket och Ekobrottsmyndigheten.

Redovisningen av anvindning av hemliga tvingsmedel med st6d inhdmtning-
slagen finns i sin helhet i Polismyndighetens och Tullverkets gemensamma
bilaga till rapporten (se kapitel 13).

Nir det giller uppgifter om vilket resultat ett tvAngsmedel har givit, dvs.
nyttan, och hur linge tvingsmedlet pagatt avser redovisningen det &r som
forundersokningen har lagts ned eller beslut i &talsfragan har fattats sdvitt
avser det brott for vilket det aktuella tvdngsmedlet har beviljats och omfattar
hela den tid som tvdngsmedlet gallt.

Nyttoredovisningen bygger, pd samma sitt som i tidigare ars redovisningar,
pa uppskattningar av nyttan gjorda av de dklagare som varit férunder-
sokningsledare.

! P4 Riksenheten for sikerhetsmaél registreras endast en mindre del av de hemliga
tvdngsmedlen i HTM-C#&bra. De drenden som registreras manuellt p4 Riksenheten
for sikerhetsmal ingér i den redovisning som limnats av Sikerhetspolisen (se kapitel

12).



4 Hemlig avlyssning av

elektronisk kommunikation
(HAK)

HAK innebir i huvudsak att samtal eller annan kommunikation till eller fran
en misstinkt persons telefonnummer eller annan adress avlyssnas. Aven en
annan telefon eller adress fir avlyssnas om det finns synnerlig anledning att
anta att den person som kan misstinkas kontaktar telefonen eller adressen.

Antalet personer

Under 2022 anvindes hemlig avlyssning av elektronisk kommunikation mot
1 465 personer. En jamforelse med tidigare ar ger foljande resultat.

Antalet personer som varit foremal for HAK
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Antalet personer férdelade péa brottstyp

Antalet avlyssnade misstinkta personer fordelar sig mellan olika brottstyper
pa foljande sitt.

Personer per brottstyp 2022, 2021, 2020 och 2019
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2022 635 500 16 11 45
m 2021 663 452 30 10 61
m 2020 744 614 30 14 38
W 2019 729 589 23 33 40
m2022 m2021 m2020 m2019
Antalet tillstand

Ett tillstdind avser i detta ssmmanhang ett telefonnummer eller annan adress.
Det innebir att samma misstinkt kan vara foremaél for flera tillstdind om han
eller hon anvinder sig av flera telefoner eller andra adresser vid elektronisk
kommunikation. Ett beslut av domstol kan omfatta flera tillstind.

Under 2022 gavs 4 108 tillstand till hemlig avlyssning av elektronisk kommu-
nikation. En jimférelse med tidigare ar ger foljande resultat.

Antalet tillstand om HAK
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.

Tillstand per brottstyp 2022, 2021, 2020 och 2019
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H 2022 1875 1406 39 15 167 606

m 2021 2017 1223 69 26 182 409

m 2020 2317 1881 91 21 95 667

m 2019 2213 1737 51 70 165 557

m2022 m2021 m2020 m2019
Avslag

En ansckan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en ansdkan som innehéller flera adresser kommer darfor resultera i
flera avslag.

Domstol har avslagit dklagares begiran om tillstind till HAK i 14 fall.
Motsvarande siffror for 2021, 2020 och 2019 var 28, 14 respektive 35 fall.

10



Interimistiska beslut

Aklagare har under 2022 fattat 298 interimistiska beslut om HAK. Tre
beslut har upphivts av domstol, saledes har 295 beslut faststillts.

Antalet interimistiska beslut av aklagare
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Tvangsmedlets varaktighet

Nedan redovisas antal dagar per avlyssnad person. Om det har skett en for-
lingning, oavsett om en sidan skett direkt eller efter ett uppehéll, ar det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av dag har riknats som hel dag. Endast den faktiska avlyss-
ningstiden har angetts, vilket innebir att bara de dagar som avlyssning
faktiskt skett 4r medriknade i redovisningen.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2018 43 29 578 1
2019 39 29 658 1
2020 39 29 354 1
2021 45 30 652 1
2022 48 30 282 1

Nyttan

Nedan anges i vilken omfattning HAK har inneburit nigon nytta for utred-
ningen.

Bade antalet och hur stor andel de utgjort av samtliga avlyssnade redovisas. I
de drenden som omfattas av nyttoredovisningen, alltsd arenden dir férunder-
sokningen har lagts ned eller beslut i dtalsfrigan fattats under 2022, har HAK
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anvints vid 1 393 brott (1 534 brott under 2021, 1 517 brott under 2020
och 1 525 brott under 2019).

Med brott avses i detta sammanhang brottsmisstanke riktad mot person. Om
flera personer dr misstinkta for samma girning, kan det saledes resultera i att
flera brott redovisas i statistiken.

Under férundersokning:

2022 2021 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i 593 | 43% | 43% | 49% | 47 %
forhorssituation
uppgifterna har medfort att effektiv spaning har | 732 53% | 50% | 51% | 51 %
kunnat genomforas
uppgifterna har bidragit till att annat 452 32% | 29% | 33% | 34%
tvdngsmedel har anvints mot den misstinkte
uppgifterna har bidragit till utredning av 81 6 % 8 % 8 % 9 %
brottsutbyte
uppgifterna har lett till stirkta misstankar mot 583 42% | 43% | 48% | 45%
den misstinkte

Efter forundersokningen:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 135 10% | 10% | 10% | 11 %
kunnat avforas fran utredningen
uppgifterna har bidragit till att den misstinkte 431 31% | 32% | 33% | 34%
kunnat 3talas
uppgifterna har dberopats som bevisning i 400 | 29% | 30% | 30% | 33%
stimningsansokan
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Overskottsinformation:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot 219 16% | 19% | 20% | 18 %
tvé’mgsmedel anvants mot annan person i samma
forundersokning
uppgifterna har anvints for att utreda brottien | 138 10 % 5% 5 % 6 %
annan forundersokning

Ovrigt:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att 570 | 41% | 32% | 39% | 46 %
utredningen kunnat foras framat

Exempel pa anvédndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HAK har haft for
brottsbekimpningen redovisas hir fyra anonymiserade drenden.

Exempel 1

Tre personer, tvad min och en kvinna, kom via Oresundsbron i tvi bilar. Bdda
bilarna togs ut for kontroll och alkohol i bida bilarna sig ut att komma fran
samma affir. Registerslagning visade att alla tre kom fran samma ort i
Sverige. I kvinnans personbil, i bensintanken, patriffades en stérre miangd
amfetaminolja. Interimistiskt beslut om HAK pé de tre personernas telefoner
togs. Narkotikan togs ut och de tillits limna tullen. I avlyssningen berittade
kvinnan, om in i andra ordalag, att hon var orolig for att tullen upptickt
narkotikan eftersom bensinmitaren plotsligen fungerade, men lugnades av en
av minnen. Alla tre diskuterade ocksd om att minnen, som nu hade varsin
personbil, skulle kora framfér och bakom kvinnan, si att de hade uppsikt
over henne. Det diskuterades ocksd om att man skulle stanna pa en bensin-
station for att kolla om narkotikan fanns kvar. Tullens spanare gjorde dock
ingen iakttagelse av att de kontrollerade bensintanken. Alla tre greps senare
pa sin hemort och démdes i bade tingsritt och hovritt for synnerligen grov
narkotikasmuggling. Materialet fran avlyssningen utgjorde del av bevis-
ningen.
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Exempel 2

Omfattande gatuforsiljning av hasch och narkotikaklassade tabletter som
hade pagétt invid portar till en flerfamiljsfastighet under lingre tid utan att
de &tgirder omradespolis haft att tillgd haft effekt. Narkotikaforsiljningen
skedde helt 6ppet i bostadsomradet sju dagar i veckan frin eftermiddag till
kvall. Flera personer var inblandade och samverkade genom att ha olika
roller. Tvé s.k. forsaljningsnummer hade identifierats genom tips och
kontakter med misstinkta kopare. For att kunna leda i bevisning att det
handlade om omfattade och organiserad narkotikaférsiljningsverksamhet
inhimtades beslut frdn domstol om HAK dels mot de tva forsiljnings-
numren, dels mot de misstinktas “"sociala telefonnummer”, dels senare dven
mot ett tredje forsiljningsnummer som innehades av den av de tre
huvudminnen som hade huvudansvaret for den fysiska forsiljningen pé
forsiljningsplatsen. Aven beslut om hemlig HKO inhamtades, dels avseende
forsiliningsplatsen, dels avseende en senare antriffat forvaringsplats for nit-
verkets narkotikalager, dels den ene misstinktes nya bostadsadress pga. miss-
tanke om forvaring och hantering dir. Vidare inhamtades HOK for att kunna
koppla telefonnumren till férsiljningen under lingre tid 4n avlyssningen av-
sdg och for att kunna via analys koppla de misstiankta ytterligare till numren
over tid. Under utredningen uppticktes en vapengdmma i samma lokal som
narkotikalagret, varvid ytterligare ett tillstdnd for hemliga kameradvervak-
ning inhdmtades.

Genom den hemliga telefonavlyssningen kunde bl.a. omfattningen av verk-
samheten kartliggas, ett urval av kunder identifieras och de misstinktas
mellanhavanden och inbordes relationer utredas. Inspelningarna av avlyss-
nade samtal och sms, film frdn den hemliga kameradvervakningen samt
material och statistik frin den retroaktiva telefonévervakningen utgjorde
tillsammans med bl.a. telefontomningar och beslag den huvudsakliga bevis-
ningen i ett atal mot tvé av de tre huvudpersonerna i siljledet (den tredje
undkom ingripande vid tillslaget men har nu frihetsberovats och utreds
separat) for grovt narkotikabrott. Anvindandet av samtliga i drendet aktuella
hemliga tvdngsmedel var avgoérande for framgang i utredningen och lagféring,
HAK och HKO fér den verksamhet som féljdes i realtid och HOK som
bevisning av att verksamheten pagétt lingre tid tillbaka och hanterats av
samma personer. De tvd som &talades for grovt narkotikabrott domdes till
fingelsestraff mellan tva ar och sex ménader och fyra ar, den senare domdes
dven for grovt vapenbrott. Domen har 6verklagats. Férundersdkning pagér
mot den tredje huvudmannen, som f.n. ar hiktad.

Exempel 3

I en utredning om grovt narkotikabrott beviljades tillstdnd till HAK och
HDA. Genom avlyssnade telefonsamtal kunde konstateras att tva personer
planerade en resa till en annan stad och att syftet férefoll vara att himta
narkotika. Detta kunde sedan jamforas med material frin HDA dir chatt-
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meddelanden skickades om vilken adress de skulle fardas till samt, sedan
resan gjorts, vad det var som hade hamtats. I chattmeddelanden beskrevs
dven utseendet pd den viska som narkotikan forvarades i, vilket i forlang-
ningen gjorde det mojligt att atala aven bestillaren av narkotikan. Tre
personer domdes for involvering i inférskaffandet och transporten av
narkotikan.

Exempel 4

I ett arende rérande mord inhiamtades tillstdnd till HAK mot den person som
kunde misstankas fér giarningen. Genom avlyssningen stod det sedan klart att
det var den misstinkta som anvinde sig av telefonen. Samma telefon hade
dven gjort uppkopplingar i anslutning till brottsplatsen vid tiden for gir-
ningen. Denna omstindighet, tillsammans med annan bevisning, bidrog till
att den misstinkta personen kunde &talas och sedermera démas for mordet.

Analys

Under perioden fran 2015 till 2020 sigs det en arlig 6kning av antalet
personer som var foremal for HAK. Den totala 6kningen var da relativt
markant, frdn 546 personer 2015 till 1 704 personer 2020, vilket motsvarade
47 procent. 2021 sdgs istillet en relativt kraftig minskning, frén nimnda

1 704 personer 2020 till 1 384 personer 2021, eller med andra ord en
minskning med 19 procent. Under 2022 var 1 465 personer foéremal for
HAK. Jimfért med foregdende &r motsvarar det en 6kning med sex procent.
Okningen ir saledes inte sirskilt stor och antalet avlyssnade personer ar lagre
in nagot av aren 2018-2020.

Motsvarande ménster kan urskiljas nir det giller antalet beslutade tillstind,
som dven de ckade ar f6r ar under perioden 2015-2020, for att sedan gi ned
drastiskt 2021. Minskningen mellan 2020 och 2021 motsvarade 23 procent.
2022 gick antalet tillstdind upp nagot, fran 3 926 tillstdnd 2021 till 4 108
tillstdnd 2022, motsvarande fem procent.

Tillstand till HAK, och andra hemliga tvdngsmedel, beviljas framforallt i
forundersokningar betriffande kategorierna narkotikabrottslighet eller
narkotikasmuggling och valdsbrott. 2022 minskade dock antalet personer
som avlyssnades med anledning av misstanke om narkotikabrottslighet,
medan antalet personer misstiankta for valdsbrottslighet 6kade. Riknas
brottstyperna ihop, ir totalen dock i stort oférandrad. 2021 meddelades
totalt 3 240 tillstdnd till HAK som grundats p& antingen narkotika eller
valdsbrottslighet. 2022 var motsvarande siffra 3 281.

Antalet personer som har avlyssnats med anledning av misstanke om nar-
kotikabrott eller narkotikasmuggling 14g 2019 p& 729 personer, da antalet
tillstdnd var 2 213. Det skedde sedan en 6kning 2020 da antalet personer var
744 och antalet tillstdnd 2 317. Darefter sigs alltsd en kraftig minskning
genom att antalet personer 2021 sjonk till 663 och antalet tillstdnd till 2 017.
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Minskningen har sedan fortsatt 2022 dar antalet personer var 635 och antalet
tillstdind 1 875, en minskning motsvarande fyra respektive sju procent.

Nar det giller valdsbrott sa 1ag 2019 antalet personer som avlyssnats pa 589
personer. Antalet tillstdnd var 1 737. 2020 okade antalet personer till 614
och antalet tillstdnd till 1 881. Dessa minskade 2021, d& antalet personer var
452 och antalet tillstdnd 1 223. 2022 skedde en 6kning, d antalet personer
var 500 och antalet tillstdnd var 1 406, motsvarande elva respektive 15
procent.

Nir det giller forundersokning om brottstyperna sexualbrott eller mannisko-
handel, tillgreppsbrott och ekonomiska brott kan konstateras att savil antalet
avlyssnade personer som antalet tillstind ir relativt konstant 6ver tid. Sam-
tidigt anvands HAK relativt sillan vid denna typ av utredningar, vilket gor
det svérare att dra négra slutsatser av statistiken. For kategorien 6vriga brott
syns en okning 2022, jamfort med 2021. Antalet personer avseende denna
kategori var 258 under 2022 och antalet tillstdind 606 jimfort med 2021 da
antalet personer var 168 och antalet tillstaind 409. Okningen motsvarar 53
respektive 48 procent. Samtidigt dr nivan for 2022 helt jamférbar med 2020.
Aven hir giller att underlaget 4r relativt begrinsat, varfor det 4r svért att dra
slutsatser genom att jimfora enskilda dr med varandra.

Den stora minskningen som sigs i antalet personer och tillstdind 2021 jaimfort
med 2020 férklarades d4 med att en sannolik forklaring kunde vara att
manga utredningar byggt pa information frén de krypterade tjansterna
Encrochat, SkyECC och Anom, varfor behovet av att fa tillgang till med-
delanden genom HAK kunde antas ha minskat. Den 6kning som nu skett
fran 2021 till 2022 ir relativt liten och ligger fortfarande langt frén nivderna
som gillde 2018-2020. Tillgang till material fran de krypterade tjinsterna
kan alltjimt vara en forklaring till att nivierna inte gitt tillbaka till vad som
gillde tidigare. Det pdgér fortfarande ett stort antal utredningar runt om i
landet som bygger p& material som inhidmtats frin ndgon av dessa krypterade
tjanster. Vad som ytterligare talar for att det ar just tillgdngen till de kryp-
terade tjansterna som ir den frimsta forklaringen till nedgangen for HAK, ar
att motsvarande nedging inte alls syns for 6vriga hemliga tvingsmedel, dir
nivéerna istillet 4r relativt konstanta sett 6ver den senaste tredrsperioden.

2022 skedde ett mycket stort antal mord och spriangningar inom de
kriminella natverken, sirskilt i Stockholmsomridet. Detta kan forklara varfor
antalet personer och tillstdnd avseende brottstyperna narkotikabrott och
narkotikasmuggling har minskat, men okat for brottstypen valdsbrott,
samtidigt som totalen ar konstant.

Vid en jamforelse mellan 2022 och 2021 har den genomsnittliga avlyssnings-
tiden per person okat fran 45 till 48 dagar. 2020 och 2019 var den genom-
snittliga tiden 39 dagar. Det kan dirfor konstateras att den genomsnittliga
avlyssningstiden for 2022 var hogre dn under de niarmst foregdende aren.
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Mediantiden f6r 2022 var densamma som for 2021, namligen 30 dagar. Den
langsta avlyssningstiden for 2022 var 282 dagar, att jaimforas med foregdende
ar d3 den langsta avlyssningstiden var 652 dagar. Mattet for den lingsta
avlyssningstiden ar emellertid relativt trubbigt, da ett enskilt arende — av
naturliga skil — far stort genomslag.

Nyttoanalys

Nir nyttan fran ett hemligt tvingsmedel ska analyseras ska inledningsvis
beaktas att redovisningen bygger pd beddmningar som den 3klagare som har
lett forundersdkningen har gjort. Vidare ska beaktas att nyttoredovisningen
inte innehaller ndgon virdering eller gradering av nyttan. Nyttan redovisas
alltsd binirt, antingen nigon nytta eller ingen nytta.

Precis som tidigare foreligger det relativt stora skillnader mellan de olika
nyttoparametrarna. Samtidigt 4r det tydligt att de inbordes férhéllandena
mellan respektive parameter ir relativt konstant 6ver tid. Den parameter
som 2022 gav storst nytta var att uppgifterna medfort att effektiv spaning
har kunnat genomf6ras, vilket var fallet i 53 procent (50 procent 2021).
Andra nyttor som varit av stor betydelse 2022 var att uppgifterna utgjort
underlag i forhorssituationer (43 procent 2022, och dven 2021) samt lett till
starkta misstankar mot den misstinkte (42 procent 2022 jamfort med 43
procent 2021).
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5 Forenklat forfarande vid vissa
beslut om HAK

Den 1 augusti 2020 tridde 27 kap. 28 a § rittegdngsbalken i kraft.
Bestammelsen mojliggor ett forenklat forfarande vid vissa beslut om HAK.
Eftersom bestimmelsen endast var tillimplig i fem manader 2020 s& ir det
svart att jamfora det rets siffror med senare ars siffror.

Antalet personer

Det forenklade forfarandet har anvints mot 196 personer. Motsvarande
siffror for 2021 och 2020 var 151 respektive 85 personer.

Antalet tillstand

Det har givits 283 tillstind med stod av bestimmelsen om det forenklade
forfarandet. 2021 gavs det 215 tillstdnd och 2020 gavs det 115 tillstand.

Antalet avslag

Domstol har inte i ndgot fall avslagit dklagares begiran om tillstind enligt det
forenklade forfarandet. Vare sig 2021 eller 2020 avslogs heller ndgon begiran
om tillstdnd enligt det férenklade forfarandet.

Interimistiska beslut

Aklagare har fattat nio interimistiska beslut, vilka samtliga faststillts av
domstol. Aven 2021 och 2020 faststillde domstol aklagares samtliga
interimistiska beslut.
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6 Hemlig 6vervakning av

elektronisk kommunikation
(HOK)

En HOK innebir att uppgifter himtas in om meddelanden. Det giller bland
annat uppgifter om vilka telefoner som varit i kontakt med varandra och nir
det har dgt rum. Uppgifter om vad som sigs eller har sagts far inte himtas in
med stod av ett tillstand till HOK. Uppgifter kan ocksi himtas in om vilka
telefoner som funnits i ett visst omrdde och liksom uppgifter om i vilket
omrade en viss telefon finns eller har funnits.

Antalet personer

Under 2022 anvindes HOK mot 3 314 personer. En jaimférelse med tidigare
ar ger foljande resultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade péa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.
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Antalet tillstand férdelat pa brottstyp

Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt

Tillstand per brottstyp 2022, 2021, 2020 och 2019
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En ansokan kan avse flera teleadresser. Ett negativt beslut frén en domstol

avseende en anstkan som innehaller flera teleadresser kommer darfor att

resultera i flera avslag.

Domstol har avslagit dklagares begiran om tillstand till HOK i 87 fall. Mot-
svarande siffror for 2021, 2020 respektive 2019 var 100, 102 respektive 117

fall.

Interimistiska beslut

Aklagare har under 2022 fattat 241 interimistiska beslut om HOK. Mot-
svarande siffror fér 2021, 2020 respektive 2019 var 114, 139 respektive 86

beslut.

Domstol har upphivt fyra interimistiska beslut. 2021 upphivdes inte ndgot

interimistiskt beslut.
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Exempel pa anvédndningen i praktiken

For att askadliggora vilken betydelse anvindningen av HOK har haft for
brottsbekimpningen beskrivs hir fem anonymiserade drenden.

Exempel 5

Sedan tre personer kunde gripas pa bar girning efter misstanke om inbrotts-
stold inhdmtades tillstdnd till hemlig 6vervakning av elektronisk kommunika-
tion, d& det fanns misstankar om att personerna dven hade genomfort andra,
liknande, girningar. Genom uppgifterna fran HOK, i kombination med
analys av en beslagtagen mobiltelefon, kunde personerna knytas till ytter-
ligare sju inbrottsstolder. Samtliga malsigande var dldre personer som blivit
bestulna pa kontanter, smycken, klockor och andra virdesaker. Uppgifterna
fran den hemliga 6vervakningen bidrog starkt till att samtliga tre personer
kunde domas for samtliga inbrottsstolder.

Exempel 6

En eftermiddag antriffades en svért skadad kvinna utomhus i anslutning till
ett hotell. Skadorna var livshotande. Det visade sig att kvinnan var prosti-
tuerad. Vid kontroll av 6vervakningsfilm fran hotellet kunde konstateras att
en man gick in i kvinnans hotellrum och kom ut sex minuter senare. Det
kunde formodas att det var girningsmannen. Genom att kontrollera vilka
telefonnummer som hade anvints for att boka traff med malsiganden, kunde
en for utredningen intressant telefon identifieras. Genom HOK av denna
telefon kunde konstateras att den hade befunnit sig vid brottsplatsen vid
tiden for garningen. Av uppgifterna framkom aven hur telefonen hade
forflyttat sig efter girningen. Dessa uppgifter, i kombination med andra
uppgifter som himtades in i utredningen, var till slut avgorande for att
garningsmannen kunde identifieras och sedermera atalas, och domas, for
forsok till mord.

Exempel 7

Sedan en person lagt ut en motorcykel for forsiljning via internet blev hen
kontaktad per telefon av en presumtiv kdpare. De bestimde tid och plats for
att den presumtive koparen skulle fa tillfalle att titta pd motorcykeln. Nar
koparen kom till platsen utévade denne vald mot siljaren, darefter satte hen
sig pd motorcykeln och, tillsammans med ytterligare personer, korde de frén
platsen. Genom HOK kunde konstateras vilken telefon som hade varit i
kontakt med siljaren. Den kunde sedan, genom ett beslag, knytas till viss
person. Uppgifterna frain HOK bidrog sedan till att personen kunde atalas,
och démas, for ran.
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Exempel 8

Vid en utredning om bland annat manniskorov begirdes rittens tillstdnd till
HOK avseende fyra misstinkta personers telefontrafik. Fran denna kunde
konstateras att samtliga fyras telefoner hade varit inaktiva under tiden den
aktuella giarningen begicks, samt att telefonerna sedan aktiverades i stort sett
samtidigt och pd samma plats. Denna omstindighet bidrog till att det ansdgs
utrett att samtliga fyra personer hade varit delaktiga i mianniskorovet, vilket
de démdes for.

Exempel 9

Se exempel 2.

Analys

Antalet misstinkta personer som varit foremal for HOK var 2022 i det nar-
maste identiskt med 2021, 3 314 personer jamfort med 3 310. Det hade
foregétts av ett historiskt hogt antal 2020 da 3 490 misstinkta personer var
foremal for HOK. Antalet 6vervakade personer 2022 ir saledes det nist
hogsta antal som har redovisats.

Antalet tillstdnd 6kade ocks& nidgot 2022 jamfoért med 2021, fran 12 989 till
13 146. Det dr en 6kning med 157 tillstdnd, vilket motsvarar en procent.

Under perioden 2017-2020 6kade sévil antalet 6vervakade personer som
antalet tillstdnd &r for ar. For perioden 2020-2022 syns inte motsvarande
okning, utan istillet synes nivierna ligga relativt konstant. Liksom tidigare
giller att en rimlig forklaring till de ménga tillstdinden ir att misstinkta ofta
byter telefoner eller telefonnummer och att de brottsutredande myndig-
heterna dirmed ocksé kan knyta misstinkta personer till flera teleadresser.

Sett till brottstyper si foljer ménstret for HOK samma monster som for
HAK, namligen att antalet tillstdnd kopplat till brottstyperna narkotikabrott
och smuggling har gitt ned en aning, samtidigt som tillstinden kopplat till
brottstypen valdsbrott har 6kat nagot. Vad giller narkotikabrott och smugg-
ling har antalet tillstdnd minskat, frdn 3 375 till 2 593 vilket motsvarar 23
procent. For valdsbrott har antalet tillstind okat frdn 6 651 till 7 278 vilket
motsvarar nio procent.

Antalet tillstdnd som avser brottstypen sexualbrott eller minniskohandel var
2022 nagot lagre dn 2021, 149 jamfort med 191. D3 antalet tillstdnd av-
seende denna brottstyp ir s pass {3, ir det inte mojligt att dra ndgra egent-
liga slutsatser utifran statistiken. Aven for kategorin tillgreppsbrott har
antalet minskat, frdn 788 till 579 eller 27 procent. Diremot har antalet
tillstdnd som ror utredningar om ekonomiska brott och 6vriga brott ckat
jamfort med 2021. Kategorin ekonomiska brott har ckat fran 451 till 516
eller 14 procent och 6vriga brott frdn 1 533 till 2 031, motsvarande 32
procent.

23



Aven vad giller antalet personer har antalet misstinkta personer som varit
foremal for HOK betriffande tillstand for narkotikabrottslighet minskat, fran
989 till 859. Samtidigt har antalet misstankta personer okat i kategorin
valdsbrott, fran 1 314 till 1375. Minskningen avseende narkotikabrottslighet
motsvarar 13 procent. Okningen avseende valdsbrott motsvarar fem procent.
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7 Hemlig kameraovervakning
(HKO)

HKO innebir i huvudsak att fjarrstyrda kameror anvinds for person-
overvakning vid forundersokning i brottmal utan att upplysning om
dvervakningen limnas. Atgirden fir avse en plats dir den som ir skiligen
misstinkt kan antas komma att uppehailla sig eller, om det inte finns nigon
skiligen misstinkt, den plats dir brottet har begitts eller en nira omgivning
till denna plats.

Antalet personer

Under 2022 anvindes HKO mot 250 misstinkta personer. En jamférelse
med tidigare ar ger foljande resultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade péa brottstyp

Féljande diagram visar férdelningen pa olika brottstyper. En jamforelse med

tidigare &r ger foljande resultat.
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé foljande sitt.
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Domstol har under 2022 i tv4 fall avslagit dklagares begiran om tillstand till
HKO. Motsvarande siffra for 2021 var sex fall.

Interimistiska beslut

Aklagare har under 2022 fattat 54 interimistiska beslut. 52 av dessa har
faststillts av domstol och tva har upphivts.

Under 2021, 2020 respektive 2019 fattade dklagare 50, 37 respektive 18
interimistiska beslut. Samtliga faststilldes av domstol.
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Tvangsmedlets varaktighet

Den tid som HKO pégétt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2018 54 31 255 1
2019 40 29 193 1
2020 48 34 292 1
2021 35 26 210 1
2022 40 30 253 1

Nyttan

Nedan anges i vilken omfattning HKO har inneburit nigot resultat for utred-
ningen. I de drenden som omfattas av nyttoredovisningen har HKO anvints

vid 232 brott (224 brott 2021, 151 brott 2020 och 176 brott 2019).

Under férundersokning:

den misstinkte

2022 2021 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i 108 | 47% | 46% | 50% | 52 %
forhorssituation
uppgifterna har medfort att effektiv spaning har | 162 70% | 70% | 81% | 70 %
kunnat genomforas
uppgifterna har bidragit till att annat 93 40% | 38% | 48% | 46 %
tvangsmedel har anvints mot den misstinkte
uppgifterna har bidragit till utredning av 16 7 % 10% | 19% | 10%
brottsutbyte
uppgifterna har lett till stirkta misstankar mot 113 49% | 42% | 56 % | 55 %
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Efter forundersokningen:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstankte 13 6 % 7 % 3% 15 %
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 80 34% | 40% | 36% | 45 %
kunnat &talas
uppgifterna har &beropats som bevisning i 69 30% | 34% | 34% | 43%
stimningsansokan

Opverskottsinformation:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot 32 14% | 19% | 27% | 15%
tvé’mgsmedel anvants mot annan person i samma
forundersokning
uppgifterna har anvints for att utreda brott i en 12 5% 5% 3% 5%
annan forundersokning

Ovrigt:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att 110 | 47% | 27% | 45% | 45%
utredningen kunnat féras framat

Exempel pa anvédndningen i praktiken

For att askadliggora vilken betydelse anvindningen av HKO haft for brotts-
bekdmpningen redovisas hir tre anonymiserade drenden.

Exempel 10

Efter att ett skotthal antriffats i en killarging beviljades HKO i aktuell
kallare. Det visade sig att ett kriminellt nidtverk nyttjade platsen som
tillflyktsplats. Under tiden som kameradvervakningen pégick uppstod en
konflikt med ett rivaliserande nitverk. P4 6vervakningen syntes dé hur flera
personer i nitverket kom att hantera ett flertal olika vapen. Totalt kunde atta
vapen, vid tre olika tillfillen, tas i beslag. Material frdn den hemliga
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kameradvervakningen anvindes sedan som bevisning och var avgorande for
att sammanlagt sex personer kunde domas for synnerligen grovt vapenbrott.

Exempel 11

En storre mingd narkotika antriffades i ett kallarforrdd. Narkotikan togs i
beslag och byttes ut mot annan substans. Efter beslut om HKO monterades
en kamera i anslutning till killarférrddet. Genom denna kunde sedan obser-
veras tva personer som vid olika tillfillen var nere vid férrddet. Dessa upp-
gifter bidrog sedan till att bida personerna kunde démas for grovt narkotika-
brott.

Exempel 12

Se exempel 2.

Analys

Antalet 6vervakade personer 6kade 2022 jamfort med 2021, fran 235 till
250 vilket motsvarar sex procent. Diremot minskade antalet tillstind,
marginellt, frdn 242 till 239 vilket motsvarar en procent. Antalet 6vervakade
personer har 6kat ar for ar sedan 2020. Dessférinnan, under perioden 2017-
2019, minskade istillet antalet personer &r for ar.

Det dr framforallt i kategorin narkotikabrott eller smuggling som antalet
tillstand, och personer, har 6kat. Antalet tillstand till HKO i denna kategori
okade 2022 jamfort med 2021 fran 133 till 166, vilket motsvarar 25 procent.
Sett till antalet personer 6kade antalet frdn 133 till 177, motsvarande 33
procent. I kategorin véldsbrott har antalet tillstdind och antalet 6vervakade
personer istillet minskat. Antalet tillstand till HKO avseende valdsbrott
minskade, frén 57 till 36, motsvarande 37 procent. Antalet personer gick ned
frén 44 till 37, motsvarande 16 procent.

I kategorin sexualbrott eller mianniskohandel har antalet tillstind 6kat, fran
sex till atta. Det ir en fortsatt 6kning jimfoért med nivderna fér 2019 och
2020 da endast ett tillstdind per ar meddelades. Nivderna dr dock si l1aga att
det inte dr mojligt att dra ndgon generell slutsats utifrdn statistiken. For
tillgreppsbrott minskade antalet tillstdind ndgot, fran fem till tre. Tillstdnd
som ror ekonomiska brott gick ned frén tio till tva och for 6vriga brott
minskade antalet tillstdnd frén 31 till 28.

Den genomsnittliga tiden for HKO har &ver ren varierat, men inom ett
relativt konstant spann. 2022 var den genomsnittliga tiden for HKO 40
dagar, att jamforas med foregdende r d& den var 35 dagar och 2020 d& den
var 48 dagar. Mediantiden for 2022 6kade ocks3, till 30 dagar jamfort med
2021 d& mediantiden var 26 dagar. 2020 var mediantiden 34 dagar. Den
lingsta tid som HKO anvindes 2022 var 253 dagar, vilket kan jimforas med
210 dagar for 2021 och 292 dagar for 2020.
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Nyttoanalys

Precis som for 6vriga hemliga tvdngsmedel s foreligger det relativt stora
skillnader mellan de olika nyttoparametrarna for HKO under perioden 2020-
2022. Den storsta nyttan har varit, precis som tidigare, att HKO har medfort
att effektiv spaning har kunnat genomforas (70 procent 2022, 70 procent
2021 och 81 procent 2020). I 49 procent av drendena har uppgifterna fran
HKO lett till stirkta misstankar mot den misstiankte (42 procent 2021 och
56 procent 2020). En annan viktig nytta av HKO har varit att uppgifterna
bidragit till att den misstinkte kunnat atalas, vilket var fallet i 34 procent av
drendena (40 procent 2021 och 36 procent 2020).
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8 Hemlig rumsavlyssning (HRA)

HRA innebir i huvudsak avlyssning eller upptagning av samtal eller av
forhandlingar vid sammantriden eller andra sammankomster som allmin-
heten inte har tilltride till. Atgirden fr, med vissa undantag, avse en plats
dir det finns sirskild anledning att anta att den som skiligen kan misstinkas
kommer att uppehélla sig.

Antalet personer

Under 2022 anvindes HRA mot 60 misstinkta personer. En jimférelse med
tidigare &r ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade péa brottstyp

Foéljande diagram visar férdelningen pa olika brottstyper.
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Antalet tillstand

Under 2022 gavs 79 tillstdnd till HRA. En jimforelse med tidigare r ger

foljande resultat.
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.
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Domstol har i tva fall avslagit dklagares begaran om tillstdnd till HRA. Under

2021 avslogs 8klagares begiran i 13 fall. 2020 avslogs inte ndgot fall och

2019 avslog domstol &klagares begiran om HRA i tvé fall.

Tvangsmedlets varaktighet

Den tid som HRA pégitt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid

2018 65 30 324 6

2019 45 27 287 2

2020 54 31 292 2

2021 45 27 256 2

2022 32 19 168 7
Nyttan

Nedan anges i vilken omfattning HRA har inneburit ngot resultat fér utred-

ningen. I de drenden som omfattas av nyttoredovisningen har HRA anvints
vid 77 brott under 2022 (47 brott 2021, 71 brott 2020 och 54 brott 2019).
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Under férundersokning:

2022 2021 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i 46 60% | 45% | 28% | 35 %
forhorssituation
uppgifterna har medfort att effektiv spaning har 55 71% | 53% | 61% | 57 %
kunnat genomforas
uppgifterna har bidragit till att annat 26 34% | 32% | 28% | 19%
tvdngsmedel har anvints mot den misstiankte
uppgifterna har bidragit till utredning av 8 10% [ 11% | 4% 2 %
brottsutbyte
uppgifterna har lett till starkta misstankar mot 50 65% | 38% | 34% | 22%
den misstankte

Efter forundersokningen:

2022 2021 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 6 8 % 2% 4 % 19 %
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstankte 32 42% | 28% | 15% | 11 %
kunnat atalas
uppgifterna har &beropats som bevisning i 32 42% | 30% | 15% | 33 %
stamningsansokan

Overskottsinformation:

2022 2021 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot 28 36% | 21% | 18% | 6%
tvé’mgsmedel anvants mot annan person i samma
forundersokning
uppgifterna har anvints for att utreda brott i en 6 8 % 13 % 7 % 4 %
annan forundersokning
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Ovrigt:

2022 2021 | 2020 | 2019
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att 50 65% | 38% | 34% | 37 %
utredningen kunnat foras framat

Exempel pa anvédndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HRA har haft for
brottsbekimpningen redovisas hir ett anonymiserat arende.

Exempel 13

Genom information frén den krypterade tjinsten Anom uppstod misstanke
om att en person varit utsatt fér ett mordférsok, men att detta inte hade
fullbordats eftersom det vapen som skulle anvindas vid girningen hade
laddats med fel typ av ammunition. Genom hemlig rumsavlyssning kunde
sedan konstateras att en av de personer som kunde misstinkas for inbland-
ning i girningen berittade for en annan person att hen hade laddat vapnet
med felaktig ammunition. Dessa uppgifter, i kombination med 6vrig bevis-
ning, gjorde att personen kunde démas for grovt vapenbrott och medhjilp
till forsok till mord.

Analys

Under 2022 beviljades 79 tillstdnd till HRA och antalet avlyssnade personer
var 60. Detta ir en minskning jaimfort med 2021, d& antalet tillstdnd var 166
och antalet avlyssnade personer var 79. Vid en jaimforelse med andra hemliga
tvangsmedel framstar anvindningen av HRA emellertid, liksom tidigare &r,
som begrinsad.

Liksom tidigare &r har HRA anvints i stort sett uteslutande vid brottstyperna
narkotikabrott och narkotikasmuggling samt valdsbrott.

Eftersom antalet tillstdnd och antalet 6vervakade personer, relativt sett, ir sa
lagt syns ocksd en storre fluktuation av siffrorna dver tid. Det ligger i sakens
natur att enstaka arenden, med flera misstinkta eller med flera personer, kan
ge ett stort utfall i statistiken. Aven om antalet tillstand gick ned kraftigt
2022, jamfort med 2021, kan konstateras att nivan ir i paritet med nivierna
for 2017 och 2019.

For HRA kan det dirfor vara relevant att dven redovisa antal drenden som
dtgirden anvints i. 2022 anvandes HRA i 41 drenden. 2021 anvindes HRA i
42 drenden och 2020 anvindes det i 35 drenden.

36




Vid en jamforelse av varaktigheten kan konstateras att den genomsnittliga
tiden for HRA 2022 var kortare dn tidigare ar. 2022 var den genomsnittliga
avlyssningstiden 32 dagar, jaimfort med 45 dagar 2021 och 54 dagar 2020.
Aven mediantiden minskade. 2022 var mediantiden 19 dagar, jamfért med
27 dagar 2021 och 31 dagar 2020.

Nyttoanalys

Aven vad giller att analysera nytta ar det svart att dra nigra langtgdende och
generella slutsatser utifran statistiken, eftersom underlaget dr s& begrinsat.
Av redovisningen foljer dock atti 71 procent av drendena har HRA medfort
att effektiv spaning har kunnat genomforas (53 procent 2021 och 61 procent
2020). Det har dven skett en 6kning av andelen arenden dir uppgifter fran
HRA bidragit till starkta misstankar mot den misstinkte, vilket var fallet i 65
procent av de redovisade drendena (38 procent 2021 och 34 procent 2020).
Det synes dven vanligare att uppgifter frin HRA aberopas som bevisning i
stamningsansokan, dir andelen 2022 var 42 procent (30 procent 2021 och
15 procent 2020).
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9 Hemlig dataavlasning (HDA)

HDA innebir i huvudsak att Polismyndigheten och andra brottsbekimpande
myndigheter har ritt att — efter rittens tillstdind — i hemlighet och med ett
tekniskt hjalpmedel ta sig in i t.ex. datorer, mobiltelefoner eller
anvindarkonton till lagrings- eller kommunikationstjianster for att kunna lisa
av eller ta upp uppgifter som finns i den fysiska utrustningen eller tjansten.
Ett tillstdnd till HDA far beviljas for att lisa av eller ta upp

1. kommunikationsavlyssningsuppgifter
kommunikationsévervakningsuppgifter

platsuppgifter

2

3

4. kameradvervakningsuppgifter
5. rumsavlyssningsuppgifter
6

uppgifter som finns lagrade i ett avlisningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlisningsbart informationssystem
anviands men som inte avses i 1-6.

Upprikningen ir uttommande. Uppgifter i p. 1-5 motsvarar i huvudsak de
uppagifter som kan himtas in med HAK, HOK, HKO eller HRA. Uppgift-
erna i p. 6-7 motsvarar uppgifter som polis och &klagare typiskt sett har ritt
att ta del av vid en undersokning av ett beslagtaget foremal men som i prak-
tiken inte ir tillgangligt p& grund av t.ex. kryptering eller 16senordsskydd.
Numera kan dessa uppgifter 4ven dtkommas genom det nya tvingsmedlet
genomsokning pé distans. En forutsittning for att kunna anvinda genom-
sokning p4 distans ar emellertid, till skillnad fran vid HDA, att inloggning
gors genom autentisering i det avldsningsbara informationssystem som at-
girden avser.

[ ett tillstdnd till HDA ska anges bl.a. vilken typ av uppgift som fér lisas av
eller tas upp. Ett forlangt tillstdnd riknas som ett nytt tillstdnd.

Statistikuppgifterna i detta kapitel dr (som namnt i kapitel 3) inte himtade
fran HTM-Cé&bra utan fran manuellt ifyllda blanketter. Av blankettanvisning-
arna framgar bl.a. att en blankett per brott ska upprittas. Om flera personer
kan misstinkas for brottet ska redovisningen ske p& en blankett. En person
kan vara misstinkt for flera brott och foremal for uppgiftsinhimtande i mer
an ett avseende samt forekomma som misstiankt i mer in ett drende.
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Antalet drenden

Under 2022 forekom HDA i 148 drenden registrerade i HTM-Cébra.
Motsvarande siffra fér 2021 var 145 drenden.

Antalet personer

Under 2022 anvindes HDA mot 365 misstinkta personer. En jaimforelse
med tidigare ar ger foljande resultat. Eftersom tvingsmedlet inférdes den 1
april 2020 ar det antalet for det aret inte helt jamforbart med efterféljande
ar.

Antal avlasta misstankta personer

400 365

350 311
300
250
200
150
100

50

2020 2021 2022
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Det totala antalet personer férdelade pa brottstyp

Antalet fordelar sig pa foljande sitt. Observera att det inte dr mojligt att ut-
lisa om samma person varit foremal for HDA med anledning av flera olika
brottstyper.
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Antalet personer férdelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt, jamfort med foregéende &r.
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200
180
160
140
120
100
80
60
40
20

o

W 2022
m 2021
m 2020

[ 1
Ekonomiska
brott

12
15
9

HDA avlyssningsuppgifter, person per brottstyp

Narkotikabrott

eller smuggling Valdsbrott
180 87
145 85
69 37

Sexualbrott eller
manniskohandel

28
10
7

Tillgreppsbrott

m2022 m2021 w2020

40

i
Ekonomiska
brott

12
15
3

Ovriga brott

49
50
13

Ovriga brott

49
49
10



Punkten 2, 6vervakningsuppgifter
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Punkten 3, platsuppgifter
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Punkten 4, kameradvervakningsuppgifter

HDA kameradvervakningsuppgifter, person per brottstyp
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Punkten 5, rumsavlyssningsuppgifter

HDA rumsavlyssningsuppgifter, person per brottstyp
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Punkten 6, uppgifter som finns lagrade
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Punkten 7, 6vriga anviandningsuppgifter
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Antalet tillstand till HDA

2022 meddelades totalt 649 tillstdnd till HDA. En jimférelse med fore-

gdende ar ger foljande resultat.

Antal tillstand till HDA
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Det totala antalet tillstand férdelat pa brottstyp

Uppdelat pa brottstyp fordelade sig besluten under 2022 pé foljande sitt

jamfort med tidigare &r.
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Antalet tillstand férdelade pa brottstyp och uppgiftstyp
Antalet fordelar sig pa foljande sitt, jamfort med foregdende &r.

Punkten 1, avlyssningsuppgifter

HDA avlyssningsuppgifter, tillstand per brottstyp
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Punkten 2, 6vervakningsuppgifter

HDA 6vervakningsuppgifter, tillstand per brottstyp
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Punkten 3, platsuppgifter

HDA platsuppgifter, tillstand per brottstyp
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Punkten 4, kameradvervakningsuppgifter
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Punkten 5, rumsavlyssningsuppgifter

HDA rumsavlyssningsuppgifter, tillstand per brottstyp
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Punkten 6, uppgifter som finns lagrade

HDA lagrade uppgifter, tillstand per brottstyp
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Punkten 7, 6vriga anvindningsuppgifter

HDA oOvriga anvandningsuppgifter, tillstand per brottstyp
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Domstol har avslagit dklagares begiran om HDA i tre drenden. Ansokning-

arna har rort fyra misstankta personer. Fordelningen per uppgiftstyp har varit

foljande.

Antal avslag | Antal avslag
2022 2021

1. Avlyssningsuppgifter 4 5

2. Overvakningsuppgifter 4 5

3. Platsuppgifter 4 5

4. Kameraovervakningsuppgifter 0 0

5. Rumsavlyssningsuppgifter 0 0

6. Uppgifter som finns lagrade 4 6

7. Ovriga anvindningsuppgifter 4 5
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Antalet interimistiska beslut

Aklagare har i nio drenden fattat totalt 24 interimistiska beslut. Samtliga har
faststillts av domstol. Besluten fordelar sig enligt foljande.

Antal beslut | Antal beslut
2022 2021
1. Avlyssningsuppgifter 24 12
2. Overvakningsuppgifter 24 12
3. Platsuppgifter 24 11
4. Kameraovervakningsuppgifter 0 0
5. Rumsavlyssningsuppgifter 0 0
6. Uppgifter som finns lagrade 20 11
7. Ovriga anvindningsuppgifter 21 12
Tvangsmedlets varaktighet
Den tid som HDA pégatt redovisas i hela dagar.
Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2020 60 35 211 10
2021 27 26 115 1
2022 20 13 119 1

Nyttan

2020 omfattades nyttoredovisningen av endast sju drenden med tolv miss-

tankta personer. Av den anledningen redovisas inte ndgon jamforelse i tabell-
form pa samma sitt som for HAK, HKO och HDA. 2020 redovisades nyttan

enligt foljande

Under forundersokning: I tvd drenden har uppgifterna frin HDA medfort

att effektiv spaning har kunnat genomforas.

Efter forunderskning: I ett drende med tre misstankta har uppgifterna

bidragit till att de misstinkta har kunnat avforas frin utredningen.

Opvrigt: I ett drende har uppgifterna pa annat sitt bidragit till att utredningen

kunnat foras framat.
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For 2022 omfattar nyttoredovisningen 123 drenden med totalt 317 miss-
tankta personer. Ett beslut om HDA kan innefatta en eller flera olika
uppgiftstyper. Per uppgiftstyp har antalet beslut fordelat sig enligt foljande

Antal beslut | Antal beslut
2022 2021

1. Avlyssningsuppgifter 305 146

2. Overvakningsuppgifter 307 140

3. Platsuppgifter 299 132

4. Kameraovervakningsuppgifter 0 4

5. Rumsavlyssningsuppgifter 2 23

6. Uppgifter som finns lagrade 305 150

7. Ovriga anvindningsuppgifter 308 137

Nedan anges i vilken omfattning HDA har inneburit ndgon nytta for
utredningen. Nyttan redovisas per uppgiftstyp.

Under férundersokning:

Uppgifterna har utgjort underlag i en forhorssituation

Typ av uppgift Antal Andel | Andel
2022 2022 | 2021
1. Avlyssningsuppgifter 74 24% |[15%
2. Overvakningsuppgifter 61 20% |15%
3. Platsuppgifter 63 21% |11 %
4. Kameraovervakningsuppgifter Ingen 0 %
redovisad
5. Rumsavlyssningsuppgifter 2 100 % | 0 %
6. Uppgifter som finns lagrade 70 23% |14 %
7. Ovriga anvindningsuppgifter 58 19% |10 %
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Uppgifterna har medfort att effektiv spaning har kunnat genomforas

Typ av uppgift Antal Andel | Andel
2022 | 2021
1. Avlyssningsuppgifter 90 30% |30%
2. Overvakningsuppgifter 89 29% |30%
3. Platsuppgifter 86 29% |[30%
4. Kameraovervakningsuppgifter Ingen 25 %
redovisad
5. Rumsavlyssningsuppgifter 0 0 % 43 %
6. Uppgifter som finns lagrade 82 27 % |24 %
7. Ovriga anvindningsuppgifter 79 26% |24 %

Uppgifterna har bidragit till att annat tvingsmedel anvints mot den

misstinkte

Typ av uppgift Antal Andel | Andel
2022 | 2021

1. Avlyssningsuppgifter 60 20% | 12%

2. Overvakningsuppgifter 57 19% |[11%

3. Platsuppgifter 54 18% |11 %

4. Kameraovervakningsuppgifter Ingen 0 %

redovisad

5. Rumsavlyssningsuppgifter 2 100 % | 0 %

6. Uppgifter som finns lagrade 57 19% |[10%

7. Ovriga anvindningsuppgifter 52 17% 9%
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Uppgifterna har bidragit till utredning om brottsutbyte

Typ av uppgift Antal Andel | Andel
2022 | 2021
1. Avlyssningsuppgifter 20 7 % 3%
2. Overvakningsuppgifter 14 5% 3%
3. Platsuppgifter 14 5% 2%
4. Kameraovervakningsuppgifter Ingen 0 %
redovisad
5. Rumsavlyssningsuppgifter 0 0 % 0 %
6. Uppgifter som finns lagrade 19 6 % 3%
7. Ovriga anvindningsuppgifter 14 5% 2%

Uppgifterna har lett till stirkta misstankar mot den misstinkte

Typ av uppgift Antal Andel | Andel
2022 | 2021
1. Avlyssningsuppgifter 99 32% |16 %
2. Overvakningsuppgifter 90 29% |[15%
3. Platsuppgifter 90 30% |14 %
4. Kameraovervakningsuppgifter Ingen 50 %
redovisad
5. Rumsavlyssningsuppgifter 2 100 % | 13 %
6. Uppgifter som finns lagrade 96 31% [ 15%
7. Ovriga anvindningsuppgifter 87 28% |12 %




Efter forundersokningen:

Uppgifterna har bidragit till att den misstinkte kunnat avforas fran

utredningen

Typ av uppgift Antal Andel | Andel
2022 2021

1. Avlyssningsuppgifter 20 7 % 4 %

2. Overvakningsuppgifter 19 6 % 4 %

3. Platsuppgifter 19 6 % 5%

4. Kameraovervakningsuppgifter | Ingen 50 %

redovisad

5. Rumsavlyssningsuppgifter 0 0 % 17 %

6. Uppgifter som finns lagrade 16 5% 3%

7. Ovriga anvindningsuppgifter 16 5% 3%

Uppgifterna har bidragit till att den misstinkte har kunnat atalas

Typ av uppgift Antal Andel | Andel
2022 2021
1. Avlyssningsuppgifter 71 23 % 10 %
2. Overvakningsuppgifter 63 21 % 9 %
3. Platsuppgifter 64 21 % 8 %
4. Kameraovervakningsuppgifter | Ingen 25 %
redovisad
5. Rumsavlyssningsuppgifter 2 100% | 0%
6. Uppgifter som finns lagrade 70 23 % 9 %
7. Ovriga anvindningsuppgifter 61 20 % 7 %
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Uppgifterna har dberopats som bevisning i stimningsansokan

Typ av uppgift Antal Andel | Andel
2022 2021
1. Avlyssningsuppgifter 59 19 % 6 %
2. Overvakningsuppgifter 51 17 % 7 %
3. Platsuppgifter 53 18 % 7 %
4. Kameraovervakningsuppgifter | Ingen 25 %
redovisad
5. Rumsavlyssningsuppgifter 2 100% | 0%
6. Uppgifter som finns lagrade 59 19 % 8 %
7. Ovriga anvindningsuppgifter 49 16 % 6 %

Opverskottsinformation:

Uppgifterna har bidragit till att nadgot tvangsmedel anvints mot annan
person i samma férunders6kning

Typ av uppgift Antal Andel | Andel
2022 2021

1. Avlyssningsuppgifter 44 14 % 10 %

2. Overvakningsuppgifter 41 13 % 10 %

3. Platsuppgifter 38 13 % 10 %

4. Kameraovervakningsuppgifter Ingen 0 %

redovisad

5. Rumsavlyssningsuppgifter 2 100% |4 %

6. Uppgifter som finns lagrade 41 13 % 9%

7. Ovriga anvindningsuppgifter 38 12 % 9%
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Uppgifterna har 6verforts som overskottsinformation enligt sirskilt beslut
for utredning av brott i en annan férundersékning

Typ av uppgift Antal Andel | Andel
2022 2021
1. Avlyssningsuppgifter 22 7 % 8 %
2. Overvakningsuppgifter 17 6 % 7 %
3. Platsuppgifter 16 5 % 8 %
4. Kameradvervakningsuppgifter | Ingen 25 %
redovisad
5. Rumsavlyssningsuppgifter 0 0 % 13 %
6. Uppgifter som finns lagrade 20 7 % 7 %
7. Ovriga anvindningsuppgifter 16 5% 7 %
Ovrigt:

Uppgifterna har pa annat sitt bidragit till att utredningen kunnat foras
framat

Typ av uppgift Antal Andel | Andel
2022 2021
1. Avlyssningsuppgifter 91 30 % 18 %
2. Overvakningsuppgifter 85 28 % 20 %
3. Platsuppgifter 81 27 % 19 %
4. Kameraovervakningsuppgifter | Ingen 25 %
redovisad
5. Rumsavlyssningsuppgifter 0 0 % 17 %
6. Uppgifter som finns lagrade 113 37 % 17 %
7. Ovriga anvindningsuppgifter 81 26 % 18 %

Exempel pa anvédndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HDA har haft for
brottsbekimpningen redovisas hir sex anonymiserade drenden.

Exempel 14

[ ett drende dar HDA beviljats kunde man i realtid f6lja en narkotikaaffar
fran ax till limpa och dirvid gripa kopare, siljare, transportor och leverantor.
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I en krypterad chatt kunde avlisas att brukaren av den telefon mot vilken
HDA riktades gjorde en bestillning av ett storre parti narkotika. Med siljaren
gjordes det upp var narkotikan skulle 6verlatas och kodord som skulle anvin-
das for att bekrifta siljarens identitet. Samtidigt kunde man i HDA:n avlisa
att koparen uppdrog 4t annan transportor att dka till den med siljaren be-
stamda adressen och att transportoren fick kodordet. Genom fysisk spaning
kunde man konstatera att tva bilar kom till den bestimda adressen och
samtidigt skickades foto pa respektive bil i en gruppchat som kunde avlisas
med HDA. Spanare kunde dirigenom bekrifta att det var foto pd samma
fordon som kommit till adressen. Direfter sdg spanare hur person frin det
ena fordonet kontaktade foraren i det andra fordonet, samtalade kort och
fick ett paket dverlimnat. Efter att paketet 6verlimnats sa fick brukaren av
telefonen som avlistes en bekriftelse frén transportoren om att "det var
klart”. Direfter bekriftade dven siljaren till képaren att dess leverantor nu
overlimnat paketet. Direkt efter detta si skickades en ny leveransadress och
leverantoren for siljaren borjade kéra mot denna adress. Sedermera
stoppades fordonet med transportéren och ett stérre narkotikabeslag gjordes.
Aven leverantoren stoppades pa vig till den nya adressen och dven hir
gjordes storre narkotikabeslag. Koparen, brukaren av telefonen mot vilken
HDA riktades, greps dven han med den avlista telefonen pa sig. Samma kvall
gjordes husrannsakan i leverantorens bostad dar ytterligare storre narkotika-
beslag gjordes. P4 denna adress greps dven en ytterligare person som det
senare visade sig var den som fortldpande uppdragit at leverantoren att kora
till viss adress och leverera.

Exempel 15

Misstanke fanns mot att en viss gruppering kopte och sélde stora mingder
narkotika, varfor flera personer kom att misstiankas for grovt narkotikabrott.
HDA anvindes mot flera av de misstinkta personerna. Genom denna kunde
exempelvis bevisas att en storre summa pengar transporterades av en kurir
mellan tvd svenska stider och att pengarna avsdg ersittning for inkdp av en
storre miangd cannabis. Detta genom att det var mojligt att lasa textkonversa-
tioner mellan de misstinkta om hur biljetter bokades, pengar 6verférdes och
uppdraget gavs till kuriren. Det kunde 4ven sikras fotografier av en storre
summa pengar, som vil stimde éverens med konversationer om hur stort
vederlag som skulle betalas. Det inhimtade materialet 8beropades i mélet
och bidrog starkt till att de atalade kunde domas i denna del.

Exempel 16

[ ett drende med forgreningar till andra lander uppstod misstankar om att ett
antal individer kopte och sélde vapen. Genom HDA kunde konversationer
fran olika applikationer sikras. Det kunde konstateras att de misstinkta ofta
skrev om vapen och det sikrades dven filmer som visade nir vapen prov-
skots. Efter en tids spaning kunde tillslag goras mot grupperingen. Vid detta
togs ett antal vapen i beslag, diremot inte nigra telefoner. Det senare inne-
bar att all bevisning i form av chattar kom frdn HDA. Genom den bevisning-
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en kunde de misstiankta dtalas, och démas, for innehav och forsiljning av fler
vapen dn de som fanns i beslag.

Exempel 17

Polis hittade vid husrannsakan ett vapen, vilket togs i beslag. Nagon dag
senare kom vid HDA in uppgifter som tydde pa att den som HDA:n riktades
mot var innehavaren av vapnet. Det var friga om uppgifter frdn en chatt-
applikation dir personen skrev att hans vapen hade tagits i beslag ett visst
datum. Personen skrev dven vilken typ av vapen det var, vilket stimde
overens med beslaget. Detta, tillsammans med viss annan bevisning, var
avgorande for att personen senare skulle kunna &talas och démas for grovt
vapenbrott.

Exempel 18

Genom HDA kunde en chatt lisas av i realtid. Genom denna var det méjligt
att f4 fram uppgifter om hur en person instruerade en annan person att pa
flera olika platser 6verlimna narkotika. Konversationerna visade aven hur
uppdragsgivaren instruerade den andra personen att lagerhélla narkotika i sin
bostad. Det fanns dven ett flertal andra konversationer mellan uppdrags-
givaren och andra personer. Genom dessa var det méjligt att visa att
verksamheten bedrevs i organiserad form och i storre omfattning. Det var
ocksa moijligt att visa att uppdragsgivaren var den som styrde verksamheten.
Dessa uppgifter var sedan avgoérande for att uppdragsgivaren kunde démas
for synnerligen grovt narkotikabrott.

Exempel 19

Se exempel 3.

Analys

Antalet avlista personer har 6kat &r for ar sedan méjligheten till HDA
infordes 2020. Forsta dret (som dock endast avsdg perioden april-december)
avlistes 170 personer. Nistfoljande ar var antalet 311 och 2022 var antalet
avlista personer 365, vilket motsvarar en 6kning med 17 procent. Eftersom
det ir frdga om ett relativt nytt hemligt tvingsmedel ar det i viss man
forvintat att antalet avlasta personer har okat fran ar till ar. Att dra ndgra
mer generella slutsatser 6ver antalet avlista personer ar darfor i praktiken
inte mojlig forran om ytterligare nigra ar.

Liknande giller antalet tillstdnd, dar antalet 2022 okade jamfort med 2021,
fran 592 till 649, motsvarande tio procent.

HDA har, liksom andra hemliga tvingsmedel, anvints framférallt i drenden
rorande narkotikabrottslighet och valdsbrott. I kategorin narkotikabrott och
narkotikasmuggling syntes 2022 en 6kning jamfort med 2021, frdn 148
avlasta personer till 184 avlasta personer, motsvarande 24 procent. I
kategorin valdsbrott var nivdn for 2022 identisk med nivan for 2021,
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niamligen 88 avlista personer. Antalet avldsta personer misstankta for
sexualbrott eller manniskohandel ckade till 31 personer 2022, jamfort med
tio personer 2021.

Aven antalet tillstdnd har okat i sdvil kategorin narkotikabrott eller
smuggling samt valdsbrott. For narkotikabrott eller smuggling 6kade antalet
tillstdnd till 376 frén 343, vilket motsvarar tio procent. For valdsbrott 6kade
antalet tillstdnd fran 126 till 151, motsvarande 20 procent. Underlaget
betriffande 6vriga kategorier dr begrinsat, men noteras kan att antalet beslut
kopplade till sexualbrott eller manniskohandel 6kade fran tolv till 43.

Liksom tidigare ér dr de vanligaste uppgiftstyperna avlyssningsuppgifter,
overvakningsuppgifter, platsuppgifter, lagrade uppgifter och 6vriga
anvindningsuppgifter. Detta ir forvintat eftersom det krivs att tillstdndet
omfattar flera uppgiftstyper for att hemlig dataavlisning ska ge den
information som utredningen vanligen behover. Dessutom ir uppgifts-
typerna till viss del 6verlappande.

Den genomsnittliga tiden for HDA 2022 var 20 dagar, vilket ir ligre jamfort
med foregdende ar d& den genomsnittliga tiden var 27 dagar. Aven median-
tiden har gitt ned, frdn 26 till 13 dagar. Den lingsta tiden ligger diremot
relativt fast. 2022 var den lidngsta tid ndgon varit féremal for HDA 119 dag-
ar, att jamforas med foregdende &r dé den var 115 dagar. Eftersom HDA
fortfarande fir anses som ett nytt hemligt tvingsmedel dir statistik endast
finns for tva hela ar, ar det svért att dra ndgra slutsatser utifrén statistiken.

Nyttoanalys

Vid en jimforelse av nyttan av HDA kan konstateras att det forekommer
relativt stora variationer, beroende dels pé typ av nytta, dels pa vilken upp-
giftstyp som jamfors. P4 ett generellt plan kan dock det sigas att nyttan av
HDA har 6kat 2022 jamfort med 2021. Utfallet 4r i viss man forvintat, d&
HDA fortfarande fir anses som ett nytt hemligt tvingsmedel, som dessutom
inbegriper tekniska utmaningar under verkstillighetsfasen. Att formégan, och
dirmed nyttan, okar &r frdn &r dr darmed naturligt.

I 32 procent av drendena har avlyssningsuppgifter lett till stirkta misstankar
mot den misstinkte, jimfort med 16 procent 2021. For lagrade uppgifter
giller motsvarande i 31 procent av drendena, jamfort med 15 procent 2021.

[ 23 procent av drendena har avlyssningsuppgifter dven bidragit till att den
misstinkte kunnat atalas, vilket kan jamforas med tio procent 2021.

I 21 procent av drendena har dvervaknings- respektive platsuppgifter bidragit
till att den misstankte har kunnat &talas. Motsvarande andel var 2021 nio
respektive 3tta procent.
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10 Internationell rattslig hjalp

Hemliga tvingsmedel har pa begiran av utlindska myndigheter (efter en

begiran om internationell rattslig hjalp i brottmal eller en europeisk

utredningsorder) anvints i Sverige i foljande omfattning.

Antalet personer | Antal tillstdnd
HAK 2019 7 22
2020 10 20
2021 24 62
2022 11 36
Forenklad HAK | 2020 0 0
2021 1 1
2022 0 0
HOK 2019 39 84
2020 35 132
2021 37 126
2022 80 207
HKO 2019 0 0
2020 0 0
2021 0 0
2022 2 3
HRA 2019 1 1
2020 1 1
2021 9 49
2022 5 7
HDA 2020 11 20
2021 4 14
2022 3 5
Totalt 2019 47 107
2020 57 173
2021 75 252
2022 101 258

59




Det kan anmairkas att eventuella avslag inte gar att utlisa ur HTM-Cébra
eftersom statistisk brottsgrund, sdsom exempelvis internationell rittslig hjalp,
anges forst nar ett beviljat tillstdnd fran domstol registreras. Eventuella avslag
ingdr dock i redovisat antal avslag for respektive tvingsmedel.

Sérskilt om HDA

Antalet missténkta personer férdelade pa uppgiftstyper

2022 2021 2020

1. Avlyssningsuppgifter 3 4 11
2. Overvakningsuppgifter 3 4 11
3. Platsuppgifter 3 4 11
4. Kameraovervakningsuppgifter | O 0 0

5. Rumsavlyssningsuppgifter 0 0 2

6. Uppgifter som finns lagrade 3 4 11
7. Ovriga anvindningsuppgifter | 3 4 11

Sammanlagt har tre personer under 2022 varit foremal for HDA med
anledning av ansékan om internationell rittslig hjalp.
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Antalet tillstand férdelat pa uppgiftstyper

2022 2021 2020

1. Avlyssningsuppgifter 5 14 20
2. Overvakningsuppgifter 5 14 20
3. Platsuppgifter 5 14 20
4. Kameraovervakningsuppgifter | O 0 0

5. Rumsavlyssningsuppgifter 0 0 3

6. Uppgifter som finns lagrade 5 14 20
7. Ovriga anvindningsuppgifter | 5 14 20

Sammanlagt har under 2022 fem tillstind om HDA med anledning av
ansokan om internationell rittslig hjilp beviljats.

Interimistiska beslut

Aklagare har under 2022 meddelat fyra interimistiska beslut om HAK och
ett interimistiskt beslut om HOK med anledning av begiran om inter-
nationell rattslig hjalp. Samtliga beslut har faststillts av domstol. 2021 och
2020 fattade 3klagare inte ndgra interimistiska beslut med anledning av
begiran om internationell rattslig hjalp.

Analys

Eftersom antalet tillstdnd ar lagt 4r det svart att dra ndgra generella slutsatser
vad giller anvindningen. Enskilda drenden kan fi ett mycket stort genomslag
i statistiken.

Antalet tillstdnd 6kade 2022 med tv3 procent, fran 252 till 258. Under 2022
okade antalet ansokningar om HOK med anledning av ansékan om rittslig
hjilp frén 126 till 207. Daremot minskade antalet ansdkningar om HAK med
anledning av ansdkan om rittslig hjilp, frdn 62 till 36. Som framgér ar det
emellertid friga om, i ssmmanhanget, si pass 4 drenden och tillstdnd att det
inte gdr att uttala sig nirmare kring varfor antalet gitt upp respektive ned.
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11 Preventiva tvangsmedel

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmal som hand-
ligger drenden enligt lagen (2007:979) om &tgirder for att forhindra vissa
sarskilt allvarliga brott. Utéver de drenden som samtidigt har hanterats av
Sakerhetspolisen och som ingar i redovisningen i kapitel 12 har Riksenheten
for sikerhetsmal under 2022 inte hanterat ngra drenden fran Polismyndig-
heten enligt denna lag.
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12 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med
Sakerhetspolisen, arligen redovisa Sikerhetspolisens tillimpning av hemliga
tvdngsmedel i vissa fall, med sirskild redovisning av antalet tillstand till
hemlig avlyssning av elektronisk kommunikation som meddelats med
tillimpning av det forenklade férfarandet och antalet personer som varit
foremal for sddan dtgird.

I Sikerhetspolisens verksamhet har det med st6d av bestimmelserna i
riattegdngsbalken och lagen (2007:979) om atgirder for att forhindra vissa
sarskilt allvarliga brott under 2022 totalt fattats 562 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
Siffran inkluderar savil initiala beslut som forlingning av tillstandstiden.
Motsvarande siffra for 2021 var 494. Det har under 2022 inte meddelats
négot tillstdind med tillimpning av det forenklade forfarandet vid vissa beslut
om hemlig avlyssning av elektronisk kommunikation.

I Sikerhetspolisens verksamhet har det med stdd av bestimmelserna i lagen
om hemlig dataavlisning under 2022 totalt fattats 292 beslut. Siffran
inkluderar savil initiala beslut som forlingning av tillstdndstiden. Mot-
svarande antal for 2021 var 234. Sikerhetspolisen redovisar inte éppet hur
tillstdnden till hemlig dataavlasning fordelar sig pa olika typer av uppgifter
enligt 2 § i den aktuella lagen.

Aklagare har i Sikerhetspolisens drenden under 2022 fattat 203 beslut med
stod av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet. Motsvarande siffra for 2021 var 148 beslut.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndighetens
bedomning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvindning av hemliga tvingsmedel. Antalet beslut om
tvdngsmedel dr helt beroende av karaktiren pa de drenden som Sikerhets-
polisen hanterar varje &r. Vissa drenden kan medfora att ménga tvangs-
medelsbeslut fattas, medan andra drenden inte behover foranleda nagra
tvdngsmedelsbeslut alls. Detta dr ocksd forklaringen till forandringarna sedan
2021. Forandringarna ligger med andra ord inom vad som kan betraktas som
en normal &rlig variation.
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13 Inhamtningslagen

Polismyndighetens och Tullverkets redovisning avseende anviandningen av
hemliga tvingsmedel under 2022, med stod av lagen (2012:278) om
inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet, ska i enlighet med
regeringsbeslutet innehélla uppgifter om foljande:

e Antalet beslut om inhimtning av uppgifter om elektronisk
kommunikation uppdelat pa vilken brottslig verksamhet
inhamtningen har avsett.

e Hur tillimpningen har utvecklats i forhallande till tidigare &r.

e Anonymiserade exempel som illustrerar vilken nytta myndigheterna
har haft vid tillimpningen av tvdngsmedlet.

Aven for &r 2022 har vi valt att dven redovisa statistik for HDA enligt 10 §
lag (2020:62) om hemlig dataavlisning, vilken tradde i kraft 1 april 2020,
detta for att pdvisa att mojligheten att utnyttja verktyget har varit starkt
begrinsade.

Efter den 1 oktober 2019 da lag om dndring i lagen (2012:278) om in-
himtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet tridde i kraft fattas
beslut av Aklagarmyndigheten efter ansékan av Polismyndigheten,
Sikerhetspolisen eller Tullverket.

Beslut fattade av Aklagarmyndigheten (under 2022) har sammanstillts av
Polismyndighetens Nationella Operativa Avdelning (Noa) efter inrappor-
tering fran respektive polisregion, Underrittelseenheten vid Noa samt
Avdelningen for sarskilda utredningar. Tullverket har utifrdn samma kriterier
sammanstillt sina beslut separat. Diarefter har Polismyndigheten och
Tullverket gemensamt sammanstillt resultatet i denna redovisning.
Sakerhetspolisens beslut ingér inte i denna redovisning.

Antal inhdmtningsbeslut samt utveckling i férhallande till tidigare ar

Aklagarmyndigheten har sammanlagt under perioden 1 januari 2022 t 0 m
31 december 2022 fattat 727 (varav 23 avslag) beslut baserade pa ansokan
fran Tullverket och Polismyndigheten. Sammantaget ir antalet beslut fattade
under hela 2021 599 beslut, och under 2020 togs 551 beslut.

Det kan darmed konstateras att det skett en markant 6kning sedan
foregdende ar. Orsaken till detta dr sannolikt det svdra och omfattande
konfliktlige som rdder inom den organiserade brottsligheten i Sverige dar
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inhamtning enligt aktuell lagstiftning ar till stor hjilp vid kartlaggning och
identifiering av aktorer.

Under 2020 sdgs en minskning av antalet beslut som sannolikt berodde pa
Polismyndighetens engagemang i Encrochat. En lairdom som drogs i detta
"vart” forsta projekt med material frdn en krypterad plattform var att de
regioner som parallellt med underrittelsearbetet i Encrochat aven ansokte
om IHL i de fall lagstiftningen var applicerbar hade stora framgéngsfaktorer
med att i ett senare skede anvinda den informationen inom ramen for for-
undersokning (omvandlade till HOK) for bl.a. sa kallade brukaranalyser.

Under 2021 tog sévil Polismyndighetens- som Tullverkets underrittelse-
tjanst aktiv del i OTF Green Light (den krypterade plattformen Anom) och
fick dven access till information fran SkyECC och kanske kan ¢kningen av
antalet IHL under sivil 2021 som 2022 bero p4 att man i arbetet med
krypterade plattformar funnit att lagstiftningen ir till stor hjilp vid sivil
identifiering som positioneringsanalyser.

Polismyndighetens underrittelseverksamhet har fortsatt — och i 6kad omfatt-
ning — anvint inhimtningslagen som verktyg. Polismyndigheten prioriterar
insatser mot den 6kade véldsanvindningen och det dédliga véldet i samhillet
och har dven under 2022 fokuserat pa riktat arbete i konfliktmiljcer. Konflik-
ter och dédligt vald gor dven i &r ett tydligt avtryck i statistiken da 190 av
704 fattade beslut avsett grovt vapenbrott/synnerligen grovt vapenbrott,
vilket 4r en 6kning fran foregdende ar. Aven for statistiken avseende THL for
mord har en markant 6kning skett, frin 57 beslut 2021 till 94 beslut 2022.

Det totala antalet beslut ir férdelade inom foljande brottsliga verksamheter
avseende Tullverket respektive Polismyndigheten f6r, 2020, 2021 respektive
2022. Enligt 6nskemal frain Aklagarmyndigheten redovisas avslagna ansdk-
ningar i sarskild tabell.

Noterbart ir att antalet avslag procentuellt inte skiljer sig 4t namnvirt dver

tid.

Med avslag menas att 8klagaren gjort bedomningen att det i drendet fanns
tillrackligt med uppgifter for att inleda forundersokning
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Aklagarmyndighetens beslut 2020 2021 2022
(Polismyndigheten foredragande)

Brottslig verksamhet Antal Antal Antal
Grovt narkotikabrott 255* 257 258
Synnerligen grovt narkotikabrott 14 20 24
Grovt vapenbrott 128 154** 186***
Synnerligen grovt vapenbrott 0 2 4
Mord 42 57 94
Minniskohandel 4 13

Grovt koppleri 2 0 4
Grov mordbrand 0 0 12
Grov vapensmuggling 0 0 1
Synnerligen grov narkotikasmuggling 0 0 6
Grovt brott mot lagen om brandfarliga och explosiva varor 6 5 13
Minniskorov 6 0 0
Allmanfarlig 6deliggelse 6 0 0
Grov allminfarlig 6delaggelse 0 3 0
Avslag pa beslut**** 13 11 17
SUMMA 476 522 622
*varav 5 beslut dven avser grovt vapenbrott

**varav 6 beslut dven avser grovt narkotikabrott

***yarav 1 beslut dven avser grovt narkotikabrott

***+* avslag baserat pa dklagarens bedémning att det i drendet fanns tillrickligt med uppgifter for att inleda
forundersokning

Aklagarmyndighetens beslut 2020 2021 2022
(Tullverket foredragande)

Brottslig verksamhet Antal Antal Antal
Grov narkotikasmuggling 69 59 58
Grov vapensmuggling 0 12 9
Synnerligen grov narkotikasmuggling 5 32
Avslag pé beslut* 2 1 6
SUMMA 71 77 105

Hokkk

forundersokning
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10 § Lag (2020:62) om hemlig dataavldsning

Lagen (2020:62) om hemlig dataavldsning som tradde i kraft den 1 april
2020 ger enligt 10 § dven underrittelsetjansten mojlighet att — via 8klagare —
ansoka om tillstdnd. Vi kan konstatera att det under 2022 inte ansoktes om
ndgot sddant beslut.

Varfor méijligheten till HDA inte utnyttjats bittre av underrittelsetjansten
kan mojligen bero pé vilka drenden som kan prioriteras i férhallande till
drenden dir féorundersokning redan inletts och att det betriffande vissa
kommunikationstjinster krivs att materialet blir foremal for fortsatt analys-
arbete i jamforelse med material som kan himtas in genom lagen (2012:278)
om inhimtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet (IHL). Dock torde
den stora begrinsningen ligga i att den nuvarande regleringen inte tilldter
avlasning av fler uppgiftstyper exempelvis p 6 (lagrade uppgifter) och p 7
(information om hur telefonen anvinds; applikationer, angivande av 16senord
etc.) vilket innebar att den arbetsinsats som krivs for att anvinda hemlig
dataavlisning inte star i proportion till det mervirde materialet skulle ge
underrittelsetjansten i jamforelse med inhimtning enligt IHL.

HDA enligt 10§ Lag (2020:62) om hemlig

dataavlidsning 2021 2022
(Polismyndigheten)

Brottslig verksamhet Antal Antal
Synnerligen grovt narkotikabrott* 1

Ej angivet** 1

SUMMA 2

*Ej tekniskt genomforbar
**SU (Avdelningen for Sirskilda Utredningar)

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dir
inhamtade uppgifter om elektronisk kommunikation varit till nytta redovisas
i bilaga 1.
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Polismyndighetens och Tullverkets bilaga 1

Tullverket

I mars 2022 far Tullverket information om att det ska ske en grov narkotika-
smuggling av bdde cannabis och kokain till Sverige i nirtid av en namngiven
person. Det finns dven information om kopplingar till kriminella natverk
bade i Sverige och 6vriga Europa. Detta leder till att ett underrittelsearende
startas med bide inre och yttre spaning, samverkan med NLO sambandsman
samt, efter beslut av dklagare, inhamtning av bade historiska trafikuppgifter
och lokaliseringsuppgifter i realtid.

De inhimtade uppgifterna var avgorande for att Tullverket, genom bland
annat spaning, kunde koppla den utpekade huvudmannen till flera kinda
personer och intressanta adresser. Darmed kunde Tullverket bekrafta
hypoteser i drendet angdende dennes viktiga roll. Detta ledde till att en
forundersokning kunde inledas som senare resulterade i att sammantaget ca
800 kg narkotika, bl.a. 358 kg hasch, 190 kg amfetamin, nio kg kokain och
205 kg cannabis, kunde tas i beslag.

[ september 2022 inkom underrittelseinformation till Tullverket att en litt
lastbil skulle anvindas for att smuggla narkotika frén Spanien till Sverige.
Den aktuella transporten skulle vara en testkérning d& en tidigare korning
under dret till Finland misslyckades och dir finlindska kolleger gjorde ett
beslag pad 80-90 kg cannabis. Om denna testtransport var framgangsrik hade
nitverket redan planerat nista transport, som d& skulle innehélla "en storre
mingd” cannabis. Genom underrittelseinformation och spaning identi-
fierades tvé personer som skulle agera som mottagare samt en avlastnings-
plats av narkotikan. Tullverket inhamtar, efter beslut av dklagare, inhimtning
av bade historiska trafikuppgifter och lokaliseringsuppgifter i realtid for dessa
personer. Genom analys av de inkomna uppgifterna kunde Tullverket be-
krifta att personerna varit i kontakt med varandra samt, via rorelsemonstret,
bekrifta hypoteser om avlastningsplatsen.

Nir Tullverket sedan fick underrittelseinformation om att den "skarpa”
narkotikasmugglingen skulle ske startades en forundersokning varvid
telefonavlyssning inleddes p& de nummer som identifierade personerna
anvinde. Arendet slutade med ett beslag pa ca 100 kg cannabis samt att de
bida personerna greps.

Efter ett beslag i juli 2022 av en postforsindelse fran Spanien av ca fem kg
cannabisharts uppticktes ytterligare 18 paket med i stort sett identiskt
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inneh3ll till ett flertal adressater. Tullverket startade i samband med detta
bade en forundersokning och ett underrittelseirende, med olika fokus.

Genom bland annat spaning och samverkan med Polismyndigheten kunde
Tullverket identifiera ett natverk som bedomdes regelbundet organisera
smuggling av narkotika till Sverige via postforsindelser. Efter beslut av
dklagare inhiamtade Tullverket bdde historiska trafikuppgifter och lok-
aliseringsuppgifter i realtid for att kunna prova olika hypoteser i drendet.
Analyser av det inkomna materialet identifierade nattningsplatser, motes-
platser, relationer samt gav kunskap om tidigare okianda individer som dir-
med kunnat knytas till drendet. Det tydliggjordes samtidigt att huvud-
mannen anvinde sig av sofistikerade tekniska 16sningar fér att kommunicera
som gjorde det svart eller omoiligt att pa folja dennes rorelser. Underrittelse-
arbetet ledde till att en av personerna éverlimnades till férundersékningen
och sedermera démdes till fingelse i fem ar. Underrittelsedrendet pagér
fortfarande.

Polismyndigheten

Historiska trafikuppgifter inhimtades, efter beslut av aklagare, for att kart-
ligga en kvinnas roll i den brottsliga verksamheten (grovt narkotikabrott)
kopplat mot huvudaktéren. Viss information kunde tyda pé att hon agerade
kurir 4t honom. Via de inhimtade uppgifterna kunde man konstatera att hon
besokte olika stider till en frekvens som stimde verens med informationen,
vilket gjorde att kvinnan utreddes som en sannolik kurir nir underrittelse-
drendet gick over till forundersokning.

Polismyndigheten inhimtade, efter beslut av dklagare, historiska trafik-
uppgifter i en underrittelseundersckning avseende grov narkotikabrottslighet
dir en hastig spridning av narkotika bland ungdomar uppmarksammats i en
lokal del av en region. Uppgifterna som inhdmtades bidrog snabbt till att
avfirda underrittelsemisstankar avseende en aktor, till forman for och fokus
pa andra aktorer. Detta ledde i sin tur till flertalet framgdngsrika atgarder
inom ramen for férundersdkningar.

Efter beslut av dklagare inhdmtade Polismyndigheten saval historiska
trafikuppgifter som realtidsinformation inom ramen for en underrittelse-
undersokning gillande en organiserad kriminell gruppering. Uppgifterna
bidrog till identifieringar av tidigare okinda aktorer och kartliggningen
bidrog till underlag for beslut om ett operativt spaningsirende. I efter-
foljande forundersokningar kopplade till grupperingen har det skett ett antal
frihetsberévanden av aktorer som utreds for misstankar om bland annat

grova vapen- och narkotikabrott och ett direkt samband till hindelser med
dodligt vald.
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Efter beslut av dklagare inhimtade Polismyndigheten savil realtids- som
historiska trafikuppgifter uppgifter avseende b.la. grovt vapenbrott. Inhim-
tad information mdjliggjorde att man kunde kartligga den underrittelse-
misstinkte individens rorelsemonster och pé sd satt lokalisera hens faktiska
bostad (som var okind sedan innan) och hens arbetsplats. Kartlaggningen
ledde till att spanare kunde félja individen, utfora en stopp och kontroll, f6ljt
av husrannsakan i bostaden. Inget vapen hittades men diremot antriffades
narkotika.

I ett underrittelseirende avseende grovt vapenbrott inhimtade
Polismyndigheten, efter beslut av dklagare, bade realtids- och historiska
trafikuppgifter. Man kunde tack vare inhimtad information dra slutsatser
kring var misstankt tillbringade sina nitter och var man hade sin bostad,
vilket underlattade spaningsinsatser.

Utover detta hjilpte informationen att kunna lira kinna misstinkts rorelse-
monster och framforallt, kunde informationen leda till att vi kunde bekrifta
eller avfirda inkomna underrittelseuppgifter. Fran den historiska informa-
tionen kunde vi ocksa forstd vilka kontakter som var de mest frekventa, vilka
personer man troligen var knuten till i brottslig verksamhet och tidpunkter
for telefonsamtal och sms i anknytning till hindelser, som kunde kopplas
ihop med underrittelseuppgifter eller spaningsiakttagelser som sedermera var
av vikt i forundersokning.

Misstinkta domdes till tre &r och dtta manaders fiangelse, respektive tre &r
och sex ménaders fingelse.

Under slutet av sommaren 2022 inkom information frén Tullverket om tva
transporter med kemikalier som anlint till Sverige med samma polska
chauffér. Kemikalierna bedémdes mycket brandfarliga och vara av en sort
som dels kunde anvindas vid framstillan av sprangmedel, dels vid fram-
stillan av narkotika. Transporterna kunde f6ljas till en adress i Bromma och
tvd mottagare kunde identifieras. Forundersokning inleddes initialt avseende
grovt brott mot lagen om brandfarliga och explosiva varor och en husrann-
sakan genomfordes pd adressen i Bromma utan att ndgot patriaffades varvid
forundersokningen lades ned.

Under hosten kom samma polska chauffor ater till Sverige. Vid detta tillfalle
forde han med sig en storre mingd laboratorieutrustning. Efter underrittelse-
spaning kunde ytterligare en mottagare lokaliseras och i ett senare skede
identifieras. I syfte att lokalisera laboratorieutrustningen och darmed for-
hoppningsvis dven de brandfarliga kemikalierna inhamtades saval realtids-
som historiska trafikuppgifter in efter beslut av dklagare grundat pa en
underrittelsemisstanke om grovt brott mot lagen om brandfarliga och
explosiva varor pa de tre mottagarnas telefoner.
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Via de inhimtade uppgifterna kunde moten mellan dem bekriftas och man
kunde se hur de kunde kopplas samman. Avseende den individ som tagit
emot laboratorieutrustningen kunde de inhdmtade uppgifterna tillsammans
med annan information koppla honom till en adress i skogen utanfor
Hallstavik. Adressen lag langst in pa en skogsvag, hade ingen insyn frén
ndgon granne och var dirmed optimal for att bedriva kriminell verksamhet
pa. Ansvarigt lokalpolisomride delgavs den samlade informationen och vid
kontroll pa adressen pétraffades ett narkotikalaboratorium, innehéllande bl.a.
den levererade laboratorieutrustningen samt en stérre mingd svart massa
som givit utslag pa narkotika i snabbtest och i skrivande stund analyseras pa
NFC. Dirutéver har stora mingder farliga kemikalier pétriffats vilka kunde
omhindertas.
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