AKLAGARMYNDIGHETEN Sida 1 (16)

r Datum Dnr
Utvecklingscentrum Malmd 2015-05-22 AM-A 2014/1569
Ert datum Er beteckning
Justitiedepartementet

103 33 STOCKHOLM

Redovisning av anvdndning av vissa hemliga tvangsme-
del under 2014

Denna rapport har tagits fram av Aklagarmyndigheten i samverkan med
Ekobrottsmyndigheten, Polismyndigheten och Tullverket. I en bilaga till rappor-
ten har Polismyndigheten och Tullverket redovisat anvindningen av hemliga
tvangsmedel med stod av lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas underréttel-
severksamhet.

Regeringsuppdraget

Aklagarmyndigheten och Rikspolisstyrelsen har sedan 1997 varje ar limnat en
redovisning till regeringen for anvdndningen av hemliga tvdngsmedel. Det ur-
sprungliga uppdraget har vid flera tillfdllen &ndrats. Den senaste lydelse framgar
av regeringens beslut den 12 februari 2015 (Ju2015/1607/A). I beslutet anges att
Aklagarmyndigheten i samverkan med Ekobrottsmyndigheten, Polismyndig-
heten och Tullverket utifrdn respektive myndighets ansvarsomrade till rege-
ringen ska ldmna en gemensam redogérelse for tillimpningen av bestimmel-
serna i réittegdngsbalken om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning vid férundersdkning i brottméal under foregaende ar.
Dessutom ska redogérelsen innefatta tillimpningen av tvangsmedel enligt lagen
(2007:979) om atgirder for att forhindra vissa sérskilt allvarliga brott (preventiva
tvangsmedel). Redogorelsen ska dven omfatta inhdmtning av uppgifter enligt la-
gen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet. Redogérelsen ska
inte omfatta Sdkerhetspolisens tillimpning.

Nytt for arets redovisning dr att anvéindandet av hemlig rumsavlyssning och pre-
ventiva tvangsmedel ska redovisas. Den 1 januari 2015 tridde dndringar i bland
annat riattegangsbalken och lagen (2007:979) om atgérder for att forhindra vissa
sérskilt allvarliga brott i kraft. Bestimmelserna i den tidsbegrinsade lagen om
hemlig rumsavlyssning har permanentats och flyttats till rittegdngsbalken. La-
gen med bestdmmelser om preventiva tvangsmedel har med vissa justeringar
gjorts permanent. I forarbetena till lagéindringarna anges att den 6ppna polisens
och Tullverkets anvéindning av hemlig rumsavlyssning och den Sppna polisens
anvdndning av preventiva tvdngsmedel som huvudregel ska omfattas av rege-
ringens arliga skrivelse till riksdagen.
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Underlaget for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten i ett manuellt diarium. Saledes finns inte mgjlighet att ur
detta elektroniskt hdmta statistik om anvéndningen av hemliga tvangsmedel.
Varje ar nédr underlag ska tas fram for denna redovisning far personal vid
Aklagarmyndigheten och Ekobrottsmyndigheten manuellt gi igenom diarium
och akter vilket givetvis &r tidskrdvande men ocksa innebir att det finns risk for
att det gors fel i redovisningen av enskilda drenden. Vidare kan eventuellt syste-
matiska fel uppstd genom att olika rapportérer bedomer fragestillningarna olika
eller gor olika beddmningar i grinsdragningsfragor. Arbetet med att ta fram ett
elektroniskt diarium bedrivs, som angivits i tidigare redovisningar, vid Aklagar-
myndigheten. Troligen far underlaget dven de ndrmaste aren hdmtas ur det ma-
nuella diariet.

Den storsta svarigheten med redovisningen finns i bedomningen av vilken nytta
som de olika tvingsmedlen medfort. Detta berdrs mer senare i rapporten.

Underlaget for redovisningen av verkstillighetstider har sammanstéllts av Polis-
myndigheten.

Redovisning for anvandningen under 2014

Foljande forkortningar anvénds i redovisningen.

HAK Hemlig avlyssning av elektronisk kommunikation
HOK Hemlig 6vervakning av elektronisk kommunikation
HKO Hemlig kameradvervakning

HRA Hemlig rumsavlyssning

Preventiva tvangsmedel

Nagon anvédndning av tvangsmedel enligt lagen (2007:979) om atgérder for att
forhindra vissa sérskilt allvarliga brott som ska redovisas har inte forekommit
under 2014.

Antalet personer

Antal personer som varit foremaél for ett hemligt tvdngsmedel redovisas uppdelat
pa respektive tvadngsmedel. En person kan ha varit foremal for flera olika former
av hemligt tvangsmedel. I saddant fall réiknas personen med under flera tvangs-
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medel. En sammanrékning av antalet personer som redovisas for varje tvdngs-
medel ger séledes inte en uppgift om hur ménga olika individer som utsatts for

ett eller flera hemliga tvangsmedel.

HAK HOK HKO HRA
2014 | 2013 | 2014 | 2013 | 2014 | 2013 | 2014 | 2013
Antal personer 1235 1251|2022 | 2381 89 86 21 -
Antalet tillstand
Ett tillstand avser i detta sammanhang ett telefonnummer eller annan adress. Det
innebdr att samma missténkt kan vara féremal for flera tillstand om han eller hon
anvinder sig av flera telefoner eller annan adress som anvénds vid elektronisk
kommunikation.
Savél kvalificerade som osjdlvstindiga brottsformer (grovt brott, medhjilp,
stampling, forberedelse och forsdk) redovisas tillsammans med huvudbrottet.
Tillstdnden fordelar sig mellan de olika tvdngsmedlen pa foljande sitt, uppde-
lade ocksa pé olika brottstyper.
Brottstyp HAK HOK HKO HRA
2014 | 2013 | 2014 | 2013 | 2014 | 2013 | 2014 | 2013
Narkotikabrott/smugg- | 2292 | 2336 | 1421 | 1067 51 55 fl -
ling
Valdsbrott 738 661 | 1420 | 1603 7 7 9 -
Sexualbrott/ménnisko- 36 58 121 95 0 0 0 -
handel
Tillgreppsbrott 85 60| 728 624 0 3 0 -
Ekonomiska brott 177 134 | 234 | 217 4 10 0 -
Ovriga brott 236 | 135| 474| 329 7 23 0| -
Totalt 3564 | 3384 | 4398 | 3935 69 98 16 -
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Antalet avslag

Det totala antalet avslag i forhallande till det totala antalet ansékningar &r 5 pro-
mille, samma som foregaende ar.

HAK HOK HKO HRA

2014 | 2013 | 2014 | 2013 | 2014 | 2013 | 2014

2013

Antal avslag 13 11 25 21 3 2 0

Avlyssnings- och dvervakningstid

Hemlig avlyssning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning har verkstillts under f6ljande tider.

HAK HKO HRA
2014 | 2013 | 2014 [2013 [2014 | 2013
Genomsnittligt antal 42 36 39 29 29 -
dagar
Mediantid i dagar 30 . 33 - 11 -
Kortaste tid i dagar 1 1 9 3 1 -
Léngsta tid i dagar 286 | 336 166 | 212 112 -

Tvangsmedlets nytta for brottsutredningen

Nedan anges for de olika tvingsmedlen mer preciserat i vilken omfattning de
inneburit nagon nytta f6r utredningen. Siffrorna redovisar den uppskattning som
den aklagare som har lett férundersékningen gjort. De anger hur ménga miss-
tdnkta som det hemliga tvangsmedlet inneburit nytta mot.

For varje tvAngsmedel redovisas ocksa anonymiserade fall for att ask&dliggora
betydelsen for brottsbekdmpningen av anvindningen av hemliga tvingsmedel. I
de exempel som valts har i vart fall tingsrittsdom meddelats och man kan dér-
med med storre sdkerhet konstatera nyttan av de anvianda hemliga tvdngsmedlen.
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Nyttan avseende hemlig avlyssning av elektronisk kommunikation

Antal Andel

2014 [ 2013 | 2014 |2013

Uppgifter fran tvdngsmedlet har utgjort underlag i en for- 532 551 | 43% | 44%
horssituation

Uppgifter fran tvdngsmedlet har anvints som 6verskotts- 153 144 | 12% | 12%
information

Uppgifter fran tvadngsmedlet har lett till stdrkta misstan- 675 688 | 55% | 55%
kar mot den missténkte

Uppgifter frén tvingsmedlet har lett till anvindande av | 377 | 416 31% | 33 %
annat tvingsmedel mot den misstidnkte

Uppgifter fran tvangsmedlet har lett till anvindande av | 298 265 24% | 21 %
annat tvingsmedel mot annan person 4n den misstidnkte

Uppgifter fran tvingsmedlet har medfort att den miss- 122 67| 10%| 5%
tédnkte kunnat avforas fran utredningen

Uppgifterna fran tvingsmedlet har medfort att den miss- 299 39| 24% | 26 %
tinkte kunnat atalas

Fall 1

Genom en hemlig avlyssning av en telefon, som den misstinkte kunde forvintas
ringa till, mojliggjordes ett gripande av en missténkt, som befann sig utomlands.
Den missténkte kunde dérefter utldmnas till Sverige och lagforas for allvarliga
véaldsbrott med flera ars fingelse som pafsljd.

Fall 2

I ett mél angéende grov narkotikasmuggling mellan Nederlédnderna och Sverige
kunde man tack vare hemlig avlyssning av de missténktas telefoner flja deras
resor och fé bevisning som rackte till fallande domar mot sex stycken tilltalade.
Samtliga démdes till flerdriga féingelsestraff f6r grov narkotikasmuggling avse-
ende kokain.

Fall 3

Hemlig avlyssning av elektronisk kommunikation bidrog till att atal kunde
vickas och dom meddelas i tingsritt for grovt koppleri till tre ars fingelse. Hov-
rdtten dndrade rubriceringen och hojde straffet till fem ars fingelse. Vidare till-
erkidndes mélsdganden ganska betydande belopp i skadestand.

Fall 4

En hollédndsk personbil stoppades nér den kom dver Oresundsbron. Dolt i bilens
konstruktion hittades 4 kg kokain och 4 kg amfetamin. Narkotikan togs ut och
bilen med tva holléndare i tilléts kora vidare. Deras telefon avlyssnades och nir
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de kom till Stockholm kunde man f6lja deras kommunikation med uppdragsgi-
vare i Nederldnderna. De fick instruktioner om att folja efter en rod bil. Denna
bil observerades av spanare och man fick dérigenom bevisning om att féraren av
den roda bilen deltog i den brottsliga verksamheten. Atal ledde till fillande do-
mar och langa fangelsestraff mot flera personer.

Nyttan avseende hemlig kamerabvervakning

Antal Andel

2014 | 2013 | 2014 | 2013

Uppgifter fran tvangsmedlet har utgjort underlag i en for- 30 491 34% | 57%
horssituation

Uppgifter fran tvdngsmedlet har anvints som dverskotts- 4 6| 5%| 7%
information

Uppgifter fran tvAngsmedlet har lett till stdrkta misstan- 33 60| 37% | 70%
kar mot den misstédnkte

Uppgifter fran tvdngsmedlet har lett till anvéindande av 13 20 15% | 23 %
annat tvingsmedel mot den missténkte

Uppgifter frdn tvdngsmedlet har lett till anvindande av 18 17 20% | 20%
annat tvangsmedel mot annan person dn den missténkte

Uppgifter fran tvdngsmedlet har medfort att den miss- 3 1 3% 1 %
tiankte kunnat avforas frn utredningen

Uppgifterna fran tvangsmedlet har medfort att den miss- 23 371 26% | 43 %
tinkte kunnat atalas

Fall §

En narkotikagémma i skogen Svervakades med hjélp av hemlig kameradvervak-
ning. For utredningen okénda personer anlédnde till gdmman och himtade narko-
tika. Personerna pé bilderna fran den hemliga 6vervakningen kunde identifieras.
Bevisningen fran den hemliga 6vervakningen ledde till att de kunde atalas och
domas till flerariga fangelsestraff.
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Nyttan avseende hemlig rumsavlyssning

Redovisningen f6r anvidndningen under 2013 innefattade inte hemlig rumsav-
lyssning varfor endast siffrorna f6r 2014 kan redovisas.

Antal |Andel
Uppgifter frén tvangsmedlet har utgjort underlag i en for- 5| 24%
horssituation
Uppgifter fran tvangsmedlet har anvénts som Gverskotts- 1 5%
information
Uppgifter fran tvangsmedlet har lett till stdrkta misstankar 8 38%
mot den missténkte
Uppgifter fran tvangsmedlet har lett till anvdndande av an- 1 5%
nat tvdngsmedel mot den misstéinkte
Uppgifter fran tvangsmedlet har lett till anvindande av an- 0
nat tvingsmedel mot annan person &n den missténkte
Uppgifter fran tvangsmedlet har medfort att den miss- 0
tdnkte kunnat avforas fran utredningen
Uppgifterna fran tvangsmedlet har medfort att den miss- 4] 19%
ténkte kunnat atalas

Fall 6

Genom hemlig rumsavlyssning i en bil, som anvéndes av en misstédnkt narko-
tikaforséljare kunde viktig bevisning inhdmtas till styrkande av hur den miss-
ténkte pratade med kdparna och olika affdrer kunde bevisas. Den hemliga rums-
avlyssningen utgjorde en viktig del i bevisningen mot den tilltalade och ledde
till att det gick att bevisa att han var en aktiv distributor av narkotika. Den tillta-
lade domdes till ett mangarigt fingelsestraff och stora belopp forverkades.

Fall 7

Med hjélp av hemlig rumsavlyssning i en férundersdkning om forsok till mord
framgick att den missténkte pratat om héndelseforloppet. Vidare kunde genom
informationen bevisas att den avlyssnade gjort mantelrorelse. Atal ledde till ett
mangérigt fangelsestraff.

Nyttan avseende hemlig 6vervakning av elektronisk kommunikation

Nir det géller vilken nytta som hemlig 6vervakning av elektronisk kommunikat-
ion inneburit for brottsutredningarna ska, enligt regeringsuppdraget, endast ano-
nymiserade exempel redovisas.



Sida 8 (16)
Utvecklingscentrum Malmé Datum Dnr
2015-056-22 AM-A 2014/1569

Fall 8

Vid tva fall av grova bedrégerier mot tva dldre vardtagare inom hemtjénstens
forsorg ledde hemlig 6vervakning av elektronisk kommunikation till att en miss-
tankt person kunde knytas till brotten och &atalas. Man kunde visa att den miss-
tianktes telefon varit p& plats vid samtliga cirka fyrtio tillfdllen ndr bedrégliga
kop gjorts med méalsdgandenas betalkort. Informationen fran den hemliga tele-
fondvervakningen blev en viktig del 1 beviskedjan som ledde fram till en fillande
dom och ett fiingelsestraff.

Fall 9

Inhdmtning av uppgifter om elektronisk kommunikation i en férundersékning
om forsok till mord och rdn med hjdlp av skjutvapen ledde till att gdrningsman-
nen kunde knytas till brottsplatsen och viss rorelse genom staden efter brottet.
Vidare fick man genom att en person som befann sig gémd kvar pa brottsplatsen
och sinde meddelanden till den missténktes telefon via positioneringar fram
platsen for var den missténkte tillbringade sin nattvila. Vid husrannsakan dir
kom sddan bevisning fram som ledde till att gdrningsmannen kunde domas for
ytterligare ett grovt valdsbrott, grovt rdn. Den tilltalade démdes till ett flerérigt
fangelsestraff.

Réttslig hjélp

I d&renden om internationell réttslig hjélp i brottmal har hemliga tvAdngsmedel
anvints i Sverige pa begéran av annat land i f6ljande omfattning.

HAK HOK HKO HRA

2014 | 2013 | 2014 | 2013 | 2014 | 2013 [ 2014 | 2013

Antal personer 39 - 85 - 3 - 10 -
Antal tillstdnd 84 72 204 245 3 0 8 -
Antal avslag 0 0 0 0 0 0 0 -
Bedémning
Bakgrund

Anvindningen av alla tvAngsmedel kan innebara integritetsintrang mot enskilda
personer. Denna risk &r sdrskilt pataglig ndr tvdngsmedlet innebar att den miss-
tdnkte utan att kdnna till det avlyssnas eller 6vervakas. Men samtidigt som de
kan medfora integritetsintrdng utgér de hemliga tvangsmedlen viktiga redskap
under férundersokningar avseende grova brott som drabbar ménga enskilda. De
hemliga tvingsmedlen ska utnyttjas i den utstriackning som lagstiftaren avsett for
att aklagare, polis och tulltjdnstemén ska kunna fullfélja uppdraget att upptécka,
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utreda och lagfora allvarlig brottslighet med stora negativa konsekvenser for
samhéllet och enskilda.

Redovisningen av vilken nytta som de hemliga tvingsmedlen haft bygger med
nddvindighet pd uppskattningar fran aklagarna. Att géra dessa uppskattningar
kan vara svart i de enskilda fallen. I mal, som pégatt under en lang tid, med flera
misstdnkta och manga avlyssnade samtal och ett omfattande utredningsmaterial
i 6vrigt kan det vara problematiskt att peka ut en enskild utredningsatgird som
inneburit den nytta som ska métas. Ofta &r det flera &tgérder som leder fram till
ett resultat, sammantaget eller stegvis. En omsténdighet som medfor att siffrorna
ar svéra att jamfora mellan olika &r &r att nyttorna uppkommer under olika ske-
den av forunders6kningen och under réttegangen. Det dr forst ndr mélet &r av-
gjort som man slutligen kan konstatera vilken nytta tvangsmedlet har inneburit.
Men i och med att redovisningen ska ske det ar som tillstdndet meddelats och
forundersékningarna da ofta inte &r avslutade kommer nyttor som uppstar efter
tillstdndséret aldrig med i statistiken.

Hemlig avlyssning av elektronisk kommunikation

Antalet personer som varit foremal for hemlig avlyssning av elektronisk kom-
munikation dr 1 235. For 2013 var antalet 1 251 och f6r 2012 1 268 personer.
Anvindningen under 2014 innebar en fortsatt minskning men fordndringarna ar
dock s& sma att nagon slutsats av detta knappast kan dras.

Antalet beviljade tillstdnd var 3 564. For 2013 var antalet 3 384 och for 2012
beviljades 3 432 tillstdnd. Aven nir det giller antalet tillstand 4r férindringarna
smd och visar &ven det att tillimpningen 4r tdmligen konstant.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation meddelades, lik-
som tidigare ar, framfor allt i féorunders6kningar om narkotikabrott/smuggling.
Fordndringarna &r marginella. Man kan ddremot se en fortsatt 6kning av antalet
tillstand till avlyssning nér det géller valdsbrott och ekonomiska brott. Sett till
antalet 4r dock anvéndningen hér fortfarande pa en lag nivé i jaimforelse med
narkotikabrott/smuggling.

Den genomsnittliga avlyssningstiden avseende hemlig avlyssning av elektronisk
kommunikation har under 2014 varit 42 dagar, vilket ska jamféras med 36 dagar
for 2013 och 43 dagar f6r 2012.

Trots svérigheterna att redovisa vilken nytta f6r brottsutredningarna som de olika
hemliga tvdngsmedlen har inneburit &r det pafallande hur lika utfallet &r i jam-
forelse med foregdende ar. Av de 1 235 personerna som avlyssnats sa innebar
avlyssningen att uppgifter fran avlyssningen medforde stdrkta misstankar mot
55 procent av dem. Betridffande 43 procent kunde uppgifterna utgéra underlag 1



Sida 10 (16)
Utvecklingscentrum Malmo Datum Dnr
2015-05-22 AM-A 2014/1569

en forhorssituation, betraffande 31 procent ledde uppgifterna till anvindande av
annat tvingsmedel mot den missténkte och betraffande 24 procent

till anvindning av tvangsmedel mot annan 4n den missténkte. 10 procent kunde
avforas fran utredningen och 24 procent atalas tack vare uppgifterna.

Av totala antalet misstdnkta som har varit foremal fér hemlig avlyssning av
elektronisk kommunikation, 1 235, har dklagarna uppskattat att det hemliga
tvangsmedlet varit till nytta f6r brottsutredningen avseende 799, vilket motsvarar
65 procent. Foregaende &r uppskattade aklagarna samma forhallande till 63 pro-
cent.

Hemlig 6vervakning av elektronisk kommunikation

Antalet personer som varit foremal f6r hemlig 6vervakning av elektronisk kom-
munikation dr 2 022. Fér 2013 var antalet 2 381. Anvindningen av tvdngsmedlet
under 2014 innebar en minskning.

Antalet beviljade tillstdnd var 4 398. For 2013 var antalet 3 935 och for 2012
4 095 tillstind. Antalet tillstdnd &r helt beroende av de 6vervakade personernas
vanor att byta telefoner och abonnemang. Man kan se att antalet 6vervakade per-
soner minskat men antalet tillstdnd 6kat vilket tyder pé att de 6vervakade varit
mer aktiva nér det géller att byta telefoner och abonnemang.

Fortfarande anvinds hemlig 6vervakning av elektronisk kommunikation framst
i forunders6kningar om narkotikabrott/smuggling och véaldsbrott. Man kan se en
Okning nér det géller narkotikabrott/smuggling och en minskning nir det géller
véldsbrott.

Av totala antalet misstdnkta som har varit f6remal for hemlig 6vervakning av
elektronisk kommunikation, 2 022, har &klagarna uppskattat att det hemliga
tvangsmedlet varit till nytta f6r brottsutredningen avseende 1491, vilket motsva-
rar 74 procent. Foéregdende &r uppskattades andelen till 69 procent.

Hemlig kameradvervakning

Antalet personer som varit féremal for hemlig kameradvervakning &r 89. For
2013 var antalet 86. Anvédndningen under 2014 innebar en marginell 6kning.

Antalet beviljade tillstdnd var 69. For 2013 var antalet 98 och 2012 beviljades
116 tillstdind. Antalet tillstind minskar men antalet personer ar timligen kon-
stant.

Tillstand till hemlig kameradvervakning meddelades i de allra flesta fall i f6run-
dersokningar om narkotikabrott/smuggling.
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Den genomsnittliga dvervakningstiden avseende hemlig kameradvervakning har
under 2014 varit 39 dagar, under 2013 29 dagar och under 2012 24 dagar.

Av de 89 personer som §vervakats s& innebar dvervakningen att uppgifter fran
denna medforde stdrkta misstankar mot 37 procent av dem. Betréiffande 34 pro-
cent kunde uppgifterna utgdra underlag i en forhorssituation, betréffande 15 pro-
cent ledde uppgifterna till anvéindande av annat tvangsmedel mot den misstéinkte
och betréffande 20 procent till anvindning av tvangsmedel mot annan #n den
misstédnkte. 3 procent kunde avféras fran utredningen och 26 procent atalas tack
vare uppgifterna.

Av det totala antalet misstdnkta som har varit foremal for hemlig kameradver-
vakning, 89, har dklagarna uppskattat att det hemliga tvangsmedlet varit till nytta
for brottsutredningen avseende 37, vilket motsvarar 42 procent. Féregdende upp-
skattade dklagarna nyttan till 71 procent. Nedgéngen kan férklaras med att hem-
lig kameradvervakning under 2014 anvints i manga férundersdkningar som inte
avslutats och nyttan &nnu inte har kunnat bedémas.

Hemlig rumsavlyssning

Négon statistik §ver anvédndning av hemlig rumsavlyssning har tidigare inte 14m-
nats.

Antalet personer som varit féremal for hemlig rumsavlyssning under 2014 var
21 och antalet beviljade tillstdnd var 16.

Tillstand till hemlig rumsavlyssning meddelades endast i forundersokningar om
narkotikabrott/smuggling och véldsbrott.

Den genomsnittliga avlyssningstiden har under 2014 varit 29 dagar.

Av de 21 personer som avlyssnades sa innebar avlyssningen att uppgifter med-
forde stdrkta misstankar mot &tta av dem. Betridffande fem kunde uppgifterna
utgdra underlag i en forhorssituation, betrdffande en anviandes uppgifterna som
Overskottsinformation och betriaffande en ledde uppgifterna till anvéindande av
annat tvdngsmedel mot den missténkte. Fyra kunde atalas tack vare uppgifterna.

Av totala antalet personer som har varit f6remal for hemlig rumsavlyssning har
aklagarna uppskattat att det hemliga tvingsmedlet varit till nytta for brottsutred-
ningen avseende 10, vilket motsvarar 48 procent.

>
sty ;é'/,c/ le.~
4 el aw aitiong

pran Hellstrand
Overaklagare
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Polisens och Tullverkets inhdmtning i underréttelseverk-
samhet under 2014 av uppgifter om elektronisk kommuni-
kation

Polisens och Tullverkets redovisning avseende anvindningen av hemliga
tvangsmedel under 2014, med stdd av lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, ska i enlighet med regeringsbeslutet innehalla uppgif-
ter om f6ljande.

— Antalet beslut om inhdmtning av uppgifter om elektronisk kommunikation
uppdelat pé vilken brottslig verksamhet inhdmtningen har avsett.

— Anonymiserade exempel som illustrerar vilken nytta myndigheterna har haft
vid anvéndandet av tvangsmedlet.

Ett beslut om inh&mtning, vilket far fattas av Polismyndigheten, Sakerhetspoli-
sen eller Tullverket, dr enligt aktuell lagstiftning definierat att omfatta en brotts-
lig verksambhet, en tid som beslutet avser, ett telefonnummer eller annan adress
(ex. IP-adress), en elektronisk kommunikationsutrustning eller ett geografiskt
omréade. Redovisningen innefattar beslut under tiden fran och med den 1 januari
2014 till och med den 31 december 2014. Lanspolismyndigheternas och Rikspo-
lisstyrelsens operativa avdelningars beslut fran 2014 har sammanstillts av Polis-
myndighetens Nationella Operativa Avdelning (NOA) efter inrapportering fran
respektive Polisregion, Underrittelseenheten vid NOA samt Avdelningen for
sdrskilda utredningar. Tullverket har sammanstillt sina beslut separat. Darefter
har Polismyndigheten och Tullverket gemensamt sammanstillt resultatet i denna
redovisning. Sdkerhetspolisens beslut ingar inte i denna redovisning.

Antal inhdmtningsbeslut

Sammanlagt har Polisen och Tullverket under 2014 fattat 647 beslut om inhdmt-
ning av uppgifter om elektronisk kommunikation i underréttelseverksamhet. Be-
sluten &r fordelade inom f6ljande brottsliga verksamheter f6r Polisen respektive
Tullverket.
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Polisen
Brottslig verksamhet Antal beslut
Grovt narkotikabrott 425
Grovt rédn 61
Maénniskohandel 12
Mord 11
Grov allménfarlig 6deldggelse 5
Synnerligen grovt vapenbrott 5
Grovt koppleri 3
Grov mordbrand 2
Valdtikt mot barn 1
Grov utpressning. 1
Summa 526
Tullverket
Brottslig verksamhet Antal beslut
Grov narkotikasmuggling 121
Summa 121

Nytta och anonymiserade exempel

Mot bakgrund av att underrittelseverksamhet i allt visentligt 4r ett langsiktigt
arbete dr det inte mgjligt att &nnu beddma den fulla nyttan av 2014 ars inhdmt-
ningsbeslut. D& drendena uteslutande rér grov brottslighet av relativt komplex
karaktdr innebér det att i flera av de anonymiserade exemplen, som beskriver
nyttan av inhdmtningsbeslut, pgar fortfarande forundersokningarna och domar
har dérfor inte &nnu meddelats. Vissa av de redovisade anonymiserade exemplen
som redovisas grundar sig pa inhdmtningsbeslut fattade under 2013. Detta for att
ett drende fran underrittelsestadiet till lagf6ring ofta stracker sig 6ver mer en ett
kalenderar.

Den typiskt sett vanligaste nyttan med inhdmtade uppgifter om elektronisk kom-
munikation &r att underrittelser avseende hantering av stora méngder narkotika
vid ett flertal tillfdllen pa olika orter i och utanfor Sverige, i kombination med
analys av inhdmtade uppgifter om elektronisk kommunikation, lett till att férun-
dersdkningar kunnat inledas efter att rorelsemdnster och kontakter mellan in-
blandade personer kunnat kartldggas samt att dirmed brottsmisstankar kunnat
verifieras. Efter inledande av forundersokning har anvédndning av andra hemliga
tvdngsmedel i kombination med spaning och utredningarbete lett till frihetsbe-
révanden och beslag av stora mangder narkotika. Inte sédllan har samverkan skett
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mellan Polisen och Tullverket samt med andra lénders brottsbekémpande myn-
digheter.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att in-
formation om elektronisk kommunikation #r visentlig for myndigheternas
underrittelseverksamhet och att de inhdmtningsmdgjligheter som inh&mtningsla-
gen medger varit avgorande for att inleda forundersékning avseende en lang rad
grova brott. Tillgang av uppgifter om elektronisk kommunikation redan i under-
rittelsestadiet 4r avgérande for att aktorer, platser och tidpunkter ska kunna
kopplas samman for att fa tillricklig grund att inleda férundersokning. Resultatet
av analyserade uppgifter om elektronisk kommunikation ir ocksa vésentliga for
en effektiv planering av den yttre fysiska spaning som &r resurskrévande och
darfor viktig att anvénda pa rétt plats och vid rétt tillfille. Analys av inhdmtade
uppgifter redan i underrittelseskedet bidrar ddrmed till kortare forundersok-
ningstider och ett effektivare utredningsarbete. Ett urval av myndigheternas ano-
nymiserade exempel ddr inhdmtade uppgifter om elektronisk kommunikation
varit till nytta redovisas enligt foljande:

— Underrittelser avseende leveranser till Kalmar av stora méngder narkotika
kunde bekriftas efter inhdmtning av uppgifter om elektronisk kommunikat-
ion. Resulterade i ett operativt d&rende med forundersokning med misstanke
om grovt narkotikabrott som i sin tur ledde till fillande dom.

— Inhdmtning av uppgifter om elektronisk kommunikation, i kombination med
underrittelser avseende storskalig narkotikasmuggling och f6rsiljning i G6-
teborgsomradet ledde till att Tullverket kunde inleda frundersékning. Efter
ingripande mot en transport och efterféljande husrannsakningar kunde kilo-
vis med cannabis beslagtas tillsammans med ett parti handgranater. Samver-
kan mellan polis och tull ledde till att Polisen tog ver forundersékningen.

— Underrittelser gjorde gillande att personer hemmahdrande i Skane hade for
avsikt att, tillsammans med ett kriminellt motorcykelgéing hemmahdrande i
ett annat europeiskt land, starta upp narkotikaforséljning. Motorcykelgénget
skulle ha tillgang till ett stort parti kokain. Efter inhdmtning av uppgifter om
elektronisk kommunikation kunde man kartlégga personerna i den nyetable-
rade MC-grupperingen och deras kriminella kontakter varefter en forunder-
s6kning med andra tvangsmedel kunde inledas. Ett storre parti kokain kunde
beslagtas och sex personer domdes slutligen i Hovriétten till atta &rs féingelse
vardera f6r grovt narkotikabrott. Ytterligare en person som agerat kurir dom-
des till sju ars fingelse.

— Efter att underrittelseverksamheten i Skéne noterat en 6kning av s.k. eskort-
annonser pa internet dir afrikanska kvinnor sélde sexuella tjénster kunde,
efter inhdmtning av uppgifter om elektronisk kommunikation i kombination
med annan spaning, ett antal personer misstinkas for grovt koppleri, vilket
initierade en férundersékning.
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— Inh&mtning av uppgifter om elektronisk kommunikation tillsammans med
underrattelseinformation samt fysisk spaning medférde att Tullverket kunde
stirka misstankarna mot ett néitverk som smugglade och hanterade stora
méngder cannabis i Skéne. Efter inledd forundersdkning tre stora beslag av
cannabis.

— Inhémtning av uppgifter om elektronisk kommunikation i kombination med
underrittelser, avseende att ett par individer i Stockholmsomradet var invol-
verade i storskalig narkotikahantering, resulterade efter analys av historiska
uppgifter om telefontrafik att ett kriminellt nétverk kunde kartldggas och
identifieras. Efter att forunders6kning om flera grova narkotikabrott inletts
har hittills §ver 70 kg cannabis tagits i beslag. Férundersokningen pagér fort-
farande.

— Underriéttelser avseende att en utpekad person frdn Norrland skulle resa till
Stockholm for att hdmta ett stérre parti narkotika kunde efter analys av in-
héimtade uppgifter om elektronisk kommunikation avseende realtidséver-
vakning visade att pastdendena inte kunde bekriftas. Den utpekade personen
kunde dérmed friskrivas frén vidare misstankar och polisidra resurser kunde
dérmed frigoras for bekdmpning av annan brottslighet.

— Underriéttelser angav att ett storre parti cannabis skulle f6rvaras pé en plats i
Stockholmsomrédet. Inhdmtning av uppgifter om elektronisk kommunikat-
ion avseende realtidsvervakning av de utpekade personerna ledde, efter be-
arbetning och analys av uppgifterna, till att ett geografiskt begridnsat omrade
kunde identifieras. Efter en kort spaningsinsats kunde 6ver 34 kg cannabis
och kokain tas i beslag.

— Underréttelser avseende narkotika handel ledde i kombination med inhimt-
ning av uppgifter om elektronisk kommunikation till att resor och rorelse-
monster kunde kartldggas for nagra personer i Ostergétland. Férundersok-
ning kunde inledas och huvudmannen domdes f6r grovt narkotikabrott och
1 kg amfetamin togs i beslag.

— I Bergslagen ledde inh&mtning av uppgifter om elektronisk kommunikation
tillsammans med underrittelser att en huvudman som sysslade med bl.a. grov
narkotikabrottslighet kunde kartldggas vad giller rorelseménster och kon-
taktnit. Informationen kunde anvéndas for att inleda en forundersdkning
med hemliga tvingsmedel. Férundersékningen pagér fortfarande.

— [ samband med underrittelsedrende mot en kéind narkotikahandlare i Orebro
ledde analys av inhdmtade uppgifter om elektronisk kommunikation till att
kontaktnét och rorelsemdnster kunde bekriftas vilket i sin tur gav ett bra un-
derlag inf6r planeringen av den fysiska spaningen. Huvudmannen rérde sig
mellan Orebro och Dalarna. Uppgifterna, som var en direkt f6ljd av inhamt-
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ningen, paskyndade det operativa arbetet under forundersokningen som se-
dan inleddes och ledde till en snabbare lagforing dn vad som annars varit
fallet. Tva personer ddmdes till tre ars fiingelse vardera.

— Dévarande underrittelsesektionen vid Rikskriminalpolisen mottog uppgifter
fran polis i ett annat EU-land som angav att en okénd person med ett angivet
svenskt telefonnummer i nértid forvintades motta 2 kg heroin négonstans i
Skandinavien. Analys av inhdmtade uppgifter om elektronisk kommunikat-
ion visade att mottagaren av heroinet rorde sig pa en begrédnsad yta i sddra
Sverige, efter fortsatt analys kunde man dven via andra kontaktuppgifter ur
det inhémta uppgifterna fa fram en trolig identitet p&d mottagaren. Férunder-
s6kning kunde inledas i s6dra Sverige mot tre personer. Ett nidtverk med for-
greningar till vistra Sverige upptécktes. Hittills har flera heroinbeslag, bl.a.
ett p4 500 gram, gjorts i drendet som fortfarande pagér.

— Daévarande underrittelsesektionen vid Rikskriminalpolisen mottog uppgifter
frén polis i ett annat EU-land som angav att en okénd kurir med ett angivet
telefonnummer var pé vég till Sverige for att sélja ett stérre parti amfetamin.
Analys av inhdmtade uppgifter om elektronisk kommunikation avseende hi-
storiska samtalsuppgifter visade att kuriren hade ett kontaktniit i en séderfor-
ort till Stockholm. Fortsatt bearbetning och underrittelseutbyte med polis i
det andra EU-landet ledde till att kuriren kunde identifieras samt att &ven
hans tillfilliga adress hos en slikting i den aktuella f6érorten kunde lokali-
seras. Efter inledning av forunders6kning, som &nnu inte &r avslutad, och
fysisk spaning kunde kuriren och ytterligare en person gripas da de hdmtade
ett nedgravt parti amfetamin 1 ett nérbelédget skogsomrade.

— Inh&mtning av uppgifter om elektronisk kommunikation i kombination med
underrittelser, avseende omfattande hantering av amfetamin 1 Véstmanland,
ledde till att forundersdkning kunde inledas mot en person géllande grovt
narkotikabrott. Efter fem veckors forundersékning med stéd av hemliga
tvangsmedel greps den missténkte varvid 18 kg amfetamin och 1 kg cannabis
togs i beslag.

— Tullverket kunde efter inhdmtning av uppgifter om elektronisk kommunikat-
ion tillsammans med kartldggning av transporter av utrustning f6r narkotika-
tillverkning och bindningsmedel lokalisera en lokal dér tillverkning av syn-
tetisk narkotika pagick. Efter inledd férundersékning greps ett flertal perso-
ner och stora méngder syntetisk narkotika kunde beslagtas.



