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Sammanfattning

Nationellt underrattelsecentrum (Nuc) redovisar hir
en liagesbild av den organiserade brottslighet som de
samverkande myndigheterna och nitverksmyndighe-
terna moter. Syftet med ligesbilden dr att presentera
beslutsunderlag for myndighetsgemensamma strate-
giska atgdrder.

Omvdrldsforandringarna med 6kad globalisering och
digitalisering paverkar den organiserade brottsligheten
i hog omfattning. Kriminella nédtverk arbetar alltmer
gransoverskridande och utnyttjar teknik for att dolja
brotten, distansera sig frdn brotten eller bega brotten
pé distans. E-legitimation framtrédder sirskilt som en
sdrbarhet inom flera olika brottsomraden.

Brottslighet mot vdlfdrdssystemen dr fortsatt om-
fattande och lyfts fram som allvarlig. Oftast ar det
felaktiga arbetstillstdnd, osanna intyg och oriktig
folkbokforing som orsakar felaktiga utbetalningar.
Regelverket kring arbetstillstdnd dr generdst och
vialgjorda falska intyg dr svdra att upptéickta.

Organiserad brottslighet dgnar sig it ndringsverksam-
het som genom att dsidositta lagar och regler sned-
vrider konkurrensen. Brottsligheten omfattar vanli-
gen oredovisat arbete och arbetskraftsexploatering.
Det handlar framfdrallt om utldndska arbetstagare
inom arbetskraftsintensiva branscher som utnyttjas.
Denna arbetsmarknadsbrottslighet riskerar att under-
grava sociala strukturer.

Skattebrott har sedan ldnge varit ett vanligt inslag for
den myndighetsgemensamma satsningen, och brotts-
uppldggen blir alltmer internationella. Brottsligheten
avser exempelvis svartarbete, inforsel av punktskatte-
pliktiga varor och brott riktade mot momssystemet.
Penningtvdtt ar ofta en forutsittning for att kunna
omsitta brottsvinsterna, och underlittas av digitala
16sningar sdsom kryptovalutor. Mer traditionella 16s-
ningar, exempelvis penningkurirer, anvinds ocksa.

Narkotikabrottslighet ar en central del f6r den organi-
serade brottsligheten och nira knuten till vdldsbrotts-
ligheten. Under senare ar har det dodliga vdldet med
skjutvapen okat pd ett sitt som avviker ur ett europe-
iskt perspektiv, medan myndigheternas mojligheter
att utnyttja modern teknik for att bekdmpa brottslig-
heten i vissa fall r begransade jamfort med Sveriges
grannldnder. Vildsbrottsligheten &r ofta knuten till
de utsatta omrddena. I utsatta omraden uppticks dven
organiserad brottslighet bland aktérer med koppling
till vdldsbejakande islamistisk extremism.

Komplex cyberbrottslighet bedéms bli vanligare inom
organiserad brottslighet och riskerar att pdverka sam-
héllsviktiga funktioner.

Myndigheterna bedomer att risken for otilldten pd-
verkan eller sjdlvcensur 0kat till foljd av digitaliseringen
som underlittat kartliggning och odnskad expone-
ring av tjinstemdn, exempelvis genom sociala medier.

Sammanfattningsvis kvarstar sdledes den problema-
tik som beskrevs i foregdende ldgesbild.

Nuc rekommenderar, genom ett antal beaktanden, att
dtgarder vidtas for att
e forhindra organiserade brottsuppligg som
innefattar att minniskor, narkotika och vapen
fors over Sveriges landsgrianser
e utveckla digital kontroll for att mota 6kningen
av digitala servicetjanster
e utveckla lagar, regler och kontroller for att
forhindra utnyttjande av myndigheterna
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1. Inledning

1.1 Bakgrund

Den myndighetsgemensamma satsningen mot orga-
niserad brottslighet startades 2009. Satsningen utgar
frdn en gemensam inriktning som beslutas av Sam-
verkansradet, ddr varje samverkande myndighet
representeras av sin generaldirektor eller motsvaran-
de. Myndigheterna som ingdr i satsningen ar Arbets-
formedlingen, Ekobrottsmyndigheten, Forsakrings-
kassan, Kriminalvdrden, Kronofogdemyndigheten,
Kustbevakningen, Migrationsverket, Skatteverket,
Sdkerhetspolisen, Polismyndigheten, Tullverket och
Aklagarmyndigheten. Myndigheterna samverkar i
nationellt underrittelsecentrum (Nuc) och regionala
underrittelsecenter (Ruc).

Enligt inriktningsbeslut frdn 2016 ska det myn-

dighetsgemensamma arbetet inriktas mot strategiska
personer? och utsatta omrdden. Arbetet kan dven riktas
mot annan organiserad brottslighet av allvarlig eller
omfattande karaktir nir myndighetssamverkan
bedoms forbittra brottsbekdmpningen (sdrskilda skdl).
Myndigheterna ska i arbetet beakta mojligheterna
till att i verksamheten stodja samhaéllets samlade
dtgirder for att motverka valdsbejakande extremism
och bekdmpa terrorism, bekdmpa penningtvitt samt
forebygga, forhindra och uppticka brott mot vélfirds-
systemet.

Under 2018 bildades ett nidtverk med ytterligare nio
myndigheter som knéts till den myndighetsgemen-

samma satsningen mot organiserad brottslighet3. Nét-
verksmyndigheterna har genom sina grunduppdrag
en verksamhet som kan stdrka samhaéllets samlade
insatser mot organiserad brottslighet.

Nationellt underréttelsecentrum (Nuc) ansvarar for
att vartannat r ta fram en myndighetsgemensam
ldgesbild om organiserad brottslighet (MGL). Sedan
2010 har den strategiska handldggargruppen vid Nuc
producerat ldgesbilder, som har haft olika fokus och
uppldgg. Nytt for drets myndighetsgemensamma ldges-
bild dr att nitverksmyndigheterna har inkluderats i
rapporten.

1.2 Syfte och mal med uppdraget

Den myndighetsgemensamma ligesbilden tas fram pa
uppdrag av Samverkansrddet. Syftet med rapporten &r
att presentera ett beslutsunderlag fér myndighets-
gemensamima strategiska dtgarder.

Lagesbilden ska

e ge en uppdaterad bild av organiserad brottslighet ur
ett myndighetsgemensamt perspektiv

belysa sarbarheter i samhdllet och hos de sam-
verkande myndigheterna som kan mdjliggora eller
underlitta brottsligheten

¢ belysa den myndighetsgemensamma problembilden
i utsatta omrdden

presentera slutsatser och rekommendationer med
strategiska dtgardsforslag som ska syfta till att mot-
verka organiserad brottslighet

1.3 Metod och material

Den myndighetsgemensamma liagesbilden bygger
huvudsakligen pa

1.inhdmtat material dir samverkansmyndigheterna,
Ruc och nitverksmyndigheterna beskrivit sin bild
av organiserad brottslighet

1 Aklagarmyndigheten deltar endast i regionala samverkansrad samt Nuc:s styrgrupp.

2 Strategiska personer nomineras efter kapacitetsheddmning utifran ett antal faststallda urvalskriterier.

3 Natverket bestar av Arbetsmiljéverket, Bolagsverket, Centrala studiestédsnamnden, Finansinspektionen, Inspektionen for vard och omsorg,
Lansstyrelsen i Stockholms l&n, Pensionsmyndigheten, Statens institutionsstyrelse och Transportstyrelsen.
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2.workshops med specialistfunktioner inom satsning-
en eller myndigheterna

3.relevanta rapporter och andra underlag frn de
samverkande myndigheterna eller andra aktorer,
exempelvis Brottsforebyggande radet (Brd).

Vid behov har kontakt tagits med andra personer
inom satsningen, for kvalitetssdkring och komplette-
ringar. Ligesbilden sakgranskades av de samverkande
myndigheterna under sommaren 2019.

1.4 Avgransningar

I den myndighetsgemensamma satsningen anvinds

en vid definition av organiserad brottslighet for att

omfatta alla de samverkande myndigheternas verk-

samheter dir de moter kriminella aktorer. Definitio-

nen dr att det ska rora sig om 1) minst tvd personer

som 2) varaktigt over tid 3) begdr allvarliga brott i

samarbete 4) i syfte att uppna ekonomisk vinning.
Den myndighetsgemensamma ldgesbilden for 2019

har avgrénsats till att endast beskriva brottsomraden

som*

e lyfts av samverkansmyndigheterna eller Ruc i in-
himtningen till rapporten

¢ utgor ett myndighetsgemensamt problem

e anses vara ett vanligt brottsomrade for organiserad
brottslighet

Inom flera brottsomraden &r det svart att skilja pa
brottslighet som begés av enskilda individer och
brottslighet som begds systematiskt och organiserat
av kriminella ndtverk. Generellt kan sigas att liges-
bilden beskriver sddan brottslighet som har utretts
av myndigheterna och déir det i utredningarna har
konstaterats att organiserad brottslighet ir aktiv.

1.5 Disposition

I kapitel 2 beskrivs de 6vergripande omvirlds- och
samhallstrender som pdverkar organiserad brottslig-
het.

I kapitel 3 presenteras brottsomrdden som har lyfts av
samverkansmyndigheterna eller Ruc.

I kapitel & beskrivs den brottslighet som myndighe-
terna moter i utsatta omraden.

I kapitel 5 gors en fordjupning om otilldten paverkan
och sjélvcensur och hur denna paverkar myndigheter-
na.

I Kapitel 6 och 7 redovisas de slutsatser och rekom-
mendationer som projektet har kommit fram till.

4 Det finns exempel i det inkomna materialet p& andra brottsomrdden som enskilda myndigheter bedémer som allvarliga utifrdn myndighetens

perspektiv, men dar kopplingen till dvriga myndigheter &r svag.
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2. Forutsattningar
for organiserad
brottslighet

Under analysen av de myndighetsgemensamma
underlagen har tvd megatrender i omvéarlden och sam-
haillet varit dterkommande - digitalisering och globali-
sering. Brister och luckor i regler och kontrollsystem
utnyttjas dven av organiserad brottslighet for att hitta
fortjainstmojligheter. Dessa forutsattningar beskrivs
6vergripande nedan och dterkommer sedan i kapitel
7, Rekommendationer.

Med digitalisering avses processen att en aktor
utvecklar och infoér informationsteknologi i sin
verksamhet. I Sverige infor myndigheter 16pande
e-forvaltning, med exempelvis automatiserade system
for kontakt och service till allmdnheten dygnet runt.
Minga myndighetstjinster som tidigare var beroende
av fysiska blanketter eller méten dr nu tillgingliga
digitalt. Processen pdgar dven utanfor det statliga om-
radet, med privata aktorer som erbjuder olika typer
av digitala tjanster som kan vara mer eller mindre
knutna till reglerade marknader. Utvecklingen gor
méinniskor mindre beroende av en geografisk plats.
Tekniken mojliggdr for kriminella aktorer att dolja
sin brottslighet, distansera sig frdn brotten, begd brott
frdn utlandet, fora 6ver pengar utan sparbarhet samt
gora sig svaratkomliga for olika typer av myndighets-
dtgirder.

Globaliseringen leder till att den organiserade
brottsligheten blir allt mindre knuten till specifika

geografiska platser eller ldnder. Digitalisering har
underlittat internationalisering av sdvil legal som
illegal verksamhet. Den organiserade brottsligheten
har exempelvis fitt 6kade mojligheter att anskaffa de
resurser som behdvs for olika brottsuppldgg och att
flytta brottsvinster mellan linder. Fri roérlighet mellan
lander gor det littare for internationella natverk att
verka i flera linder. Flyktingsituationen under senare
ar samt tillgdngen till utsatt arbetskraft frdn andra
EU-lander har utnyttjats av organiserad brottslighet
for vinning. Brottsuppldgg som involverar flera olika
ldnder forsvarar eller fordrojer ofta myndigheternas
utredningar, vilket medvetet utnyttjas av organiserad
brottslighet.

Brister inom lagar, regler och rutiner hos myndigheter
utgor en forutsittning for en stor del av den brottslig-
het som bekdmpas myndighetsgemensamt. Begrans-
ningar i regelverk skapar svarigheter att kontrollera
och stoppa exempelvis utbetalningar som godkénts.
Svagheter i lagstiftningen och myndigheternas
kontrollrutiner utnyttjas av organiserad brottslighet.
Flera av de samverkande myndigheterna har krav
pa snabb service, stdd och hjdlp till allminheten.

Den organiserade brottsligheten drar fordel av detta
genom att identifiera luckor mellan myndigheternas
ansvarsomrdden och arbetssitt och pa sd sitt skapa
brottsupplagg.
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3. Brottsomraden

Den organiserade brottsligheten dr verksam inom
flera brottsomrdden och brottsligheten faller ofta
inom flera myndigheters ansvarsomraden. I inhdmt-
ningen till ldgesbilden ombads de samverkande myn-
digheterna och Ruc beskriva vad de uppfattar som den
allvarligaste brottsproblematiken. Detta kapitel pre-
senterar brottsomrdden som myndigheterna lyft fram:
¢ brott mot vilfardssystemen

e arbetsmarknadsbrottslighet

¢ ekonomisk brottslighet

¢ narkotikabrottslighet

véaldsbrottslighet

¢ finansiering av terrorism

¢ komplex cyberbrottslighet

Brottsomrddena behandlas i avsnittet ur tre olika
perspektiv:

Vad handlar
brottslig-
heten om?

Sarbarheter
som mojliggor
brott

Hur begés
brotten?

1.Vad handlar brottsligheten om?
Vad dr det for typ av brott som begds?

2. Hur begds brotten?
Vilka modus operandi och verktyg anvinds?

3. Sdrbarheter som méjliggdr brott

Vilka sdrbarheter i samhdllet och hos myndigheterna majlig-
gor brotten? Med sdrbarheter avses exempelvis omvdrlds-
fordndringar som pdverkar brottsligheten, eller svagheter och
luckor i myndigheternas kontroller.

3.1 Brott mot valfardssystemen

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Osanna intyg i samband med valfardsbrott
bedéms 6ka.

« Generdsa regler kring nystartsjobb
utnyttjas i systematiska upplagg.

« Utnyttjande av arbetstillstand
forekommer i organiserade brott mot
assistanserséattningen.

Flera myndigheter beskriver att omfattningen av brott
riktade mot de utbetalande delarna av valfirdssyste-
met ar fortsatt stor och den uppvisar ingen tendens
till avmattning. Det forekommer att framgangsrika
brottsuppligg paketeras och siljs till andra aktorer,
vilket forsvarar att identifiera kluster och nitverk
eftersom flera anvinder liknande brottsmodus.

Flera av de samverkande myndigheterna hari
inhdmtningen till 1dgesbilden svarat att de bedémer
att brott mot vélfirdssystemen ar den allvarligaste
brottsligheten just nu.

Vad handlar
brottsligheten om?

Arbetstillstand for personlig assistans bedéms
vara ett riskomrade
Brottsligheten mot assistansersidttningen fortsétter
och myndigheterna beskriver att problematiken kvar-
stdr. Huvudmaéannen gor pa kort tid stora ekonomiska
vinster pa sina uppldgg, som gar ut pa att 6verdriva
assistansbehovet, utféra mindre assistans dn vad man
har begirt ersittning for, alternativt inte utféra ndgon
assistans overhuvudtaget.

Det féorekommer organiserade uppldgg dar funk-
tionsnedsatta personer hiamtas till Sverige for att
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Diagram 1: Avgjorda arbetstillstand under

fér arbete som personlig assistent (i kategorin "Av-
gjorda arenden” ingdr utdver beviljanden och avslag
aven exempelvis avskrivna drenden.)

Antal arbetstilistand

800 . "
== Avgjorda drenden

700 == Beviljade

== Avslag
600

ansodka om assistansersittning, och att anhdriga fir
arbetstillstdnd som assistenter. Arbetskraftsinvand-
ringen inom assistansomradet fyrdubblades under
perioden 2009 — 2018.5

Det finns exempel dir foretag som tidigare utfort
assistans har gitt over till hemtjinst eller kommunal
assistans, dir kontrollen bedéms vara mindre utveck-
lad.

Lonesubventioner for fiktivt arbete, eller i syfte

att vinna konkurrensférdelar

Organiserad brottslighet utnyttjar systematiskt an-
stdllningar med stod fran Arbetsférmedlingen. Exem-
pelvis har personer i kriminella ndtverk anstdllts med
fiktiva anstdllningar med 16nestdd, medan de fortsit-
ter sin kriminella verksamhet och samtidigt fir en
hogre kreditvardighet. Stod frdn Arbetsformedlingen

utnyttjas dven som ingdng till andra delar av valfdrds-
systemet, exempelvis for att ge en sjukpenning-
grundande inkomst eller a-kassa.

Kriminalvarden rapporterar att intagna sannolikt
har samarbetat med individer pa utsidan for att fi en
falsk anstédllning med nystartsjobb efter frigivning.

Det forekommer ocksd att nystartsjobb utnyttjas av
kriminella individer for att bemanna assistansbolag
med fiktiva assistenttjdnster.

Statligt tandvérdsstod - en néstintill automatiserad
férman, men under ékad kontroll

Det statliga tandvardsstddet dr en ndstintill helt auto-
matiserad féormdn hos Férsdkringskassan. Bedrdgerier
mot tandvardsstodet har varit i fokus de senaste tva
dren inom den myndighetsgemensamma satsningen,
och Forsidkringskassan har utvecklat sin formdga till

5 2018 beviljades 482 ansokningar, jamfort med 116 &r 2009. Siffrorna innefattar tredjelandsmedborgare. Statistik 6ver EU-medborgare samt
varaktigt bosatta tredjelandsmedborgare finns inte att tillgd (Migrationsverket).
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dtgdrd®. Under senare ar har drenden drivits myndig-
hetsgemensamt dir tandldkare har rapporterat in
tandvard som aldrig har utforts. Det har dock visat sig
svart att visa pad bedrdgerierna mot Foérsakringskassan
pa grund av att bolagen blandar serids verksamhet
med oserids, och anvinder betalningslésningar som
inte ar spdrbara.

Kriminella individer utnyttjar I6negaranti

som permanent forsérjning

Flera myndigheter beddmer att systematiska bedrage-
rier mot den statliga 16negarantin har ¢kat. Det
forekommer dven att bedrdgerier med l6negarantier
sdljs som crime-as-a-service’. Det finns exempel dir
grupper av personer over tid endast har inkomst fran
utbetalda 16negarantier. Bland dessa finns strategiska
personer och grovt kriminella individer med koppling
till utsatta omraden.

Systematiska bedrdgerier med studiemedel

har férekommit

CSN har observerat enstaka fall av organiserade be-
drédgerier med studiemedel. Det har i dessa fall frimst
handlat om studiestod for pastddda studier i utlandet
eftersom det hir finns moéjlighet att fa storre utbetal-
ningar. Tidigare studier har visat att en betydande del
av de personer som rest for att ansluta sig till terror-
grupper i Irak och Syrien har tagit emot studiemedel
fran CSN.?

Felutbetalningar av pension exempelvis efter
oanmdlda dodsfall
Pensionsmyndigheten har uppmarksammat att det
har blivit vanligare med felaktiga utbetalningar av
pension till personer som avlidit i utlandet, och dér
varken myndigheter i det aktuella landet eller den av-
lidnes anhériga anmaélt dodsfallet. I vissa drenden kan
det handla om flera medlemmar i en sldkt. Pensions-
myndigheten har sett att tips om hur man kringgar
myndighetens regler sprids inom vissa etniska grup-
per och bland utlandssvenskar.

Skatteverket bedomer att falska inkomstuppgifter
oOkar. Detta leder i sin tur till felaktiga pensions-
grundande inkomster hos Pensionsmyndigheten.

Hur begés

brotten?

Skenanstillningar och osanna kontrolluppgifter
bedéms dka

Flera myndigheter rapporterar att osanna anstall-
ningshandlingar och kontrolluppgifter forekommer
i brottsuppldgg. Handlingarna anvands ofta for att
ansoka om vilfirdsformaner.

Skatteverket beskriver fall dir osanna anstillnings-
intyg har medfort att personer erhallit uppehallsratt
eller uppehallstillstdnd pé oriktig grund, vilket i
forlangningen ger tillgdng till vilfirdssystemet. I flera
fall finns misstanke om att personerna har atervint
till hemldnderna och trots det fortsétter att fa vil-
fardsformdner utbetalda.

Forsdkringskassan har under de senaste dren
upptickt flertalet fall inom assistansersittning dir
personer anstillda som personliga assistenter inte ut-
for ndgot arbete. Det finns fall dir assistenter 1dnat ut
sin identitet till bolag och brukare for att redovisa tid,
och samtidigt haft andra arbeten, studerat eller varit
utomlands. I dessa drenden har loner betalats ut till
assistenternas konton, och skatter och sociala avgifter
har betalats i enlighet med lagar och regler. Storre de-
len av 16nerna betalas sedan tillbaka till bolaget och/
eller till brukaren och dennes familj. Det kan handla
om nyanldnda som tvingas acceptera uppliggen under
hot om att annars tvingas limna landet. Foretagen
roterar ibland mellan anstillningar dir arbetsgivaren
betalar hela 16nen och anstéllningar med stod frdn
Arbetsformedlingen.

Forsdkringskassan och Arbetsférmedlingen har vi-
dare sett brottsuppldgg dir anstdllda och arbetsgivare
i samforstind lamnar oriktiga uppgifter. Exempelvis
kan arbetssokande sjdlva ldmna forslag pd arbetsgiva-
re ddr de onskar placeras med stod frdn Arbetsféormed-
lingen. Sm4 foretag med dalig ekonomi kan komma
overens med de anstdllda om att ta ut tillfdllig for-

6 Fran och med 1 maj 2019 har Forsédkringskassan ratt att avansluta vardgivare fran tandvardssystemet.

7 Med crime-as-a-service (brottstjénster) avses att kriminella aktdrer kan kopa eller hyra en kompetens eller ett utférande som kravs i ett
brottsuppléagg. Fler kriminella kan pa sa vis begd avancerade brott sdsom it-attacker och komplicerade bedréageriupplagg.

8 Finansiella aktiviteter kopplade till personer fran Sverige eller Danmark som anslutit sig till terrorgrupper i Syrien eller Irak. Forsvarshogskolan

(2017).
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dldrapenning regelbundet, och pd s vis sinka lone-
kostnaderna. Det forekommer att ideella foreningar
startats enkom i syfte att begira utbetalningar fran
valfirdssystemen. Foreningen anvinds for att forsorja
anhdriga genom anstéllningar med stod frdn Arbets-
formedlingen, men nigot arbete utfors inte.
Fabricerade anstillningsavtal och 16nespecifikatio-
ner anvdnds ocksd for bedrdgerier mot den statliga
l6negarantin. Ekobrottsmyndigheten (EBM) beskriver
att girningspersonerna koper foretag som har varit
vilande en tid, eller som dr pd vig att g i konkurs.
Malvakter sitts i styrelsen, och foretaget forsitts i
konkurs. Efter konkursen forsoker garningspersoner-
na fd ut lI6negaranti for verkliga eller fiktiva personer
som pdstds ha varit anstillda i bolaget. Vissa bolag har
béde en vit och en svart del, vilket gér det 4&nnu svara-
re att utreda vilka som faktiskt har arbetet i bolaget.

Osanna intyg pétriiffas av flera myndigheter

Intyg ligger vanligen till grund for utbetalningar fran

vilfardssystemet. Flera myndigheter rapporterar att

falska eller osanna intyg i brottsuppligg bedéms 6ka,

exempelvis:

¢ Falska ldkarintyg som anvinds for ansprak pa sjuk-
penning. Det pdgar arbete med att identifiera ldkare
som medvetet skriver oriktiga intyg.

Det pagar arbete med att
identifiera lakare som medvetet
skriver oriktiga intyg.

e Fabricerade journaler, efterhandstilldgg i journaler,
oriktigheter i betalningsunderlag, och manipulera-
de eller képta rontgenbilder som utnyttjas for att
begéra statligt tandvardsstod.

e Forfalskade antagningsbevis som anvéinds for att
begira studiestod, eller forfalskade gymnasiebetyg
som skickas till skolor i utlandet for att fa ut
legitima antagningsdokument att skicka till CSN.

e Uppblasta drsredovisningar som lamnas till Bolags-
verket i syfte att begé lonegarantibedrigerier.

Foretag anviinds fér att ger sken av legal verksamhet
I det inkomna materialet beskriver myndigheterna
att foretag systematiskt anvédnds for att begd brott
mot vélfardssystemen. I vissa uppldgg ar foretagen
centrala, exempelvis ndr det géller assistansersittning
eller anstidllningar med stdd frdn Arbetsférmedlingen.
Foretag anvinds dven for att felaktigt intyga inkom-
ster som grund for att begira utbetalningar fran
vilfardssystemen.

Flera myndigheter, bland annat Kronofogden och
Forsdkringskassan, beskriver att den organiserade
brottsligheten vanligen blandar vit, grd och svart
verksamhet i ndringsverksamheten. Delar av verk-
samheten kan utféras helt lagligt men syftet ir att an-
vanda den lagliga delen som en del av brottsligheten.

10 | MYNDIGHETSGEMENSAM LAGESBILD OM ORGANISERAD BROTTSLIGHET 2019



Uppldgget forsvirar ocksd upptickt och utredning av
brottsligheten.

Felaktig folkbokfdring fortsdtter att orsaka
felaktiga utbetalningar

Skatteverkets folkbokforingsregister ligger till grund
for beslut frdn flera utbetalande myndigheter. Forsik-
ringskassan beskriver att skenskrivningar utnyttjas
for att begdra boséttningsbaserade formaner sdsom
bostadsbidrag och underhallsstdd. Skenskrivning
kan dven syfta till att utvandrade personer ska kunna
behdlla pigdende formaner.

Migrationsverket har sett att skendktenskap
anvants med syfte att ta personer till Sverige, vilket
i forldangningen ger tillgdng till vilfirdssystemet till
individer som egentligen inte har rétt att befinna sig
ilandet.

Skatteverket bedomer att brottslighet med utnytt-
jade identiteter har 6kat under senare ar. Ett vanligt
uppldgg dr att en socialt utsatt EU-medborgare himtas
till Sverige for att etablera en identitet. Personen ges
osanna anstdllningshandlingar och folkbokfors. Den
utnyttjade personen skickas sedan ut ur landet igen.
Identiteten byggs direfter pd med fiktiva inkomster
och kontrolluppgifter for att f mojlighet att begé-
ra vilfirdsformdaner. Uppldggen underlittas av att
gdrningsménnen har tillgdng till andra personers
e-legitimation.

CSN har uppmaérksammat organiserade forsok att
begé bidragsbrott dir kriminella individer har anvdnt
flera andra personers identiteter for att fa ut studie-
stod. Aktorerna provar olika uppldgg och anpassar och
utvecklar sina strategier fOr att hitta sitt att undga
upptickt, dir ett litet antal personer kan vara ansvari-

ga for manga brott.
Sarbarheter som
maojliggor brott

Myndigheternas serviceuppdrag gar ofta fére det
brottsférebyggande arbetet

Flera av myndigheterna har uppdrag som gar ut pa att
ge service och stdd till individer. Arbetsformedlingen
ansvarar exempelvis for att sammanfora arbets-
sokande med arbetsgivare och ge stod till de som har
svarast att f jobb. Myndigheternas serviceuppdrag
innebdr att tjinster ska vara littillgingliga och ersatt-
ningar ska betalas ut i tid. Overgingen till digitala/
automatiserade tjdnster har sannolikt lett till 6kad
risk for felaktiga utbetalningar. Kontrollsystemen &r
huvudsakligen uppbyggda for att inte administrativt
forsvara for den individ eller organisation som soker
stod.
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Kriminella aktérer utnyttjar exempelvis regler som
ska gora det littare for personer som star langt frdn
arbetsmarknaden att fi arbete. Nystartsjobb ir ett
anstdllningsstdd dar Arbetsformedlingen inte kan
gora en arbetsmarknadspolitisk bedomning av anstall-
ningen. Det innebadr att en arbetsgivare kan anstélla
ett obegrinsat antal personer med stdd, dven om myn-
digheten har kinnedom om att kriminella aktorer
stdr bakom foretaget och har missbrukat systemet
tidigare.

Migrationsverket arbetar med fokus pa service och
snabba beslut och hanteringen ir till stor del digita-
liserad vilket gor det svart att upptéicka felaktigheter.
Dessutom &r det tids- och resurskrdvande att ater-
kalla tillstdnd. Det finns ocksa risk for att en enskild
individ kan erhadlla flera identiteter i Sverige, eftersom
myndigheten inte fir kontrollera biometriska data
mellan asylsokande och ansfkningar om studerande-,
anknytnings- eller arbetstillstdnd.

Generellt kan sidgas att om en myndighet fir en
kraftig 6kning av anslag i samband med nya uppdrag
tenderar anslaget att utnyttjas av organiserad brotts-
lighet. Méjligheterna till kriminella vinster minskar
over tid allteftersom myndigheterna identifierar
riskerna och utvecklar sina kontrollrutiner.

Viilgjorda osanna intyg kan vara svéra att upptéicka
Intyg ligger till grund for de flesta utbetalningarna
fran vilfirdssystemen och det finns séllan en standard
for hur intygen ska se ut. Myndigheterna har dirmed
begriansade mojligheter att upptdcka oriktiga intyg
om dessa ser trovirdiga ut. Det forekommer dven

att exempelvis arbetstagare och arbetsgivare agerar

i samforstdnd, vilket ytterligare forsvarar att avsloja
falska anstéllningsintyg.

E-legitimation utnyttjas fér att begé brott

mot vilfardssystemen

E-legitimation har sannolikt férenklat f6r kriminella
att begd brott mot vilfirdsystemen genom att de kan
anvinda andras identiteter, distansera sig frdn brotten
samt begd brott frdn utlandet. Myndigheterna saknar
mojlighet att kontrollera om rétt person finns bakom
e-legitimationen, och utvecklingen gir mot att allt fler
drenden handlidggs helt utan personliga méten.

Svadrigheter att ta del av kontoutdrag
Forsakringskassan har svart att verifiera pastddda in-
komster eller att f5lja pengar som betalas ut, eftersom
myndigheten inom de flesta fdrmaner saknar mojlig-
het att begéra in kontouppgifter frdn banker. Arbets-
formedlingen har sett att arbetsgivare limnat oriktiga
eller manipulerade kontoutdrag frdn sin egen inter-
netbank, men myndigheten far inte kontrollera dessa
underlag mot kontoférande bank. Detta forsvdrar for
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myndigheterna att uppticka exempelvis brottsupp-
ligg dir utbetald ersittning frn vilfirdssystemen
slussas vidare till andra personer.

Brottslig verksamhet fortsdtter efter administrativa
gtgdrder frén myndigheterna

Forsidkringskassan ser att det forekommer att indi-
vider ater beviljas formaner efter tidigare avslag och
indragningar. Det finns sdllan bidragssparrar eller
karenstider for att ansoka om forméner. Det forekom-
mer dven att foretag som har fitt beslut om aterkrav
forsatts i konkurs, varpa nya foretag startas for att
begira nya utbetalningar fran valfirdssystemen.
Skatteverket genomfor folkbokforingsutredningar vid
misstinkta skenskrivningar och atgirdar folkbok-
foringen, men det forekommer att individer efter av-
slutad utredning dterigen folkbokfor sig pa fel adress.

3.2 Arbetsmarknadsbrottslighet

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Loéneskillnader inom Schengen och den
fria rorligheten leder till hog tillgdng
till arbetskraft som kan exploateras,
och utnyttjandet fortgar inom
arbetskraftsintensiva branscher.

« Myndigheterna ser dven ett skifte fran helt
kriminella upplagg till laglénelésningar med
utldndska bemanningsféretag.

Arbetsmarknadsbrottslighet avser i detta samman-
hang brott som &r relaterade till arbetsgivare och
arbetstagare. Brottsligheten omfattar vanligen
oredovisat arbete och social dumpning och riskerar
att undergrava samhallsstrukturer. Konkurrensen
snedvrids ndr kriminella aktorer dsidosdtter lagar och
regler i sin ndringsverksamhet. Ofta handlar det om
arbetskraftsexploatering. Arbetstagare arbetar under
osdkra forhdllanden, for ldga 16ner och riskerar att fa
sina identiteter utnyttjade i brottsuppligg, eller andra
allvarliga krankningar av sina riattigheter och minskat
skydd enligt arbetsrétts- och socialskyddslagstiftning-
en.

Kunskapen bland kriminella aktoérer om regelverk
och olika myndigheters arbetssitt forefaller vara god
och utbredd. Samtidigt har de utnyttjade i manga fall
1dg kunskap om sina rittigheter och hur det svenska
sambhillet fungerar.

VELNGELETS

brottsligheten om?

Osund konkurrens, svartarbete och Idglénelésningar
Skatteverket och Arbetsmiljoverket beskriver att de
kriminella aktérernas foretag riskerar att konkurrera
ut de foretag som foljer regler och lagstiftning och
driva dessa foretag i konkurs, det vill sdga osund kon-
kurrens. Alternativt tvingas foretag som tidigare varit
seri0sa att dven de borja gora avkall pa efterlevnad av
regler och lagstiftning.

Loneskillnaderna inom Schengen i kombination
med den fria rérligheten innebdr att tillgdngen till
arbetskraft som kan exploateras dr hog, och utnytt-
jandet fortgdr darfor inom arbetskraftsintensiva
branscher sdsom bygg- och stidforetag, restauranger,
skonhetssalonger, handbilstvittar och bemannings-
foretag. Detta dr verksamheter som inte kan flyttas till
lagloneldnder och arbetskraften maste darfor istéllet
tas till Sverige.

Arbetsmarknadsbrottslighet ror sig ofta i en grdzon
mellan laglig och illegal verksambhet. Vid utredningar
av hidrvor med svart arbetskraft, samt vid kontakter
med bransch- och fackforbund, framgar att en del
av den osunda konkurrensen delvis 6vergdtt fran
konkurrens med svarta 1oner till priskonkurrens med
1iga loner.

Maénga arbetsgivare viljer att anstilla utlindsk ar-
betskraft for att utféra okvalificerade arbeten istillet
for att anstélla arbetslésa genom Arbetsfdrmedlingen.
Det finns risk for att den som anstéllts pa ett arbets-
erbjudande hamnar i beroendestédllning gentemot
arbetsgivaren och sannolikt dr beredd att acceptera
sdmre villkor dn ndgon som anstéllts via Arbetsfor-
medlingen.
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Hur begas

brotten?

Osanna anstillningsavtal ér ofta férsta steget

inom arbetsmarknadsbrott

Flera myndigheter ndmner att osanna anstdllnings-
avtal och arbetstillstdnd dr verktyg i den forsta fasen
i brottsuppldggen. I ndsta fas formds personerna som
fatt anstéllning att folkbokfora sig och att skaffa
bankkonto och e-legitimation, som huvudméinnen
sedan tar kontroll 6ver och utnyttjar for flera olika
syften. I vissa fall limnar de fysiska personerna landet
kort efter att de anldnt, men i minga fall stannar de i
landet och utnyttjas som svart arbetskraft.

Utldndska bolag och bankkonton utnyttjas

for att kringga kontroll

I flera av myndigheternas utredningar framtrader allt
oftare en internationell koppling, dar utlindska bolag
och bankkonton anvénds i olika typer av brottsupp-
ligg. Mojliggorare sdsom oseridsa bolagsbildare och
bolagsféormedlare dr behjilpliga med utldndska bolag
for att till exempel uppritta osanna fakturor at svens-
ka foretag. Det finns risk att Skatteverkets inférande
av manadsredovisning pa individniva av arbetsgivar-
deklarationer® kan vara en drivkraft att 6ka nyttjandet
av utldndska foretag som ett sétt att kringga ékad
kontroll.

Osanna fakturor och lénemottagare

Osanna fakturor anvinds bland annat for att ticka
kostnad for svart arbetskraft och for ROT-/RUT-
bedrigerier. Inom flera branscher, exempelvis stad-
branschen, forekommer det dven att oriktiga iden-
titeter anges som lonemottagare, s kallade osanna
l6nemottagare. Anvindningsomradet fér osanna
l6nemottagare har breddats och omfattar numera inte
bara bedrégerier mot 1dnegarantin. Detta férfarande
anvdnds dven for att lyfta ut ldgt skattade pengar,
anstdlla utlindsk 1agt avlonad arbetskraft, ansoka
om bidrag hos andra myndigheter eller for att begd
kreditbedrégerier.

Sarbarheter som

maojliggor brott

Ldttillgéinglig billig arbetskraft och Idg benéigenhet
att anmdla oegentligheter

Arbetsmiljoéverkets resultat frin en intervjustudie
med utldndska arbetstagare visar att det finns manga
madnniskor som dr beredda att arbeta i Sverige under
déliga arbetsvillkor och for ldga 16ner. Arbetstagarna
saknar incitament att berdtta om fusk och regeldver-
tradelser eftersom de upplever att det finns risk att
de sjdlva drabbas av negativa konsekvenser, sdsom att
tvingas lamna Sverige.

9 Fran och med 2019 géller nya regler for arbetsgivardeklarationer. De nya reglerna kallas arbetsgivardeklaration pa individniva. De innebér att
utbetalningar och skatteavdrag for varje betalningsmottagare ska redovisas varje manad.
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Utlindska foretag dr svdra att granska

Mainga svenska foretag hyr personal fran utlindska
bemanningsforetag. Samtidigt har svenska myndig-
heter svart att se om det i de utlindska bemannings-
foretagen forekommer oegentligheter som mojliggor
att de kan hyra ut personal till en 1ag kostnad till de
svenska foretagen. Det dr svart att identifiera foreta-
gen da dessa oftast inte &r registrerade i Skatteverkets
eller Arbetsmiljoverkets register. Arbetstagare som

ar anstdllda pa ett foretag baserat i ett annat EU-land,
och som arbetar tillfdlligt i Sverige, kontrolleras sillan
eftersom de kan arbeta utan arbetstillstdnd. Darfor
kontrolleras inte heller den utlindska arbetsgivaren.
I samband med att varaktigt bosatta'® ansoker om for-
lingt uppehélistillstidnd efter fem ar har Migrations-
verket sett att mdnga av dessa inte har haft nigon
deklarerad inkomst under de forsta dren i Sverige.
Det tyder pa att svartarbete eller skenanstillningar ar
utbrett inom denna grupp.

Generdst regelverk kring arbetstillstdnd utnyttjas av
organiserad brottslighet

Arbetskraftsreformen 2008 innebar ett forenklat for-
farande att ta in arbetskraft frédn tredjeland. Arbets-
formedlingens tidigare behovsprovning éverlits till
arbetsgivaren sjdlv. En ledig tjainst mdste utannon-
seras via Arbetsformedlingen under tio dagar, men
arbetsgivaren far anstélla vem den 6nskar oavsett
gensvar och matchning pd annons.

I de myndighetsgemensamma underlagen beskrivs
att kriminella aktorer fortsétter att anvinda osanna
arbetserbjudanden till grund for arbetstillstdnd for att
smuggla personer till Sverige. Varken arbetsgivaren
eller arbetstagaren har for avsikt att fullfélja anstall-
ningen. De kriminella aktorerna kraver betalning av
personerna som erhdller arbetstillstind, men huvud-
madnnen inte kan dtalas for mdnniskosmugglingsbrott
enligt gillande lagstiftning. Huvudménnen star dértill
sdllan som foretrddare for foretagen och dr dirmed
svardtkomliga for brottsbekimpande myndigheter.
Det blir istédllet malvakterna och de insmugglade per-
sonerna som blir féremdl for dtgirder medan huvud-
ménnen kan fortsdtta med samma modus operandi i
nya foretag!.

3.3 Ekonomisk brottslighet

Ekonomisk brottslighet ar ett samlingsbegrepp for fle-
ra olika typer av brott av ekonomisk art som vanligen
utfdrs inom ett foretag eller annan néringsverksam-
het. De tv4 storsta ekobrottskategorierna i Sverige ar
skattebrott och bokforingsbrott. Nar brottsvinsterna
ska anvindas foljer ofta penningtvittsbrott for att
gora fortjansterna vita.

3.3.1 SKATTEBROTT

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Skillnaden i modus operandi fér
skattebrott sedan den forra lagesbilden
ar liten. Omfattande skattebrott fortgar
i form av undandragna arbetsgivar- och
arbetstagarskatter, punktskatter och
momsbedrégerier.

 Personal hyrs fran utlandet i 6kad
utstrackning. Ett skifte har uppmark-
sammats fran helt kriminella upplagg
till Iaglonelésningar med utldndska
bemanningsforetag.

Skattebrott dr ett dterkommande inslag inom myn-
dighetssamverkan mot organiserad brottslighet. De
samverkande myndigheterna ser en 6kad rorlighet
och specialisering inom de kriminella nitverken

och fler aktorer verkar i bakgrunden och bygger upp
nitverk for specifika syften. Utifrdn operativa drenden
konstateras att kriminella aktorer verkar dver storre
geografiska ytor dn tidigare, sdvil inom som utom
landet, och att en betydande andel av aktorerna bestar
av utlindska personer/nétverk.

Vad handlar

brottsligheten om?

Problematiken med svartarbete fortgér

De skattebrott som myndigheterna uppticker rér
framst arbetstagares oredovisade inkomster samt
arbetsgivares helt eller delvis svarta loneutbetalning-
ar, oredovisade arbetsgivaravgifter och oredovisad
inkomstskatt. Myndigheterna rapporterar 4ven om en

10 Personer som har bott i minst fem &r i ett EU-land med uppehalistillstdnd, kan ans6ka om att fa stallning som varaktigt bosatt i landet.
11 Ett beslut i Hogsta domstolen har klargjort att gdrningsman som begar denna brottslighet inte kan domas fér ndgon form av
méanniskosmuggling eftersom inresan har skett med tillstand, dven om tillstdndet baserats pa falska uppgifter
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o0kning av skenanstéllningar och 16ner som dterkravs.
Det senare dr inte per definition ett skattebrott men
skapar osund konkurrens.

Varor med hdga skatter - potentiellt hdg avkastning
fér kriminella
Punktskattebrott uppgdr drligen till miljardbelopp i
skattebortfall for den svenska statskassan och ar en av
Ekobrottsmyndighetens prioriterade brottstyper.
Skattebrott som ror inforsel av punktskattepliktiga
varor sdsom alkohol, tobak och olja dr lukrativa for
kriminella eftersom de hoga skattesatserna innebir
hog avkastning ndr beskattningen undviks. Brottslig-
heten utgodrs av oredovisad tillverkning av punkt-
skattepliktiga varor eller inforsel av dessa genom
kringgdende av tillstdnd och tillstdndsgivna upplag.
Inom omrddet for punktskatt ar tillstdnd, tillstands-
givna upplag, kunskap och kriminella nitverk forut-
sittningar for manga av brottsuppliggen.

Tullverket konstaterar att flera grainshandelsbuti-
ker mot Norge anvinds for smuggling av alkohol och
vattenpipstobak.

MTIC-bedriigerier - organiserad och internationell
brottslighet som medfor stora skatteférluster
Missing Trader Intra Community (MTIC) dr grins-
6verskridande momsbedragerier som utgor ett gemen-
samt problem i hela EU. Enligt Europol uppskattas
organiserad brottslighet std for omkring 8o procent av
MTIC-bedrdgerierna, som dsamkar medlemsldnderna
arliga forluster pd 600 miljarder kronor.*> MTIC-be-
drégerier involverar alltid foretag i tva eller fler ldn-
der. Transaktionskedjorna kan bli mycket invecklade

och innefatta handel med bédde varor och tjanster.

De vanligast forekommande varorna och tjinsterna i
samband med MTIC ir mobiltelefoner och 6vrig elek-
tronik, samt metaller, olja och bilar. MTIC-bedrégerier
har successivt spridit sig till allt fler varugrupper och
under de senaste dren dven till energimarknaden och
elektroniska tjdnster.

Hur begés
brotten?

Falska handlingar déljer pengarnas ursprung

och syfte

Ekobrottsmyndigheten, Skatteverket och Krono-
fogdemyndigheten rapporterar att falska och osanna
dokument &r vanligt forekommande. Det handlar
om fakturor, avtal, bokforing, redovisning, lanehand-
lingar och annat material som uppréttas for att ge en
felaktig bild av verksamheten, av pengarnas ursprung
och av vad pengarna anvands till. Inom exempelvis
byggbranschen forekommer att fakturor for utfort
arbete stdlls ut till andra bolag i samma bransch trots
att inget arbete har utforts. Fakturan skapar da ett
kostnadsunderlag i mottagarens bokforing som ger
denne en mojlighet att slussa ut pengar fran sitt eget
foretag till fakturautstéllarens konto, betala svarta
I6ner eller anvidnda pengarna pd annat sitt.

Utlindska bemanningsforetag anvinds fér
arbete i Sverige

En trend som dven ndmnts i avsnittet om arbets-
marknadsbrott dr det successiva skiftet frdn svart

12 MTIC Fraud Investigation and LEA’s cooperation improving. Europol (2018).

MYNDIGHETSGEMENSAM LAGESBILD OM ORGANISERAD BROTTSLIGHET 2019 | 15



arbetskraft till att hyra personal frdn utlindska
bemanningsforetag. Kriminella aktorer driver och
kontrollerar utlindska bemanningsforetag paral-
lellt med ett svenskt foretag. Det utldndska bolagets
arbetskraft anvidnds av det svenska bolaget och det
utldndska bolaget fakturerar belopp som det svenska
overfor. Vanligen nyttjas dven utlindska bankkonton
och utldndska ledamoter i svenska bolag.

Punktskattebrott - Ionsamt brottsomrade
men krévande logistik
En stor del av den alkohol och tobak som konsumeras
i Sverige dr producerad utomlands, vilket innebdir att
den madste transporteras in i landet. For att genomfora
storskaliga punktskattebrott krdvs organiserade nét-
verk, méjlighet till lagerhéllning, kunskap om logistik
och tillgang till féretag. Den organiserade brottslighe-
ten kopierar ofta de legala transporterna for att und-
vika upptickt. Tullverket beskriver att det vid inforsel
med lastbil anges verkliga mottagare och avsdandare i
fraktdokumenten men att dessa ar ovetande. I lasten
har de kriminella aktérerna bipackat illegala varor.
Lastbilen har aldrig varit hos avsidndaren och avser
aldrig att dka till mottagaren.

Pa grund av varornas storlek och kvantitet krivs
stora utrymmen for lagerhdllning. Ofta finns lagren
i Sverige eller precis utanfor, framforallt i Danmark
och Baltikum.

Momsbedrigerier ger omfattande skatteforluster
pé kort tid
MTIC-bedrégerier mojliggors genom att sa kallade
skenforetag/missing trader koper varor fran en
leverantor i ett annat medlemsland (eller fran tredje
land) utan moms, och sdljer vidare pd den inhemska
marknaden med moms som inte betalas in till staten.
Transaktionskedjorna kan inkludera foretag i flera
ldnder som i samverkan slussar varor mellan EU-lin-
derna och placerar skenfdretag i ett av linderna dir
momsforlusterna uppkommer - s kallade karusell-
bedrigerier. Denna handel kan ske fort och dstadkom-
ma omfattande skatteforluster under kort tid.
Vanligast forekommande varor och tjdnster i sam-
band med MTIC ir mobiltelefoner och 6vrig elektro-
nik, samt metaller, olja och bilar. MTIC-bedrégerier
har successivt spridit sig till allt fler varugrupper och
under de senaste dren dven till energimarknaden och

elektroniska tjdnster.
Sarbarheter som
mojliggor brott

E-legitimation utnyttjas fér att distansera sig
frén skattebrott

Digitala tjanster och intyg anvidnds for att bygga upp
en fabricerad identitet eller kreditvirdighet och an-
vands av organiserad brottslighet for att bilda foretag,
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hitta svart arbetskraft, genomf6ra betalningstrans-
aktioner, skapa fasader med hjilp av styrelse- och
kontomadlvakter och s vidare. E-legitimationer har
gjort det enklare att anvinda mdlvakter. En aktor kan
anvidnda flera mdlvakters e-legitimationer.

Utnyttjandet av utlindska bolag och foretréidare
férsvdrar utredning av skattebrott

Myndigheterna ser en 6kning av utlindska foretag,
bankkonton, arbetskraft, foretrddare och malvakter.
Moduset anvands for att dolja tillgdngar, dgande och
transaktioner vilket gor att det blir svdrare att hitta
ingdngar till skattebrott och identifiera oseriosa
foretag.

Otillréickliga krav pé punktskattepliktiga féretag
Incitamentet for att begd punktskattebrott &r just

att varorna har hoga punktskatter. Oavsett vilken
efterfrigad vara som hade punktbeskattats, hade den
fangat den organiserade brottslighetens intresse pa
grund av mojligheterna till stora fortjdnster. Kraven
pad punktskattepliktiga foretag, bland annat avseende
dokumentation, bedéms vara otillrackliga.

Tidsfordréjning i avregistrering méjliggér MTIC-brott
Vid MTIC-brott finns storst vinstmojligheter i 1ander
med héga momssatser. Att avregistrera skenfretag
frdn mervirdesskatt dr emellertid en tidskrdvande
process, och under tiden finns méjlighet for de krimi-
nella aktérerna att maximera vinsten i foretagen samt
etablera nya skenforetag.

Vissa medlemsldnder inom EU har infort omvand
skattskyldighet pa de varor och tjdnster som ir
sdrskilt utsatta for MTIC bedrégerier, vilket gor att
brottsligheten snabbt byter riktning till lander utan
omvind skattskyldighet.

3.3.2 PENNINGTVATT

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Traditionella tillvigagangsséatt sdsom
osanna fakturor, penningkurirer och
utlandsinvesteringar ar fortfarande
aktuella.

« Internationella foretagsstrukturer,
betalningsplattformar placerade utomlands
och platsoberoende elektroniska
betalningstjanster férsvarar upptackt av
brottsligheten.

For manga former av brottslighet dr penningtvitt en
forutsattning for att kunna anvénda eller investera
brottsvinster i den legala sektorn. Samhéllet riskerar
ocksad i vissa fall att undandras stora summor i skatter
och avgifter pa grund av penningtvitt och nirings-
penningtvitt.

Ar 2018 instiftades det femte penningtvittsdirekti-
vet. De nya reglerna okar insynen, vilket stirker kam-
pen mot penningtvitt och finansiering av terrorism
inom EU. Direktivet innehdller en rad foridndringar
och ger finansunderrittelseenheter i EU storre befo-
genheter och bittre tillgdng till information, exempel-
vis genom centraliserade register 6ver bankkonton.

Vad handlar

brottsligheten om?

Penningtvittbrott kan delas in i fem faser. I forsta
fasen begds ett brott som genererar ett brottsutbyte. I
fas tvd placeras brottsutbytet och tridder in i den legala
ekonomin. I fas tre skiktas* brottsutbytet, ofta mellan
olika konton, banker och linder, for att d6lja peng-
arnas brottsliga ursprung. I fas fyra skapas en legitim
forklaring eller killa till det skiktade brottsutbytet via
en integrering. I fas fem dterinvesteras slutligen det
skiktade brottsutbytet genom exempelvis kontant-
betalningar, konsumtion eller investeringar.'s
Penningtvittsuppldgg ar inte knutna till ndgon
specifik bransch. Kontantintensiva branscher dr dock
vanligt forekommande eftersom sparbarheten for-

13 Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018 om andring av direktiv (EU) 2015/849 om atgéarder for att for-
hindra att det finansiella systemet anvénds for penningtvatt eller finansiering av terrorism, och om &ndring av direktiven 2009/138/EG och

2013/36/EU.

14 Med skikta avses en serie transaktioner sdsom 6verforingar, kdp, forsaljningar och véxlingar.
15 Penningtvdtt, Rapportering och hantering av misstdnkta transaktioner. Brottsférebyggande radet (2011:4).
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sdmras*. De branscher som sirskilt ndmns av myn-
digheterna dr bank- och finansinstitut, bilforetag,
spelbolag, livsmedelsbranschen, e-handel, samt si
kallade postladeforetag.

Det dr ofta forbrottet eller inom vilken konstruk-
tion pengarna placeras som avgor vilken myndighet i
satsningen som uppmadrksammar penningtvattbrott.

Viad handlar brotts=\ Hur begas ggrr#%hoje”tgr
/ : 8
ligheten om? brotten? g6r brott

Komplexa féretagskonstruktioner, malvakter och
digitala betalningslésningar
Penningtvittsbrott begds genom savil enklare kontan-
ta insattningar och uttag eller dér tillgdngar géms pa
anhorigs konto, som genom mer komplexa uppligg
med foretagsstrukturer dir pengar flyttas i flera led
mellan olika ldnder, fdretag och personer. Tekniska
16sningar sdsom Swish, e-legitimation, kryptovalutor
och betalningsféormedling via exempelvis hawala’
utnyttjas for penningtvittsbrott.

Mojliggorare, mdlvakter och bulvaner beskrivs i
de myndighetsgemensamma underlagen vara vanligt
forekommande vid penningtvittsuppligg. De anvinds
till exempel for att ansoka om de tillstdnd som behdvs
for att kunna registrera ett foretag i Sverige som en fa-
sad for att kunna tvitta pengar. EBM har sett exempel
pa att féretag uppldter sina konton for transaktioner
av pengar som ursprungligen kommer frdn exempel-

vis Osteuropa. Det 4r dven vanligt med osanna hand-
lingar/fakturor inom byggbranschen, handlingar som
falskeligen beskriver varifrdn pengar kommer eller
vad de syftar att anvdndas till, samt att brottsvinster
avlonar svart arbetskraft.

Myndigheterna har uppméarksammat penning-
kurirer som reser mellan Sverige och andra EU-linder
med miljonbelopp i kontanter. Kontanterna integre-
ras i den legala ekonomin genom véxlingskontor i
respektive land. Penningkurirer bedéms vara vanligt
forekommande trots att utvecklingen gir mot ett
kontantlosare samhadlle.

Inom fastighetsbranschen har myndigheterna upp-
mairksammat penningtvittsupplidgg dar rdntor och
amorteringar pa boldn betalas med pengar som harror
fran illegal verksamhet. Genom amorteringar placeras
tillgdngar foér penningtvitt. Nir bostaden sedan séljs
skiktas pengarna och blir dérefter integrerade in i den
legala ekonomin som vinst frdn en bostadsaffdr.

Varor med héga varden nyttjas

for penningtvatt.

Varor med hdga virden nyttjas fér penningtvatt.
Tillgdngar som kan likvideras och inte personligen
knytas till en individ sdsom virtuella valutor och an-

16 Kriminell infiltration av féretag. Brottsforebyggande radet (2016:10).

17 Hawala ar ett informellt valutavaxelkontor byggt pa ett brett natverk av vaxelkontor i framst Mellandstern, Afrika och Asien.
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dra lyxvaror anvidnds, men dven investeringar i andra
foremal av hogt virde sdsom antika foremal, bilar
eller bostadsritter.

Brottsvinsterna fors ofta over till utlindska fore-
tagskonstruktioner, investeringar, skatteparadis eller
linder med begrinsad insyn. Aven uttag av kontanter
utanfor landets granser for betalning bedéms 6ka. Det
finns ocksd exempel pad penningtvittsbrott dar inves-
teringar av brottsvinster skett i tillgdngar i utlandet,
exempelvis fastigheter.

Sarbarheter som

mojliggor brott

Elektroniska tjénster och utlindska
foretagsstrukturer férsvarar upptéckt
Svaroverskadliga internationella féretagsstrukturer,
betalningsplattformar placerade utomlands, plats-
oberoende elektroniska tjdnster, kryptovalutor och
gransoverskridande betalningsstrommar forsvirar
myndigheters mojligheter att identifiera kontoinneha-
vare och mottagare. En svag insyn for tillsynsmyndig-
heter och andra myndigheter 6ppnar méjligheter att
begd brott samt att dolja brottsutbytets ursprung.

Mdnga verksamhetsutévare som ser penningtviitt
saknar rapporteringsplikt°

Det finns idag verksamhetsutdvare som skulle kunna
upptéicka penningtvitt men som i dagsldget saknar
rapporteringsplikt enligt penningtvéattslagen, exem-
pelvis utfirdare av e-legitimation. En utékad rappor-
teringsplikt for dessa aktorer skulle sannolikt 6ka
mojligheten att upptdcka penningtvéttsbrott.

Samverkan med tredje land dr sérskilt utmanande
Att féra pengar 6ver landsgranser ar idag enkelt,
samtidigt som myndigheters mojligheter att samverka
over landsgrinser kraver tid. Framforallt samverkan
med tredjeland kan vara svirt. Penningstréommar tar
den riktning dir brottsupptidckten beddms som lagst.
Ett exempel pa detta dr att det tidigare gick manga
transaktioner till Schweiz, men efter att ett utlim-
ningsavtal skrevs mellan Sverige och Schweiz har
transaktionsflodena dndrat riktning, till exempelvis
Dubai och Panama. Myndigheternas bristande forma-
ga att samverka internationellt utnyttjas dirmed for
penningtvatt.

3.4 Narkotikabrottslighet

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Tillgédngen till narkotika blir allt storre, och
narkotikamarknaden alltmer diversifierad.

Handel med narkotika dr en central del av organiserad
brottslighet dér vinster frdn droghandel &r en viktig
inkomstkélla. Inkomsterna anvinds for investering
och finansiering av kriminella uppldgg inom savil
narkotikahandeln som inom andra brottsomraden.>
Den kriminella ekonomi som genereras av narkotika-
handeln utgor ett samhaéllshot i form av korruption
och penningtvitt. Vapenhandel, valdsbrott och pen-
ningtvitt dr knutet till narkotikahandel, eftersom
dessa brottsomrdden ir en forutsittning for att kunna
upprétthdlla organiserad narkotikahandel 6ver tid.

VELRGELETS

brottsligheten om?

Narkotikahandel liknar legal handel
Narkotikahandel har manga likheter med legal
handel. Drivkrafterna dr desamma, det vill siga en
strdvan efter bdde vinstmaximering och riskminime-
ring. Organiserad brottslighet anvédnder sig av legala
affairsmodeller for att minska uppticktsrisken, och
ddrigenom maximera sina brottsvinster. Likt den
legala marknaden drivs utvecklingen framdt pad grund
av marknadskonkurrens och tekniska innovationer
dar globala fléden och transporter utnyttjas av de
kriminella, och dar aktorerna standigt utvecklar sina
metoder for att undkomma upptickt och lagféring.

Storre narkotikatillgéng och mer
diversifierad marknad
Narkotikatillgdngen i Sverige bedéms under de
senaste dren blivit allt storre. Exempelvis rapporterar
Tullverket att de enskilda narkotikabeslagen &r storre,
och Polismyndigheten redovisar att antalet beslag
okar. Kustbevakningen beskriver att smugglingen av
narkotika fortgdr obehindrat.

Narkotikamarknaden i Sverige har dessutom blivit
mer diversifierad, bdde i séljar- och i koparledet. Den

18 Sverige har inget register dver bostadsrattsagare.

19 Nationell riskbedémning av penningtvdtt och finansiering av terrorism i Sverige 2019. Polismyndigheten. (Dnr A303.013/2019).
20 Drogsituationen - Idgesbild i Sverige 2013-2016. Tullverket och Polismyndigheten (Dnr ANA 2016-271).
21 Drogsituationen - Idgesbild i Sverige 2013-2016. Tullverket och Polismyndigheten (Dnr ANA 2016-271).
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organiserade brottsligheten véljer att ha fler prepa-
rat till forsiljning i Sverige. Utdver de traditionella
narkotikapreparaten 6kar tillgdngen pd exempelvis
narkotiska likemedel, sivil dkta som forfalskade,
vilka dels smugglas in i landet, dels forskrivs och siljs
pa svarta marknaden. Insmugglingen av sd kallade
syntetiska opioider, exempelvis Tramadol, till Sverige
utgdr en snabbt vixande trend. Narkotikatyperna siljs
i vixande utstrdckning dven via sociala medier och
den dolda delen av internet (Darknet).

Narkotikasmuggling kréver etablerade
transportvigar

Sverige dr att betrakta som ett mottagarland for nar-
kotika, vilket innebir att merparten av den narkotika
som konsumeras smugglas hit. For att tillgodose en
kontinuerlig efterfrdgan pa narkotika krdvs etablera-
de transportvégar for smuggling. Natverk inom den
organiserade brottsligheten bedéms st for de mest
omfattande volymerna av narkotika.>? Polismyndig-
heten beskriver att antalet kriminella grupperingar
som handlar med narkotika 6kar och att det blir allt

vanligare att narkotikabrott forekommer som en del
av storre brottsuppldagg. Smugglingen och avsidttning-
en pd den svenska narkotikamarknaden har under
de sista ren forstirkts. Metoderna for smuggling
och distribution av narkotika dr stindigt féoranderliga
och narkotikahandeln styrs av vinstdrivande fakto-
rer och av de kriminellas riskbedémningar av olika
alternativa tillvigagdngssitt.>® Handeln med narkotika
karakteriseras av det geografiska omfanget eftersom
tillverkning, odling och marknad samt missbruk ofta
sker i skilda vdrldsdelar.

Hur begas

brotten?

Narkotika smugglas via kommersiella handelsfléden
De internationella kopplingarna i narkotikahandeln
dr patagliga. Narkotikapartierna smugglas i stor

omfattning via de kommersiella handelsflédena till
Sverige. Genom att anvinda legala foretag integreras
de legala och de illegala marknaderna. Smugglingen
doljs i det legala flodet. Foretag kan anvéndas i olika
grad i alla steg i smugglingen, fran inkdp, via trans-
port till distribution och lagerhallning.

Avancerade brottsuppldgg som narkotikasmuggling
kraver ocksa tillgang till personer som kan fylla olika
funktioner, eller inneha olika roller. Nagra av de roller
som forekommer inom tullrelaterad organiserad
brottlighet 4r importér/hognivadistributdr, mojlig-
gorare, specialist, kriminell entreprendér och kurir.2
Inom narkotikahanteringens distributionsprocess
koper till exempel den organiserade brottsligheten in
tjdnster som crime-as-a-service, nigot som Tullverket
och Polismyndigheten bedémer bli allt vanligare.

Sérbarheter som

madjliggor brott

Digitalisering erbjuder nya méjligheter fér
smuggling och férsiljning
Teknikutvecklingen inom sociala medier, mobiltelefo-
ni och virtuella valutor har bidragit till en 6kning av
nya marknadsplatser for illegala varor. Den har dven
okat mojligheterna for de kriminella aktorerna att
arbeta utan upptéckt vilket gor det svdrare att komma
dt kriminella tillgdngar.

Den tekniska utvecklingen har medfort att trans-
portuppdrag formedlas pd digitala marknadsplatser
dér kopare och sdljare anvidnder sig av mobilappar.

Den fria rérligheten innebdr fortsatta utmaningar

En utmaning nir det géller myndigheternas mojlighe-
ter att Overvaka och kontrollera trafiken till och fran
Sverige dr den fria rorligheten for varor inom EU och
den fria rorligheten for personer inom Schengenom-
rddet. Dessa utnyttjas av kriminella nitverk vilket gor
att de fysiska granserna inte ldngre spelar sd stor roll,
forutom mot tredjeland.

Postlagstiftningen medger ej att anmiila

missténkta brott

Narkotika sprids via postbefordran inom landet.
Postlagen ger ingen mojlighet for personal i postverk-
samhet att lamna uppgifter om misstdnkta brott till
brottsbekimpande myndigheter. Exempelvis far inte
personal inom postverksamheten pad eget initiativ
ldmna uppgifter till Polismyndigheten om brev som
misstdnks innehdlla narkotika, inte ens vid grova

22 Tullverkets Idgesbild organiserad brottslighet 2017. (Dnr ANA 2017-289).
23 Drogsituationen - Idgesbild i Sverige 2013-2016. Tullverket och Polismyndigheten (Dnr ANA 2016-271).
24 Tullverkets Idgesbild organiserad brottslighet 2017, (Dnr ANA 2017-289).
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brott. Vid begiran av Polismyndigheten kan tyst-
nadsplikten brytas sdvida det misstdnkta brottet ar
foreskrivet stringare straff 4n fingelse i tva ar.

Nya preparat kan séljas utan myndighetsatgérder
Flera av de narkotiska preparat som séljs och miss-
brukas har sitt ursprung i den legala internationella
likemedelsindustrin. Nya preparat som dnnu inte har
narkotikaklassats kan sdljas utan att brottsbekdmpan-
de myndigheter kan ingripa.

3.5 Valdsbrottslighet

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Daodligt vald till foljd av skjutningar har dkat.

« Tillgdngen till vapen och sprangdmnen
bland kriminella natverk bedéms vara god.

Polismyndigheten ser generellt en 6kande valds-
anvandning inom organiserad brottslighet. Vildet
okar bdde i omfattning och grovhet. Antalet individer
som avlidit till f6ljd av skjutningar har 6kat, liksom
antalet springddd. Utvecklingen dr avvikande ur ett
europeiskt perspektiv. Lokal organiserad brottslighet
bedoms std for en stor del av valdet.

Antal skjutningar

45

== Totalt
40 == Antal avlidna
35 == Antal skadade

Diagram 2: Bekraftade skjutningar i Sverige,
30
25

januari—augusti 2019.
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Vad handlar
brottsligheten om?

Stark koppling mellan narkotikamarknaden och
valdsanvindning

Narkotikamarknaden &r troligtvis den mest vdldsam-
ma inom den illegala ekonomin. Narkotikans vérde,
samt att de individer som hanterar narkotikan kom-
mer frdn sociala grupper dar vald etablerats, leder
sammantaget till instabilitet och valdsyttringar. Flera
studier visar att forandringar i narkotikamarknaden
leder till 6kat vald pa sdvil lokal som nationell niva.

Okning av dédligt véld under de senaste Gren
Vald i form av skjutningar och springningar har ékat i
Sverige de senaste dren. Under de forsta sex mdnader-
na 2019 har 23 personer avlidit till f61jd av skjutning-
ar, och 49 individer beddéms ha skadats. Polismyndig-
hetens uppgifter fran 2018 visar att 45 personer avled
pa grund av skjutningar under det dret, och 43 per-
soner 2017. Brd konstaterar att under 2018 anvindes
skjutvapen vid fyra av tio mord, jamfort med tva av
tio 2011. Sedan 2002 har nivin pa antalet konstatera-
de fall av dodligt vald varierat mellan 68 och 113 fall
per ar. Under perioden 2015-2018 1ag antalet fall av
dodligt vild pa en hogre och jamnare niva in tidigare
ar, och en 6kning har skett framfdrallt gdllande anta-
let mord pd unga man i storstadsregionerna.>

Lokala kriminella ndtverk dominerar nir det
gdller vald i samband med narkotikabrott. Men dven
familje-[slakt-/klanbaserade nétverk forekommer
med valds- och narkotikabrott. Nitverken har ofta
kopplingar till utsatta omrdden, och paverkar bade
befolkningen i omrddena och myndigheterna.

Kriminella mc-ging ar ocksd aktiva aktorer avseen-
de vald och narkotika.

Hur begis
brotten?

Utsatta omraden - och myndigheternas arbete
Polismyndigheten beskriver att de kriminella nédtver-
ken ofta har anknytning till socioekonomiskt utsatta
bostadsomraden. Grunden for nédtverken ar ofta att
medlemmarna har vixt upp i samma omrade eller har
en gemensam etnisk hirkomst. Ndtverken har sillan
ndgon politisk agenda i sin brottslighet. Mdlet &r is-
tédllet ekonomisk vinning, status och makt — materiell
sdvdl som social.

Ofta ir det yngre valdsbenigna individer som ir
utfdrare. De unga ménnen tar risker som ledarskik-
tet inte &r villiga att ta. En ledande position innebdr,

25 Increased Gun Violence Among Young Males in Sweden: a Descriptive National Survey and International Comparison. (2018).
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forutom méjlighet att verka i det dolda och undvika
exponering, dven tillgdng till ndtverkens kollektiva
valdskapital och férmdga att bestélla vdldsbrott. De
yngre aktorerna bedoms paverka otryggheten lokalt
och pd kort sikt, men ar inte centrala och tongivande
for den organiserade brottsligheten pa ldngre sikt, dd
de inte fungerar som anstiftare.

Kriminalvdrden uppger att klienter frdn utsatta
omrdden med koppling till organiserad brottslighet
ir overrepresenterade i sikerhetshotande aktiviteter
inom myndigheten, fraimst vild och hot mellan klien-
ter eller riktat mot myndighetens personal.

Hot, véld och trakasserier riskerar att

leda till sjélvcensur

P43 senare dr har ett flertal angrepp skett mot offent-
ligt anstédllda och mot offentliga byggnader for att
paverka hur de anstillda ska, eller inte ska, utfora
sina arbetsuppgifter. Bra beskriver i sin rapport om
otilliten paverkan?® att intervjupersonerna uppger att
de mots av ett hdrdare klimat. Tjinstemadn vid statliga
myndigheter upplever att angreppen bdde har 6kat
och blivit grovre under senare ir. Pdverkansforsok
genom hot om véld riskerar att bli samhaéllshotande.
Om medborgarna fér bilden av att tjinstemén kan pa-
verkas genom vald, hot eller trakasserier finns risk for
att fortroendet for myndigheters formdaga att uppréatt-
hdlla lag och ordning urholkas.

Sarbarheter som

madjliggor brott

Storre tillgang till vapen
Polismyndigheten beddmer att den organiserade
brottsligheten har fitt en storre tillgdng till automat-
vapen under senare ar. Sverige avviker ur ett euro-
peiskt perspektiv med det hoga anvindandet av
automatvapen mellan kriminella. Aven anvindandet
av handgranater ar avvikande. Flera av de mord och
mordférsok som begitts under senare ir har utforts
med insmugglade vapen.

Nétverkens samverkan mojliggér bevapning vid
behov. Sannolikt sker en relativt stor omsdttning
av skjutvapen inom och mellan kriminella nétverk.
Samtliga polisregioner bedémer att de kriminella
ndtverken har tillgdng till skjutvapen.

Begriinsade méjligheter att utnyttja automatisk
avldsning av registreringsskyltar

I Sveriges grannldnder anvinder polismyndigheterna
med framgdng Automatic Number Plate Recognition®’
(ANPR) i brottsbekdmpande syfte. ANPR ir ett effek-
tivt verktyg for att knyta fordon till exempelvis grova
valdsbrott och anvénds sdvil for att forhindra brott
som for att 6ka uppklarning av brott. Systemet kan
dven anvindas for att identifiera grinsoverskridande

26 Otillaten pdverkan mot myndighetspersoner. En uppféljning. Brottsférebyggande radet. (2016:13).
27 ANPR innebdr att fasta kameror vid strategiska platser, samt mobila kameror i Polisens fordon, anvands for att automatiskt ldsa av fordons

registreringsskyltar och samkéra dessa med uppgifter om brottslighet.
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brottslighet. Den begrinsade mojligheten att nyttja
ANPR i Sverige innebdr en sidmre beredskap och for-
madga jamfort med andra europeiska linder att mota
de krav som stélls pa de brottsbekdmpande myndighe-
terna, vilket i férlingningen riskerar att gora Sverige
mer attraktivt for organiserad brottslighet.

Viixande tystnadskultur ékar néitverkens makt

Nar klienter, misstdnkta, brottsoffer eller vittnen inte
vill eller vdgar svara pa fragor eller limna underlag
som tjinstemadn efterfrdgar har vi en tystnadskultur.
Att hitta metoder for att minska och héva tystnads-
kulturen &r viktig for att kunna stivja vildsbrotten.
De kriminella nitverkens 6kande makt leder till en
negativ spiral dir véld, hot och réddsla leder till tyst-
nad dven hos individer som inte ir direkt involverade.
Nétverken forsoker pa olika sdtt med skramselkapital
eller social kontroll sdkerstilla att tystnadskulturen
eller sedvanerdtten vidmakthalls.

3.6 Finansiering av terrorism

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Organiserad brottslighet forekommer bland
aktorer med koppling till valdsbejakande
extremistiska milj6er, bland annat i utsatta
omraden.

Flera myndigheter rapporterar om kopplingar mellan
organiserad brottslighet och aktérer inom véldsbe-
jakande extremism. I det inkomna materialet finns
uppgifter som talar for att vissa av de aktérer som
satsningen arbetar mot, ocksd finansierar terrorism i
utlandet.

Vad handlar

brottsligheten om?

Terrorfinansiering innebdr att samla in, tillhanda-
halla eller ta emot pengar eller annan egendom som
dr avsedd att anvidndas for att medverka till terrorism
eller som gér till en grupp som utévar terrorism?.
Omfattningen av terrorfinansiering i Sverige ar svar
att bedéma, men det dr troligt att den organiserade

brottsligheten anvidnder brottsvinster for att finansie-
ra terrorism dd det i ndtverken forekommer aktorer
med koppling till vildsbejakande extremistiska
miljder.

Hur begas

brotten?

For att finansiera terrorverksamhet genom annan
brottslig verksamhet kriavs ndgon form av penning-
tvitt. I allménhet behévs en infrastruktur for finansie-
ringen vilken kan tillhandahéillas av andra aktorer ge-
nom crime-as-a-service.? Penningoverforingsmetoder
som hawala och fysisk transport av kontanter nyttjas
for att finansiera terrorism.

Terrorfinansiering sker dven genom penning-
formedlare, 14n och bidrag samt utnyttjande av mal-
vakter och oriktiga identiteter. Finansieringen doljs
genom kontanthantering och éverféringar av mindre
summor som inte avviker frdn det normala, som déir-
med inte upptécks.

Legal verksamhet anvinds som fasad for att d6lja
transaktioner, exempelvis i import- och export-
branscherna eller genom foreningar och stiftelser.
Det forekommer att icke vinstdrivande organisationer
anvands for terrorfinansiering genom att ge det en
tdckmantel som humanitir verksamhet.3°

Sarbarheter som

mojliggor brott

Svdrspdrade digitala betalningslésningar
Overforingar som sker utanfor det reguljira bank-
vdsendet dr svara att uppticka, eftersom de ofta sker
genom kanaler dir ingen skyldighet finns att rappor-
tera misstdnkta overforingar till myndigheterna,
exempelvis fintech-16sningar3.

28 Lag (2002:444) om straff for finansiering av sarskilt allvarlig brottslighet i vissa fall.

29 Europol. SOCTA 2017.
30 Europol. TE-SAT 2018.

31 Fintech ar en forkortning av engelskans Financial Technology. Begreppet anvénds for att beskriva innovationerna dar it-teknologin méter
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Svart att skilja pa brottsliga och icke

brottsliga dverféringar

Det dr ofta svart for myndigheter att identifiera vem
som dr slutmottagare av medlen, vilket gér det kom-
plicerat att bevisa terrorfinansiering. Misstankarna
grundar sig darfor ofta pd vilken aktoér som har ge-
nomfort transaktionen, eller pd att transaktionen gar
mot ett visst land. Det finns dock i mdnga fall legitima
skal till att skicka pengar till utlandet, exempelvis till
anhoriga i konfliktomrdden, vilket gor det problema-
tiskt att skilja mellan brottsliga och icke brottsliga
overforingar.

Begriinsade méjligheter att agera mot
gransodverskridande transporter av kontanter

Flera myndigheter saknar tillrdckliga lagstdéd och
uppdrag for att hantera terrorfinansiering. Tullverket
saknar befogenheter att kontrollera kontanter som
fors till annat EU-land. Kronofogden, som soker till-
gadngar hos aktorerna, saknar mojlighet att undersoka
betalningars avsindare och mottagare. Ekobrotts-
myndigheten och Skatteverket bedriver underrittel-
searbete mot ekonomisk brottslighet, men letar inte
primért efter finansiering av terrorism. Detta innebar
att finansiering av terrorism som involverar ekobrotts-
uppldgg inte alltid identifieras som terrorfinansiering
utan endast som ekonomisk brottslighet.

3.7 Komplex cyberbrottslighet (KCB)

UTVECKLING SEDAN
FOREGAENDE LAGESBILD

« Komplex cyberbrottslighet bedoms bli allt
vanligare inom organiserad brottslighet.

Komplex cyberbrottslighet (KCB) utgors framst av
olika former av dataintrdng, och dr en brottstyp som
drabbar savil foretag som myndigheter. Kriminella
aktorer riktar till exempel in sig pa svaga punkter i

de statliga strukturerna, for att systematiskt utnyttja
valfirdssystemet eller for att komma it uppgifter som
kan anvindas for id-kapningar, bedrigerier eller social
manipulation.

Vad handlar
brottsligheten om?

Organiserad brottslighet alltmer it-relaterad
Polismyndigheten beddmer att en allt storre del av
den allvarliga organiserade brottsligheten ar it-relate-
rad. Traditionella kriminella ndtverk som vanligtvis
forknippas med annan grov brottslighet, dgnar sig
ocksd dt brottslighet pa cyberarenan da de ser mojlig-
heten att tjina pengar.

Komplex cyberbrottslighet avser de brott dar
digital information eller verktyg som hanterar digital
information antingen ir brottsverktyg eller mal for
brottet. Brotten anses vara komplexa nir de riktas
mot samhéllsviktig verksamhet, har internationell
eller annan geografisk forgrening, har ett organiserat
brottsuppldgg eller dr tekniskt avancerade. Begreppet
omfattar darfor bland annat cyberattacker mot myn-
digheter, foretag eller enskilda individer dir det finns
sdrbar och vardefull data, industri-och cyberspionage,
ideologiskt motiverade cyberbrott, samt offensiva
cyberangrepp mot kritisk infrastruktur eller samhélls-
kritiska funktioner.
Crime-as-a-service viktiga fér férekomsten
av komplexa uppligg
Crime-as-a-service dr vanligt forekommande inom
komplex cyberbrottslighet vilket Polismyndigheten
beddmer vara en bidragande orsak till att allt fler
kriminella begdr komplexa cyberbrott. Likt bedréigeri-
upplédgg paketeras och siljs brottsupplédgg och verktyg
for komplex cyberbrottslighet till andra gruppering-
ar, ndtverk och enskilda individer, vilket bidrar till
svarigheterna att definiera strukturer och nitverk.
Den tekniska kompetens som krévs for att genomfora
overbelastningsattacker eller utveckla skadlig kod
behover dirmed endast finnas hos ett fatal indivi-
der. Brottslighetens grinsoverskridande natur samt
anvdndandet av avancerade tekniker och hantering av
brottvinser med kryptovaluta gor att nitverken ofta ar
svdra att identifiera.

Hur begés
brotten?

Komplex cyberbrottslighet utgérs frimst

av dataintréng

It-brott d&r mdnga gdnger forsta steget i ett storre
brottsupplidgg. Myndigheter och foretag har tillgdng
till personuppgifter i sina it-system, och kriminel-
la aktorer som har férméga att komma 6ver dessa

finansvarlden och darigenom skapar nya produkter och tjanster. Ett féretag inom fintech soker dérmed en mjukvarulésning pa ett behov

inom finansbranschen.
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uppgifter kan sélja dem vidare till andra aktérer som
anvinder dem i sin brottslighet.

Komplex cyberbrottslighet utgérs fraimst av olika
former av dataintrdng. Av de mer komplexa brotten ir
utpressningsvirus (ransomware) ett vanligt tillviga-
gdngssatt. Vid dessa brott anvdnds social manipula-

tion for att infektera en dator eller mobiltelefon med

Komplex cyberbrottslighet
utgors framst av olika former av
dataintrang.
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skadlig kod. Vid utpressningsvirus f6rmds personen
att klicka pa en link eller 6ppna en bifogad fil med
skadlig kod. Koden haller enheten last eller krypterad
fram till dess att en 16sensumma har betalats.

Overbelastningsattacker &r ytterligare en typ av
komplexa dataintrdng som kan fa stora konsekven-
ser for den verksamhet som drabbas. En 6verbelast-
ningsattack syftar till att sld ut onlinetjdnster och
sajter. Bdde privata foretag och den offentliga sektorn
utgdér mal. Sddana attacker anvands séllan for eko-
nomisk vinning utan av ideologiska, politiska eller
andra antagonistiska skél. Férutom att en verksamhet
paverkas under flera timmar eller till och med dygn,
kan det drabbade foretagets eller myndighetens for-
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Sarbarheter som Otillrécklig kunskap om KCB inom myndigheterna

mojliggor brott Digitaliseringen har medfort att it-inslagen i brottslig-
heten 6kar, vilket medfdr nya utmaningar och krav
for rittsviasendet. Utvecklingen pd it-omrddet med
uppkopplad teknik innebar fordnderliga forutsatt-
ningar avseende exempelvis mojligheter till digital
bevisning. Utvecklingen stéller krav pd uppdaterad
kunskap. Det finns ett behov av att hdja riattsvisen-
dets féormdga till utredning och forensiska resurser

avseende cyberattacker.

Mdnga brott inom KCB har internationell karaktér
Den tekniska utvecklingen innebdr att kontroll av
cyberbrottslighet dr svar att hantera och utreda.
Manga internetbaserade brott kan sparas utomlands
vilket minskar mojligheterna att klara upp brotten. De
internationella kopplingarna krédver ett myndighetso-
verskridande samarbete men ocksa ett tydlig-

gorande av myndigheternas ansvar pd cyberomradet.

26 | MYNDIGHETSGEMENSAM LAGESBILD OM ORGANISERAD BROTTSLIGHET 2019



4. Utsatta omraden

Lokal organiserad brottslighet, som féorekommer i
utsatta omrdden, utgor sedan 2015 en sdrskild inrikt-
ning inom den myndighetsgemensamma satsningen
mot organiserad brottslighet. Det hir 4r omraden som
Polismyndigheten utifrdn ett antal kriterier bedomer
som utsatta beroende pa graden av allvarlig brottslig-
het och omradets socioekonomiska situation. Ar 2019
beddémdes 60 omraden som i olika grad utsatta, varav
22 bedémdes som sdrskilt utsatta.3?

Inom de utsatta omrddena dterfinns flera av de upp-
mdirksammade myndighetsgemensamma problemen
sdsom exempelvis narkotika, hot och véld, vdlds-
bejakande extremism och brott mot valfirdssystemen.

Narkotikahandel ligger bakom véldsamma konflikter
Narkotikahandel utgor enligt Polismyndigheten en
betydande del av den konstaterade kriminaliteten i

de sdrskilt utsatta omrddena. Lokala kriminella nét-
verk dominerar narkotikahanteringen i Sverige. De
brottsbekdmpande myndigheternas svarigheter med
att uppratthdlla lag och ordning i utsatta omrdden har
bidragit till en 6ppen narkotikahandel. Polismyndig-
heten beskriver problem med synlig brottslighet som
visar pa kriminell makt, framst i utsatta omrdden.

Cannabis dr det vanligaste narkotiska preparatet i
Sverige, och har stor betydelse i den lokala handeln
i utsatta omrdden eftersom den utgér en basinkomst
for de kriminella aktérerna dér.2? Tullverket bedémer
att det finns en 6kande efterfrigan pa kokain och

Polismyndigheten uppger att kokainhandeln dr en del
i de konflikter som pdgéar i sarskilt utsatta omraden.
Konflikter mellan lokala kriminella nédtverk har ofta,
men inte alltid, sin grund i narkotikamarknaden.

Polismyndigheten beddmer dodligt vild som ett av
myndighetens storsta problem, dir det finns tydliga
beroenden till narkotikahantering. En oroande
utveckling &r att unga kriminella individer i utsatta
omrdden stdr for en stor del av vildsbrottsligheten
och narkotikafdrsiljningen. Niatverkens ledande
individer 6vergdr istdllet ofta frdn narkotikahantering
till ekonomisk brottslighet, sannolikt for att kunna
tvitta pengar, men ocksa for att fi en legal fasad som
skyddar.

Brist pa goda forebilder fér omrddets unga

I utsatta omrdden finns en utbredd problematik med
svag anknytning till familj och skola, och samtidigt en
ndrhet till synlig kriminalitet i bostadsomradet. Vigen
in i den kriminella miljén kan framstd som ndrmast
naturlig och bli till en yrkesbana bortom den regulja-
ra arbetsmarknaden. Forebilderna finns ofta inom den
kriminella miljon och innebdrden av att vara "lyckad”
knyts till ekonomisk framgang som visas upp genom
exempelvis kldder, smycken och bilar. Individer som
lyckats pa den reguljira arbetsmarknaden ldmnar ofta
omradet. Omridets unga fir diarfor en ofullstindig
bild av vilka végar till framgdng och status som finns
tillgdngliga fér dem. Upplevelsen av att det saknas
alternativ kan dven bero pd mer konkreta saker sdsom
avbruten skolgang eller fillande domar i tidig dlder,
ndgot som skapar hinder for att ta sig in pa den regul-
jra arbetsmarknaden.3+

Felaktig folkbokfdring ofta bakom brott mot
vilfdrdssystemen

Flera myndigheter anser att det finns risk for omfat-
tande felaktiga utbetalningar frin vilfirdssystemen i
de utsatta omradena. Forsikringskassan bedomer att
felaktig folkbokforing dr en primaér orsak till dessa
utbetalningar. Héga utbetalningar av underhallsstod
och bostadsbidrag i omradena kan delvis forklaras av

32 Kriminell pdverkan i lokalsamhdllet - En ldgesbild fér utvecklingen i utsatta omrdden (2019). Polismyndigheten (Dnr A309.000/2018).
33 Polismyndighetens rapport om allvarlig och organiserad brottslighet 2017 (Dnr A479.632/2016).

34 Skjutningar i kriminella miljGer. Brottsférebyggande radet. (2019:3).
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en ligre inkomstniva, men beror sannolikt dven pa
felaktiga uppgifter om familjeférhéllanden, folkbokfo-
ringsadress och inkomst. Ett hogt uttag av fordldra-
penning/tillfillig fordldrapenning av man i utsatta
omrdden, jamfort med rikssnittet, kan vara en indika-
tion pa felaktigheter. Forsdakringskassan har ocksa sett
att personer utvandrat utan att anmala detta, vilket
innebdr att formdaner sdsom barnbidrag fortsitter att
betalas ut.

Forsdkringskassan och Arbetsféormedlingen har
sett att foretag och foreningar i utsatta omraden
utnyttjas som verktyg for att erhdlla forméner fran
valfirdssystemen, exempelvis foretagsforetridare som
ger anstdllningar med stdd fran Arbetsférmedlingen
till slaktingar. Lonegarantibedréigerier med foretag
som verktyg har blivit vanligare i utsatta omraden.
Arbetsféormedlingen har sett att oseridsa foreningar
med socialt integrerande verksambhet startats efter
flyktingvigen 2015, med syfte att tillskansa sig olika
bidrag. Vid myndighetsgemensamma insatser har det
iakttagits att foretag i utsatta omrdden mot betalning
erbjuder illegala tjdnster till migranter, sdsom svarta
hyreskontrakt, legitimationer och arbetsgivarintyg.
Handlingarna kan anvindas for att begira utbetal-
ningar fran vilfardssystemen.

Terrorfinansiering och extremism

Flera aktorer med koppling till religiost motiverad
extremism dr folkbokforda i utsatta omraden. Mer-
parten av alla terrorresendrer fran Sverige har rest
frdn utsatta omraden.3s Tidigare studier har ocksd
visat att personer frdn utsatta omrdden har finansierat
resor till konfliktomrdden med hjilp av olika former
av bidrag.3®

Risk fér dvergrepp i rittssak och sjdlvcensur
Myndighetsutovare kan av ridsla for otilliten péaver-
kan hamna i sjalvcensur. Det innebadr att de, utan att
den kriminella aktoren har agerat, handlar i aktérens
viljeriktning. Forsdkringskassan bedomer att sjilvcen-
sur forekommer kopplat till de utsatta omrddena da
det finns en rddsla hos handldggare for att fatta nega-
tiva beslut om personer dér det misstinks finnas ett
valdskapital. Det forekommer dven hotfulla situatio-
ner vid exempelvis hembesoék och arbetsplatsbesok.

Overgrepp i rittssak forekommer i utsatta omriden
da invdnare pd grund av hot eller vild ofta avstar frin
att medverka i polisutredningar och vid rittegdngar.
Overgrepp i rittssak bidrar till utvecklingen av paral-
lella samhaéllsstrukturer.

35 Swedish Foreign Fighters in Syria and Iraq. Férsvarshégskolan (2017).

36 Finansiella aktiviteter kopplade till personer frén Sverige eller Danmark som anslutit sig till terrorgrupper i Syrien eller Irak. Férsvarshogskolan.

(2017).
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5. Otillaten paverkan

och sjalvcensur

Samtliga samverkande myndigheter rapporterar
precis som vid tidigare ldgesbilder om fortsatta
problem med otillbérlig och otilliten pdverkan som
riktas mot deras foretrddare. Myndigheterna har dock
manga ginger svart att avgéra om denna paverkan
hirror frdn organiserad brottslighet. Morkertalet ar av
naturliga skil stort ndr det géller paverkan, och &nnu
storre ndr det géller sjdlvcensur, vilket innebdr att
utvecklingen dr svir att beddma.

Vad dr otillborlig paverkan, otilldten paverkan

och sjéilvcensur?

Otillborlig paverkan?® kan ses som ett verktyg som
organiserad brottslighet anvdnder for att fi ekono-
misk vinning, inflytande och makt eller for att paver-
ka rittsprocessen eller beslutsfattare. Denna paverkan
tar sig uttryck i exempelvis obehagliga telefonsamtal,
okvidningsord eller odnskade kontaktforsok utanfor
kontorstid. Otillbérlig paverkan 6vergar till otilldten
paverkan di den genomfors med metoder som i sig
utgdr brott, sdsom hot eller ofredande.

Med sjédlvcensur menas att en person av rddsla for
att drabbas av otilldten pdverkan agerar annorlunda
dn vad denne annars skulle ha gjort. Personen kan
till exempel fatta ett positivt beslut utan att gora en
granskning, fatta ett negativt beslut trots att gransk-
ning talar for det motsatta, eller 1dta bli att gora de
kontroller som myndigheten ansvarar for nir det ror
personer med kopplingar till grov organiserad brotts-
lighet. Sjdlvcensur &r ett sdtt att undvika att bli fore-
madl for andras misstycke eller att utsdttas for kritik,
det vill sdga att tjinstemannen handlar enligt sin upp-
levelse av den kriminella aktérens vilja utan att den
kriminella aktéren har agerat. Effekten av sjilvcensur
hos en myndighetshandldggare dr densamma som av
otilldten paverkan. Sjdlvcensur pdverkar rattssiker-
heten och tilltron till myndigheterna.

Myndighetsféretriidare drabbas av olika former

av paverkan

Utvecklingen avseende otillborlig och otilldten pa-
verkan beskrivs av samverkansmyndigheterna som att
den i viss man sker pd nya arenor, exempelvis noterar
myndigheterna att otilliten pdverkan 6kar pa sociala
medier. Oppenhet i den digitala virlden gér hand-
ldggare ndbara dven utom kontorstid, vilket skapar
en ¢gkad tillginglighet och offentlighet. Tjinsteman
upplever en riddsla for uthingning i sociala medier.
Frivillig 6ppenhet pa internet riskerar att motverka
skyddsatgirder som exempelvis anonymiserad hand-
ldggning.

Myndighetsuppdraget avgér hur férekommande
otillaten paverkan ér
Myndighetsforetrddare utsitts i olika grad av otilldten
paverkan beroende pd myndighetens uppdrag. Otill-
laten pdverkan gentemot polis dr till exempel vanligt
forekommande. Hoten kan vara grova, men ocksa
subtila. I utsatta omrdden forekommer organiserade
angrepp mot poliser for att forhindra ingripanden.®
Manga myndigheter har en servicefunktion, och
trots en 6kad beslutsautomatisering har manga
tjdnstemdn fortsatt personlig kontakt med méanniskor

37 Bra definierar otillborlig pdverkan som "handlingar som strider mot god sed, etik och moral eller férordning och som utévar verkan eller
inflytande 6ver beslut eller handlaggning”, och otilldten paverkan som "de brottsliga handlingar som ingdr i otillbérlig paverkan sdsom véld, hot,

skadegorelse, trakasserier och korruption”,

38 Otillaten paverkan mot myndighetspersoner. En uppféljning. Brottsférebyggande radet. (2016:13).
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i sin tjdnsteutdévning, vilket medfor att anstillda fort-
satt kan komma att utsittas for otilliten/otillborlig
paverkan. Arbetsformedlingen beskriver som exempel
att personer som soker anstidllningsstdd kan vara for-
cerande nir de onskar beslut frfdn myndigheten, och
forsoker paverka handldggaren till att fatta positiva
beslut trots att ritt inte foreligger. Forsidkringskassan
pekar pa att det finns en pdverkansfaktor som inne-
bir att handldggare avvaktar eller viljer att inte fatta
ett negativt beslut dd handlidggaren ir radd for hot
frdn mottagaren av beslutet. En anledning tros vara
att varje enskilt beslut mste framf6ras och forklaras
muntligen av handlidggaren, som inte heller fir vara
anonym.

Ovanligt med véld mot myndighetsforetréidare
Samverkansmyndigheterna rapporterar precis som
vid tidigare ligesbilder att det &r mycket ovanligt med
direkt vildsanvindning riktad mot myndigheternas
tjanstemdn, med undantag for Polismyndigheten. Det
ar dock inte alla aktorer inom organiserad brottslig-

Det finns ocksa exempel p3 att
lokala kriminella natverk kart-
lagger tjansteman, vilket kan

upplevas som hotfullt och
obehagligt for den drabbade.

het som sjélva har valdskapital, utan de koper eller
byter till sig detta om behov finns. Lokala kriminella
grupperingar i utsatta omrdden bedéms av Polis-
myndigheten fortsatt std for hot, véld och trakasse-
rier av polisanstdllda. Det finns ocksd exempel pa
att lokala kriminella nédtverk kartlidgger tjansteman,
vilket kan upplevas som hotfullt och obehagligt for
den drabbade.
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6. Slutsatser

| den féregdende myndighetsgemensamma liges-
bilden, som producerades 2017, konstaterades bland
annat att foretag samt utnyttjade och falska identi-
teter anvdnds som brottsverktyg i 6kad omfattning.
Brottsuppliggen bedémdes ha blivit alltmer interna-
tionella till sin karaktir, vilket forsvarade utredning.
Myndigheternas krav pa service, som bland annat
medfort 16pande forenkling av digitala tjdnster utan
manuella kontroller, bedémdes ha mojliggjort nya
brottsuppldgg. I ldgesbilden presenterades ocksd en
myndighetsgemensam genomlysning av utsatta omra-
den som pekade pd omfattande brottslighet rérande
narkotika, vdld, ekonomisk brottslighet och vélfards-
brott.

I denna ldgesbild for 2019 framkommer att den
problematik som beskrevs i foregdende ldgesbild
kvarstdr. Vilfardsbrottsligheten har framhévts sirskilt
av myndigheterna i inhdmtningen till ligesbilden. Det
ar dven tydligt att den organiserade brottsligheten
anvander allt grovre vald, ofta kopplat till narkotika
och utsatta omraden.

Globaliseringen, med internationella foretagsstruk-
turer och foretrddarskap, forsvarar myndig-heternas
utredningar av brott. Den fria rorligheten for varor
inom EU utnyttjas vid narkotikasmuggling, och latt-
tillgdnglig billig arbetskraft utnyttjas av organiserad
brottslighet for arbetskraftsexploatering och osund
konkurrens. Handel med arbetstillstind bedéms vara
en inkomstkéilla for organiserad brottslighet, och
arbetstillstdnd utnyttjas dven for bidrags- och
bedrigeribrott samt arbetskraftsexploatering.

Den pdgaende utvecklingen inom digitalisering har
resulterat i stora fordndringar inom serviceomradet,
med allt enklare och snabbare tjinster for att exem-
pelvis begidra valfirdsformaner och starta foretag.
Organiserad brottslighet utnyttjar e-legitimationer
samt svdrspdrade betalningslosningar och betalnings-
upplédgg for att distansera sig frdn brottsligheten.
Myndigheterna bedémer att e-legitimation ir en av

de storsta sdrbarheterna just nu. Det dr mycket svart
for myndigheterna att kontrollera vem som finns
bakom e-legitimationen, var personen finns, eller om
personen existerar 6verhuvudtaget. P4 omvint sitt
beddms myndigheternas personal ha blivit mer utsatt
pa grund av internets mojligheter till kartliggning,
kontakt och offentlig uthingning.

Digitaliseringen innebir emellertid ocksad nya och
utékade mojligheter till kontroll f6r myndigheter-
na, vilket konstaterades dven i foregdende ldgesbild.
Manga myndigheter arbetar redan med olika former
av riskprofiler, men utvecklingspotentialen pa detta
omrade beddms vara stor. An storre effekt skulle digi-
tala kontroller sannolikt ha om myndigheterna kunde
samkora uppgifter i storre utstrackning, di en enskild
myndighet ofta ar direkt beroende av uppgifter fran
en annan myndighet for att fatta korrekta beslut.
Aven inom myndigheter finns behov av att effektivt
kunna dela uppgifter mellan olika verksamhetsgrenar.
Sveriges grannlidnder anvinder med framgdng ANPR
i brottsbekdmpande syfte, vilket lett bland annat till
uppklarning av grova valdsbrott. Att Sverige saknar
detta verktyg riskerar att gora landet mer attraktivt
for organiserad brottslighet.

Den tekniska utvecklingen medfor att det finns
behov av en uppdatering av lagar, regler och rutiner
for att myndigheterna ska uppné den kontroll som
kravs for att mota den moderna organiserade brotts-
ligheten.

MYNDIGHETSGEMENSAM LAGESBILD OM ORGANISERAD BROTTSLIGHET 2019 | 31



7. Rekommendationer

I denna lagesbild 1dmnas forslag pa strategiska
rekommendationer som bedéms kunna piverka den
brottslighet som hanteras inom den myndighetsge-
mensamma satsningen.

Det finns sedan tidigare omfattande utredningar
gillande flera brottsomrdden som behandlas i
rapporten, vilket innebdr att det pagar arbete med att
omhdnderta brister som identifierats.

Utifrdn den brottslighet och de sidrbarheter som

behandlats i denna ldgesbild for 2019 lamnar Nuc
tre strategiska rekommendationer och ett antal mer
detaljerade beaktanden. De beaktanden som limnas
vander sig till de samverkande myndigheterna och
regeringen, och ir i manga fall en vidareutveckling
eller precisering av vad som rekommenderats i fore-
gdende lagesbilder.

Rekommendationerna kan behéva ytterligare utred-
ning.
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Otillrackliga kontroller av arbetstill-
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utmaningar nar det galler narkotika

Postlagstiftningen medger ej att an-
mala missténkta brott

Storre tillgang till vapen

Begransade mojligheter att agera mot
gransoverskridande transporter av
kontanter

E-legitimation utnyttjas for att
valfards- och skattebrott

Elektroniska tjénster, digitala
betalningslésningar och utldndska
foretagsstrukturer forsvarar upptéckt

Digitalisering erbjuder nya majligheter
fér smuggling och férsaljning av
narkotika

Myndigheternas serviceuppdrag

gar ofta fore det brottsférebyggande
arbetet (t.ex. digitala tjdnster for
snabb service)

Brottslig verksamhet fortsatter efter
administrativa atgarder fran myndig-
heterna

Vélgjorda falska intyg kan vara svar-
upptackta
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REKOMMENDATIONER

1. Forhindra organiserade brottsuppldgg som inne-
fattar att manniskor, narkotika, vapen och sprang-
amnen fors éver Sveriges landsgranser

Uppdatera lagstiftning om manniskosmuggling

Arbetsmarknadspolitisk bedémning innan beslut om
arbetstillstand

Anvand biometrisk data for att motverka oriktiga
identiteter

Anvéand bokningsuppgifter for att férhindra grova
smugglingsbrott

Forbattra mojligheter for postverksamhet att [amna
uppgifter om misstankta brott

2. Tillse att digital kontroll utvecklas for att
mota 6kningen av digitala servicetjanster hos
myndigheterna

Statlig e-legitimation med biometrisk data

Anvand ANPR for brottsbekdmpning

Okad samkérning av riskprofiler

Endast sparbara betalningar ska ligga till grund for
valfardsutbetalningar

3. Utveckla lagar, regler och kontroller for att
forhindra utnyttjande av myndigheterna

Satsningen mot organiserad brottslighet bor skrivas
in i myndigheternas instruktion

Standardiserat arbetsintyg
Avregistrera kriminella foretag frdn moms

Karenstider eller bidragssparrar inom valféards-
systemet

Arbetsmarknadspolitiska bedémningar innan beslut
om nystartsjobb

Skydda tjansteman fran integritetsintrang
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7.1 Globalisering

REKOMMENDATION 1: Forhindra
organiserade brottsupplagg som
innefattar att manniskor, narkotika,
vapen och sprangamnen fors dver
Sveriges landsgranser

Lagstiftningen géllande ménniskosmuggling

bér uppdateras fér att motverka handel med
arbetstillstand

Handel med arbetstillstind med hjilp av falska intyg
bedoms vara en inkomstkélla for organiserad brotts-
lighet med konsekvenser for flera myndigheter. Ett
beslut i Hogsta domstolen har dock gjort klart att
garningsmin som begdr denna brottslighet inte kan
domas for ndgon form av mianniskosmuggling efter-
som inresan har skett med tillstdnd, dven om till-
stdndet baserats pa falska uppgifter.s°

Arbetsformedlingen bér uppdras att gora arbets-
marknadspolitiska bedémningar innan Migrations-
verket beviljar arbetsgivare att anstdlla personer
frén tredje land pa arbetstillstéand

De samverkande myndigheterna beskriver att syste-
matiskt utnyttjande av arbetstillstind féorekommer
exempelvis for att komma at vélfirdsmedel eller
exploatera utlindsk arbetskraft i Sverige. Eftersom
arbetstillstdndet inledningsvis ar knutet till arbets-
givaren riskerar arbetstagaren att hamna i en osund
beroendestillning, framforallt nir det géller lag-
avlonade yrken. For att anstdlla en person fran tredje

land pa arbetstillstdnd krévs att tjinsten ska ha
utannonserats i Sverige och inom EU/EES i minst tio
dagar. Migrationsverket gor vissa kontroller av 16n
och ekonomiska forutsdttningar i féretaget. Nigon
bedémning gors dock inte huruvida den efterfrdgade
arbets-kraften finns inom landet eller EUJEES, och
annonseringens utfall kontrolleras inte, trots att
unionsforetridet siger att befolkningen i egna landet
och EUJEES ska ha foretride till befintliga arbetstill-
fallen.+

Att uppdra at Arbetsformedlingen att gora arbets-
marknadspolitiska bedomningar infor arbetstillstand
skulle forsvdra ett systematiskt utnyttjande av regler-
na kring arbetskraftsinvandring och mojliggora att
unionsforetridet efterlevs. Atgirden bedoms ligga i
linje med den pagdende fordndringen av Arbets-
formedlingens uppdrag.

Migrationsverket bor ges méjlighet att anvinda
biometriska data fér att férhindra brottslighet med
multipla identiteter

Skatteverket skriver att brottslighet med falska eller
utnyttjade identiteter dkar. For att forhindra tredje-
landsmedborgare att erhdlla flera identiteter i Sverige
bor Migrationsverket ges tilldtelse att uppta, lagra och
soka biometriska data pd samtliga personer som soker
uppehallstillstdnd i Sverige oaktat om denne soker
asyl, som arbetstagare, studerande eller pd anknyt-
ning.4

Tullverket och Polisen bér ges utékade mdéjligheter
att spara och bearbeta bokningsuppgifter i syfte att
férhindra grova smugglingsbrott, sésom narkotika-
och vapensmuggling

Globaliseringen har medfort en 6kad tillgdng till ille-
gala skjutvapen och narkotika i Sverige. Att bekdmpa
narkotikabrottsligheten kan sannolikt ha reducerande
effekter dven pa annan brottslighet. Narkotika- och
vapensmugglingsbrottsligheten ir gransoverskridan-
de, och genom att 6ka myndigheternas férmdga att
analysera uppgifterna i de floden som ankommer till
Sverige forbdttras mojligheterna att bekdmpa organi-
serad brottslighet.

Utred méjligheterna for postverksamheten att Iimna
ut information om misstdnkta brott
Narkotika sprids i stor omfattning via postbefordran

39 http://www.hogstadomstolen.se/Domstolar/hogstadomstolen/Avgoranden/2017/2017-03-29%20%c3%96%20130-17%20Beslut%20Skilj-

aktig%20mening.pdf

40 Unionsforetréadet innebér att det egna landets befolkning samt befolkningen i EU/EES och Schweiz ska ha foéretrade till befintliga arbets-
tillféllen. Principen om unionsfdretrade ar politiskt men inte juridiskt bindande.

41 Migrationsverket [dmnade 2018 en hemstallan till Justitiedepartementet med begéran om andring i lagstiftningen rérande utvidgade
mojligheter att anvanda biometri. Detta i syfte att minska mdjligheterna fér en person att erhalla flera olika tillstand i olika identiteter.

42 Med bokningsuppgifter avses uppgifter om personer, bilar, lastbilar och gods som ldmnas till exempelvis rederier som har fartyg som

ankommer svenska hamnar,
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till och inom landet, men postlagstiftningen begran-
sar mojligheterna for personal inom postverksam-
heten att kunna limna uppgifter om misstinkta brott
till brottsbekdmpande myndigheter.+

7.2 Digitalisering

REKOMMENDATION 2: Tillse att
digital kontroll utvecklas for att
mota 6kningen av digitala service-
tjanster hos myndigheterna

E-legitimation bor utfdrdas genom en statlig

grund- och ursprungsidentifiering samt innehdlla
biometrisk data*

E-legitimationer utnyttjas i brottsupplidgg riktade mot
utbetalande myndigheter, foretag och enskilda indivi-
der, och det ar svart att kontrollera vem som faktiskt
anvinder e-legitimationen. Ett séitt att stirka den digi-
tala autentiseringen 4r att e-legitimationer utfirdas av
en statlig myndighet efter en grundidentifiering av en
myndighet vid ett personligt besok, samt att e-legiti-
mationerna innehdller biometriska data. Det skulle
medfora att utfirdandeprocessen betrdffande andra
e-legitimationer som utfirdas med stdd av den statliga
blir sikrare.

Polismyndigheten bér ges mdjlighet att anvinda
ANPR i brottsbekimpande syfte

Polismyndigheten bor ges mojlighet att i likhet med
Sveriges grannldnder utveckla formdgan och anvind-
ningen av automatisk registreringsskyltavlisning
(Automatic Number Plate Recognition — ANPR). Er-
farenheter frdn andra polismyndigheter i Europa visar
att ANPR anvinds framgangsrikt for att identifiera
fordon och personer misstdnkta for grova valdsbrott,
sexualbrott, médnniskohandel och smuggling, organi-
serade stolder och terrorism. Systemet bedoms kunna
bidra till att bdde forhindra brott och 6ka uppklar-
ning. Att rikta kontroller mot de fordon som systemet
selekterar innebdr en mer traffsiker kontroll, vilket
leder till ett mer effektivt anvindande av polisidra
resurser, ett béttre trafikflode och minskad risk for
gemene man att utsittas for obehovliga kontroller.

Utred de lagliga méjligheterna att samkara flera
myndigheters riskprofiler for kontrollindamal

Flera av de samverkande myndigheterna arbetar med
digitala riskprofiler for att identifiera drenden eller
omraden som behover granskas eller utredas nirma-
re. En uppdaterad sekretesslagstiftning som medger
samkorning av myndigheternas riskprofiler for
kontrollindamal bedéms kunna medfora stora vinster
for det brottsférebyggande och brottsbekdmpande
arbetet.

Méjligheterna att stdlla 6kade krav pa sparbara be-
talningsmedel for att dessa ska kunna ligga till grund
fér utbetalningar® bér utredas

Betalningar for exempelvis 16n, ROT-/[RUT-tjanster och
tandvard ligger till grund for beslut om utbetalning
av flera olika vilfirdsformaner. Med sparbart betal-
ningsmedel avses en betalning som gjorts genom ett
elektroniskt forfarande dir det gar att klarligga att en
betalning har gjorts med ett visst belopp mellan en
viss betalare och en viss betalnings—mottagare vid en
viss tidpunkt.

7.3 Lagar, regler och kontroller

REKOMMENDATION 3: Utveckla lagar,
regler och kontroller for att forhindra
utnyttjande av myndigheterna och
deras tjansteman

Det myndighetsgemensamma arbetet mot
organiserad brottslighet bér skrivas in i
myndigheternas instruktion

Flera myndigheter bedomer att kontroll och brotts-
forebyggande arbete eftersitts till formdn for sats-
ningar pa enkel och snabb service. Detta har lyfts
dven i foregdende ldgesbilder.

Skatteverket bor ta fram ett standardiserat intyg
med uppgifter om arbetsforhéllande*
Myndigheterna har lyft fram omfattande brottslighet
kopplad till fiktiva anstéllningar, och anstdllnings-
intyg ar vanligen svéra att kontrollera. Intyget ska
kunna férmedlas till andra myndigheter genom en
automatiserad tjanst.

43 Regeringen har tillsatt en utredning som ska se dver postlagen och férutsattningarna for att kontrollera brev och paket.

44 Rekommendationen har dven lyfts i SOU 2019:14 "Ett sakert statligt ID-kort — med e-legitimation”.

45 | utredningen Kvalificerad vdlfdrdsbrottslighet, SOU 2017:37, beddmdes att krav pa sparbara loneutbetalningar kan fa konsekvenser
exempelvis for en enskild persons socialforsakringsrattsliga trygghet. Nagot generellt krav pa sparbara loneutbetalningar som grund for

positiva beslut fran valfardssystemen rekommenderades déarfor inte.

46 Rekommendationen férdes aven fram i utredningen Kvalificerad vilfdrdsbrottslighet, SOU 2017:37.
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Skatteverket bér utreda méjligheten att ogiltig-
forklara kriminella féretags europeiska
momsregistreringsnummer (VAT-nummer)
Skatteverket bor unders6ka mojligheterna att om-
gdende ogiltigforklara ett foretags EU-gemensamma
momsregistreringsnummer (VAT-nummer)+ ndr
VAT-numret anvinds som ett brottsverktyg av den
organiserade brottsligheten.

De utbetalande myndigheterna bér utreda behovet
och madjligheterna att inféra karenstider eller spérrar
vid medvetna, systematiska eller omfattande brott
mot vilfdrdssystemen

Arbetsformedlingen bor ges mojlighet att gora arbets-
marknadspolitiska beddmningar innan beslut om
nystartsjobb, och antalet nystartsjobb per arbetsgivare
bor begrdnsas

Myndigheterna beskriver att brott mot valfards-
systemen dterkommer trots administrativa dtgirder,
och de systematiska brottsupplidggen ir med nuvaran-
de regelutformning svara att komma 4t.

Myndigheterna bor utreda hur tjnstemédnnen kan
skyddas fran integritetsintréng

Den digitala utvecklingen har medfort att myndighe-
ternas personal blivit mer utsatt pa grund av internets
mojligheter till kartliggning, kontakt och offentlig
exponering. Myndigheterna bor utreda mojligheter
till exempelvis anonymisering av beslut eller andra
dtgirder for att skydda tjainstemédnnens personuppgif-
ter, samt rutiner for att hantera odnskad publicering
och spridning av tjdnstemdnnens personuppgifter.

47 | EU:s VIES-system (VAT Information Exchange System).
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