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Sammanfattning

Under 2018 har det skett en liten 6kning (10 %) av antalet miss-
tinkta personer som varit féremal for hemlig avlyssning av elektro-
nisk kommunikation. Det har tillika skett en liten 6kning (4 %) av an-
talet tillstaind. Okningarna f6ljer en trend med mindre 6kningar som
pagétt under 3-4 ar. Den mycket stora 6kningen av anvindningen av
hemlig avlyssning vid valdsbrott som man for forsta gdngen kunde se
vid forra drets redovisning har fortsatt under 2018, dven om 6knings-
takten under 2018 har varit betydligt ldgre an under 2017.

En liten 6kning (12 %) kan noteras under 2018 av antalet misstinkta
personer som berorts av bestimmelserna om hemlig 6vervakning av
elektronisk kommunikation. Antalet tillstind har under 2018 6kat
med 14 %. Antalet 6vervakade misstinkta personer ligger pd ungefir
samma niva som 2013. De forindringar av antalet misstinkta perso-
ner som skett under aren 2013-2018 ligger inom vad som kan férvin-
tas pa grund av naturlig &rlig variation. Aven om antalet misstinkta
personer ar nistan detsamma som 2013 har antalet tillstdnd under
dren 2013-2018 6kat med 133 %, fran 3935 till 9151. Forklaringen
till detta r att de misstidnkta allt oftare byter telefoner och att polisen
dirmed kan knyta misstinkta personer till fler teleadresser. Den 6k-
ning av antalet misstinkta personer och tillstdnd som varit under
2018 innebar att 8klagare inte har avstdtt fran att ansoka om tillstdnd
till foljd av den s.k. Tele2-domen. Det finns dock ingen redovisning
av nyttan av hemlig 6vervakning av elektronisk kommunikation. Det
gdr darfor inte att bedoma om och i sa fall i vilken utstrickning nyt-
tan av detta tvangsmedel forandrats under 2018.

Betriaffande hemlig kameradvervakning har antalet 6vervakade miss-
tankta personer och antalet tillstind minskat eller varit i stort sett
oforiandrat. Antalet misstankta personer minskade frén 152 till 140
och antalet tillstdnd minskade frdn 153 till 152. Forindringarna ligger
inom vad som kan foérvintas pa grund av naturlig arlig variation.

Hemlig rumsavlyssning far bara anvindas vid de mest allvarliga brot-
ten. Antalet avlyssnade misstinkta personer och antalet tillstdnd har
alltid varit 13gt, dven om trenden har varit 6kande sedan 2014. Under
2018 har dock 6kningen varit storre 4n tidigare. Antalet misstankta
personer 6kade frén 63 till 89 (en 6kning med 41%) och antalet till-
stand 6kade fran 77 till 130 (en 6kning med 69 %). Den stora k-
ningen av antalet tillstind forklaras dock av méanga tillstdnd i nagra fa
drenden. Hemlig rumsavlyssning har férekommit i totalt 34 drenden.
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60 av tillstdinden (46 %) ar hanforliga till tre drenden. Anvandningen
av hemlig rumsavlysning 6kade bade betraffande narkotikarelaterad
brottslighet och betriffande valdsbrott.

Omfattningen av hemliga tvingsmedel p& begiran av annat land i
drenden om internationell rittslig hjilp och utlindsk europeisk utred-
ningsorder var storre under 2018 an under 2017. Det totala antalet

personer som var foremal for hemliga tvingsmedel 6kade med 82 %,
fran 45 till 82. Antalet tillstdind 6kade med 68 %, fran 154 till 259.

I Sikerhetspolisens verksamhet kan man notera en viss nedging av
antalet beslut som fattats med stod av bestimmelserna i rittegings-
balken och lagen (2007:979) om &tgirder for att forhindra vissa sdr-
skilt allvarliga brott, fran 309 under 2017 till 288 under 2018. Siker-
hetspolisen har under 2018 fattat 190 beslut med stéd av lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverksam-
het vilket dr en 6kning med 27 beslut jimfort med 2018. Samtliga
forandringar mellan dren 2017 och 2018 ligger inom vad som kan be-
traktas som en normal arlig variation.

Polismyndighetens och Tullverkets redovisning avseende anvind-
ningen av hemliga tvdngsmedel under 2018 med st6d av lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverksam-
het visar att Polismyndighetens anvindning 6kade under 2018 jam-
fort med 2017, fran 389 beslut till 485 beslut. Under samma period
har Tullverkets anvindning minskat frén 206 till 71 beslut. Enligt
Tullverket beror den stora minskningen pa att myndigheten efter den
s.k. Tele2-domen ofta inte erholl de uppgifter som var stringt nod-
viandiga for underrittelseverksamheten och att man darfor under
2018 endast gjorde sddana inhdmtningar dir det bedémdes att upp-
gifter kunde erhéllas.



2 Regeringsuppdraget

Redovisning av anvindningen av hemliga tvdngsmedel har limnats till rege-
ringen varje &r sedan 1997. Det ursprungliga uppdraget har vid flera tillfallen
indrats. Den senaste lydelsen framgér av regeringens beslut den 17 december
2015 (Ju2015/04549/A).

I beslutet anges att Aklagarmyndigheten, i samverkan med Ekobrottsmyndig-
heten, Polismyndigheten och Tullverket utifrén respektive myndighets an-
svarsomrade, till regeringen ska limna en gemensam redogorelse for tillamp-
ningen av bestimmelserna i rittegdngsbalken om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning vid férundersok-
ning i brottmaél eller med anledning av begiran om internationell rittslig
hjilp i Sverige.

Dessutom ska redogorelsen innefatta tillimpningen av tvdngsmedel enligt la-
gen (2007:979) om &tgarder for att forhindra vissa sarskilt allvarliga brott
(preventiva tvingsmedel).

Redogorelsen ska aven omfatta inhdmtning av uppgifter enligt lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet.

Sedan 2016 &rs redovisning ska redovisningen dven innehélla vissa uppgifter
om Sikerhetspolisens tillimpning av hemliga tvingsmedel.

Redovisningen ska avse uppgifter om tillimpningen under féregdende ar. Nar
det giller uppgifter om vilken tid en person har varit foremaél for avlyssning
eller 6vervakning och vilken nytta ett tvingsmedel har haft ska redovisningen
numera avse de forundersokningar som lagts ned eller beslut i 3talsfrigan fat-
tats under det foregdende &ret och omfatta hela den tid som tvingsmedlet
gallt.



3 Underlaget for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sarskilt it-stod kal-
lat HTM-C&bra'. Detta ir den andra redovisningen till regeringen i vilken de
statistiska uppgifterna om antalet tillstdnd och antalet misstinkta personer ir
hamtade frén detta system.

Uppgifter om den tid som det hemliga tvingsmedlet har pigatt har samman-
stallts av Polismyndigheten, Ekobrottsmyndigheten och Tullverket.

Nir det giller uppgifter om vilket resultat som de olika hemliga tvingsmed-
len gett bygger de, p4 samma sitt som tidigare, pd uppskattningar av nyttan
gjorda av de dklagare som lett forundersokningarna.

Antalet personer som varit foremél for ett hemligt tvdngsmedel redovisas
uppdelat pé respektive tvingsmedel. En person kan ha varit féremal for flera
olika former av hemliga tvdngsmedel. En summering av antalet personer som
redovisas for vart och ett av tvdngsmedlen motsvarar darfor inte hur ménga
olika individer som utsatts for hemliga tvidngsmedel.

Nir det giller uppgifter om vilket resultat ett tvingsmedel har gett och hur
linge det pagitt avser redovisningen, som angetts ovan, det dr som forunder-
sokningen har lagts ned eller beslut i atalsfrigan har fattats avseende den
brottsmisstanke for vilken det aktuella tvdngsmedlet har beviljats och omfat-
tar hela den tid som tvdngsmedlet gillt.

1 P& Riksenheten for sikerhetsmal registreras endast en mindre del av de hemliga tvangs-
medlen i HTM-Cabra. De drenden som registreras manuellt pa Riksenheten for sakerhets-
mal ingar i den redovisning som ldmnats av Sakerhetspolisen, se avsnitt 9.



4 Hemlig avlyssning av elektro-
nisk kommunikation (HAK)

En hemlig avlyssning av elektronisk kommunikation innebir i huvudsak att
samtal eller annan kommunikation till eller frin en misstinkt persons tele-
fonnummer eller annan adress avlyssnas. Aven en annan telefon eller adress
far avlyssnas om det finns synnerlig anledning att anta att den misstankte
kontaktar den.

Antalet personer

Under 2018 anvindes hemlig avlyssning av elektronisk kommunikation mot
1 517 misstinkta personer. En jaimforelse med tidigare &r ger foljande resul-
tat.

Antalet avlyssnade misstankta personer
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Antalet personer fordelade pa brottstyp

Antalet avlyssnade misstinkta personer fordelar sig mellan olika brottstyper
pa foljande sitt. Uppdelningen avseende misstinkta personer inhamtades och
redovisades for forsta gdngen vid 2016 ars redovisning. Resultaten for dren
2015-2017 finns med som jimforelsematerial.



Personer per brottstyp 2018, 2017, 2016 och 2015
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Antalet tillstand

Ett tillstdnd avser i detta ssmmanhang ett telefonnummer eller annan adress.
Det innebir att samma misstiankt kan vara féremal for flera tillstind om han
eller hon anvinder sig av flera telefoner eller andra adresser vid elektronisk
kommunikation. Ett beslut av domstol kan omfatta flera tillstand.

Under 2018 gavs 4648 tillstdnd till hemlig avlyssning av elektronisk kommu-
nikation. En jimforelse med tidigare &r ger f6ljande resultat.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.

Tillstand per brottstyp 2018, 2017, 2016 och 2015
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Avslag

Domstolen har avslagit dklagares begiran om tillstdnd till hemlig avlyssning
av elektronisk kommunikation i 27 fall. Det motsvarar 0,6 procent av ansok-
ningarna. Motsvarande siffror for 2017 var 30 fall och 0,6 procent av ansok-
ningarna. En ansokan kan avse flera teleadresser. Ett negativt beslut frén
domstol avseende en ansékan som innehéller flera teleadresser kommer dir-
for att resultera i flera avslag. Under 2018 avslogs exempelvis en ansékan
som omfattade 4tta teleadresser och en annan ansokan som omfattade sex te-
leadresser. Dessa bada beslut ar sdledes orsaken till mer an halften av avsla-
gen.

Interimistiska beslut

Om det kan befaras att det skulle medféra en fordréjning av visentlig bety-
delse for utredningen att inhdmta rattens tillstdnd till hemlig avlyssning av
elektronisk kommunikation fér tillstdnd till dtgirden ges av dklagaren i avvak-
tan pa rittens beslut. Aklagaren ska utan drojsmal anmala beslutet till ritten.
Om ritten finner att det inte finns skil for tgirden, ska den upphiva beslu-
tet.
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Aklagare har under 2018 fattat 176 interimistiska beslut om hemlig avlyss-
ning av elektronisk kommunikation. Domstol har upphivt ett av besluten.

Under 2017 fattade dklagare 195 interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation. Motsvarande siffror for 2016 och 2015 var
74 respektive 48 interimistiska beslut.

Detta innebar att anvindandet av interimistiska beslut fran 2017 till 2018
minskade med 10 procent. Aren dessférinnan okade anvindandet med 163
respektive 62 procent.

Mojligheten for aklagare att fatta interimistiska beslut om hemlig avlyssning
av elektronisk kommunikation infordes den 1 januari 2015. Den 6kade an-
vindningen under 2016 och 2017 berodde med stor sannolikhet pa att med-
vetenheten om mojligheten att anvinda interimistiska beslut hade okat hos
polis, tull och dklagare. Numera fir anvindandet av interimistiska beslut an-
ses vara en etablerad rutin. Nedgdngen under 2018 kan foérklaras med natur-
lig rlig variation.

Tvangsmedlets varaktighet

Enligt regeringens beslut ska redovisningen omfatta hela den tid som tvangs-
medlet anvints. Det innebir att dven avlyssning som paborjats fore ingdngen
av 2018 i forekommande fall har riknats med.

Antal dagar per avlyssnad person har redovisats. Om det skett en forling-
ning, oavsett om en sidan har skett direkt eller efter ett uppehall, ir det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av dag har riknats som hel dag. Endast den faktiska avlyss-
ningstiden har angetts, vilket innebar att bara de dagar som avlyssning fak-
tiskt skett ar medraknade i redovisningen.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2015 41 30 324 1
2016 50 30 626 1
2017 48 30 423 1
2018 43 29 578 1

Nyttan

Nedan anges i vilken omfattning den hemliga avlyssningen av elektronisk
kommunikation inneburit négot resultat for utredningen. Siffrorna redovisar
den bedémning som den &klagare som har lett forundersokningen gjort. De
anger hur manga brott som foranlett avlyssning och i vilken utstrickning av-
lyssningen inneburit nytta for brottsutredningen. Bade antalet och hur stor
andel de utgjort av samtliga avlyssnade redovisas. I de arenden som ska om-
fattas av redovisningen av nyttan — allts3 drenden dir férundersdkningen har
lagts ned eller beslut i dtalsfrigan har fattats under 2018 — har hemlig avlyss-
ning av elektronisk kommunikation anvants vid 1651 brott (929 brott under
2017 och 937 brott under 2016).
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Under forundersokning:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har utgjort underlag i férhorssituat- 7741 47% | 50% | 46 %
ion
uppgifterna har medfort att effektiv spaning har | 1005 61% | 54% | 67 %
kunnat genomforas
uppgifterna har bidragit till att annat tvingsme- 564 34% | 40% | 40 %
del anvints mot den misstinkte
uppgifterna har bidragit till utredning av brotts- 160 10% | 12% | 10%
utbyte
uppgifterna har lett till starkta misstankar mot 760 46% | 43 % | 46 %
den misstankte

Efter forundersokningen:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har bidragit till att den misstankte 309 19% | 16% | 10 %
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 569 34% | 35% | 36%
kunnat &talas
uppgifterna har dberopats som bevisning i stim- 540 33% | 33%| 32%
ningsansokan

Overskottsinformation:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 314 19% | 25% | 20%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 91 6% 5% 9 %
annan forundersokning
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Opvrigt:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har pd annat sitt bidragit till att ut- 687 | 42% | 37% | 32%
redningen kunnat foras framéat

Exempel pa anvandningen i praktiken

For att skadliggora vilken betydelse anvindningen av hemlig avlyssning av
elektronisk kommunikation haft for brottsbekimpningen redovisas hir ett
anonymiserat drende.

Exempel 1

Arendet rérde omfattande forsiljning av kokain dir tre personer kunde miss-
tankas ligga bakom forsiljningen. A och B misstinktes vara de verkliga hu-
vudmiannen medan C misstanktes vara den som skotte distributionen till ko-
pare. Genom avlyssning av deras telefoner framkom att ytterligare personer
var involverade. D genom att han forsdg A och B med storre partier kokain
samt E genom att férvara i vart fall delar av kokainet som inférskaffats for
forsiljning.

Avlyssningen ledde fram till att C greps i direkt anslutning till att han hamtat
upp ca 100 gram kokain. Senare greps dven &vriga fyra personer. Genom av-
lyssningen kunde képare identifieras, och till sist atalades 10 képare. Atalet
omfattade 37 olika tillfillen av 6verldtelser. Bevisningen bestod i stort sett
uteslutande av samtal och sms som framkommit genom hemlig avlyssning av
elektronisk kommunikation. Genom dessa kunde visas att bestillning hade
gjorts och att leverans skett.

A och B domdes for grovt narkotikabrott till 4,5 &rs fingelse, C (19 &r gam-
mal) till 2,5 ars fingelse och D till 3 4r 8 manaders fingelse. E (20 ar gam-
mal) démdes for medhjilp till grovt narkotikabrott till 1 ars fingelse. Samt-
liga kopare domdes for innehav av kokain och péafoljden varierade mellan
dagsboter och 6 ménaders fingelse.

Exempel 2

I ett drende om svart arbetskraft anvindes hemlig avlyssning av elektronisk
kommunikation for att kunna bevisa vilket bolag som var att betrakta som ar-
betsgivare och dirmed skulle betala arbetsgivaravgifter for personalen. I sid-
ana arenden ir det vanligt forekommande att sa kallade fakturaskrivande bo-
lag anlitas for att det ska se ut som att personalen ir anstilld hos detta bolag.
Men ndgon skatteredovisning sker inte fran de bolagen, utan de dumpas ef-
terhand med maélvakter som foretridare som utdt sett stdr narmast att ut-
krava straffrittsligt och skatterittsligt ansvar av. En viktig del i dessa drenden
ir att visa att fakturorna dr osanna och att aterbetalning av fakturabeloppen
gér till den egentliga arbetsgivaren (den som 14tit ta in osanna fakturor i sin
bokfoéring och betalat ut pengarna frén sina konton i enlighet med fakturorna
i syfte att upplagget inte ska kunna genomskadas). Det brottsliga upplagget i
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dessa drenden ir att lura staten pa arbetsgivaravgifter och killskatter genom
att pastd att annat bolag ska svara for de avgifterna/skatterna. Genom avlyss-
ning i denna typ av drenden kan man vinna bevisning om de verkliga gir-
ningsmannen bakom de brottsliga uppliggen. I annat fall nér man i regel inte
langre 4n till malvakterna, vilkas enda uppgift ar att ta det juridiska ansvaret i
de andras stille.

I det aktuella drendet resulterade utredningen i dtal for grovt bokforingsbrott,
grovt skattebrott, grovt férsvarande av skattekontroll och medhjalp till dessa
brott. Tre personer domdes till faingelsestraff mellan 2 och 3 &r. Pengar
kunde beslagtas och senare betalningssikras for Skatteverkets rikning.

Genom att hemlig avlyssning kunde anvindas i utredningen gick det att f3
tydlig bevisning om att pengarna aterfordes till den egentlige arbetsgivaren,
vilket ofta dr avgérande som bevisning i dessa mal.

Exempel 3

I ett arende om tillverkning av roktobak anvindes hemlig avlyssning av
elektronisk kommunikation for att kunna utreda skattskyldigheten och vem
som ansvarade for verksamheten.

Tva min atalades och démdes for grovt skattebrott och grovt bokféringsbrott
for tillverkning av roktobak, for vilken de underlatit att redovisa tobaksskatt
till ett varde av 23 miljoner kr. I utredningen inhimtades rittens tillstand till
hemlig avlyssning av elektronisk kommunikation. Genom avlyssningen fram-
kom avgorande bevisning for att visa de inblandades delaktighet samt uppgif-
ter om tillverkningen och férsiljningen av roktobaken. Det gick darvid tack
vare avlyssningen att bevisa hur inkdpen av rivara gitt till, att inképen
skedde kontant, omfattningen av brottsligheten samt de misstinktas uppsét
till brotten eftersom de invinde att de inte trodde att tobaksskatt skulle utgé
pa denna hantering.

Varje tillverkning skulle ha redovisats skattemassigt efter 5 dagar sa i teorin
utgjordes brotten av hundratals normalgradsbrott. Men girningarna dtalades
som ett grovt brott per &r. De tvd huvudminnen démdes i hovritten for
grovt skattebrott och grovt bokforingsbrott till 3 &r respektive 3 ar 6 méanader
och drendet har dirutéver genererat dverskottsinformation som resulterat i
nya drenden.

Analys

Antalet misstinkta personer som varit foremal for hemlig avlyssning av
elektronisk kommunikation minskade ndgot under varje ar mellan 2013 och
2015. Fran 2015 till 2018 har antalet 6kat med 359 personer till 1517, vilket
ir en total 6kning med 31 %. Okningen fran 2017 till 2018 var 139 personer
eller 10 %.

Antalet beviljade tillstdnd varierade marginellt mellan aren 2013 och 2016.
Fran 2016 till 2017 6kade antalet tillstdind med 1109 till 4465 tillstdnd, vil-
ket var en 6kning med 29 %. Fran 2017 till 2018 ckade antalet tillstdnd med
183 till 4648 tillstdnd, vilket dr en okning med 4 %. Den procentuella 6k-
ningen av antalet tillstdnd var alltsd mindre in hilften av 6kningen av antalet
misstinkta personer.
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Okningarna av antalet misstiankta personer och antalet tillstdnd fSljer en
trend med mindre okningar som pagatt under 3—4 &r.

Fram till och med 2016 har tillstind till hemlig avlyssning av elektronisk
kommunikation meddelats framfor allt i forundersékningar om narkoti-
kabrott och narkotikasmuggling. Under exempelvis 2016 utgjorde denna typ
av brott 58 % av det totala antalet tillstind. Under 2017 kunde man for
forsta gdngen se en stor 6kning av anvindningen av hemlig avlyssning vid
valdsbrott. Antalet misstinkta personer som avlyssnats med anledning av
misstanke om valdsbrott 6kade frdn 2016 till 2017 frdn 320 till 471 perso-
ner. Under samma period ckade antalet tillstdnd vid valdsbrottslighet fran

815 till 1630. Antalet tillstdnd vid valdsbrottslighet férdubblades alltsa frin
2016 till 2017. Den mycket stora 6kningen av antalet tillstdnd till hemlig av-
lyssning for valdsbrott fran 2016 till 2017 kunde pa goda grunder antas ha en
koppling till en 6kning av det grova valdet mellan kriminella aktorer med
koppling till kriminella nitverk i utsatta omraden.

Under 2018 har antalet avlyssningar for valdsbrott fortsatt att oka. Antalet
personer som avlyssnats med anledning av valdsbrott har ckat frdn 471 till
513 och antalet tillstdnd har 6kat frén 1630 till 1711.

For att pé ett bittre sitt kunna redovisa vilket resultat de hemliga tvings-
medlen inneburit redovisas nyttan och varaktigheten sedan 2016 ars redovis-
ning forst nir forundersokningen lett till &tal eller lagts ned. Pa det sittet
kommer redovisningen att omfatta hela férundersokningen. En jaimforelse i
diagramform mellan &ren 2018, 2017 och 2016 ger foljande utfall.

Nyttan av HAK 2018, 2017 och 2016
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Vid en analys av nyttan ska det inledningsvis beaktas att redovisningen byg-
ger pd beddmningar som den &klagare som har lett férundersdkningen har
gjort. Det ska ocksé beaktas att nyttoredovisningen inte innehéller ndgon vir-
dering eller gradering av nyttan, utan att redovisningen avser ett binirt for-
hallande; ndgon nytta eller ingen nytta.

Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna. Rent generellt kan man konstatera att de inbordes forhéllandena mel-
lan parametrarna ligger relativt fast 6ver tid. Den nytta som varit stérst under
2018 ir att uppgifterna frin avlyssning har medfort att effektiv spaning har
kunnat genomforas (61%). Andra nyttor som varit av stor betydelse under
2018 ir att uppgifterna avlyssningen utgjort underlag vid férhor (47%) och
att uppgifterna stirkt misstankarna mot den misstankte (46%).

Kriminella personer som ir medvetna om att de kan komma att avlyssnas
tenderar att 6vergd fran telefonsamtal till att med hjilp av annan elektronisk
utrustning kommunicera pa sddant sitt att vedertagen avlyssning inte ir moj-
lig. Den tekniska utvecklingen som innebir en 6verging fran traditionella te-
lefonsamtal och sms till kommunikation via s kallade chat-appar i smarta
mobiltelefoner innebir ocksa i sig en minskning av nyttan av hemlig avlyss-
ning av elektronisk kommunikation. Dessa applikationer har oftast inbyggd
kryptering som gor att vanliga avlyssningsmetoder i ménga fall blivit verk-
ningslosa. Virdet av hemlig avlyssning av elektronisk kommunikation mins-
kar sdledes och for att nd efterstravat resultat méste andra tillgingliga hem-
liga tvdngsmedel anvindas, t.ex. hemlig kameradvervakning och hemlig
rumsavlyssning. Behovet av att exempelvis kunna avlyssna eller avlisa annan
datatrafik har 6kat och kan forvintas fortsitta att oka.

Nya metoder for att komma 4t krypterad information har féreslagits i Utred-
ningen om hemlig dataavldsning (SOU 2017:89).

[ exempel 3 (sidan 14) har bedomningen gjorts att hemlig avlyssning av
elektronisk kommunikation har varit moijlig att anvinda eftersom det en-
skilda brottets straffvirde har dverstigit tva ars fangelse. Exemplet belyser
dock dven att det hade varit av mycket stort virde for bekimpningen av
manga typer av brott om hemlig avlyssning skulle kunna grundas p& den
samlade brottslighetens straffvirde.

Vid en jamforelse mellan 2017 och 2018 har den genomsnittliga avlyssnings-
tiden per person minskat fran 48 till 43 dagar. Mediantiden har minskat med
en dag, frdn 30 till 29 dagar. Avlyssningstiden i ett "normaldrende” motsvarar
dock fortfarande ungefir den tid som tillstdnd till avlyssning maximalt far
gilla (en ménad) om forlangning inte begirs. Den langsta tid som en person
har avlyssnats har i och for sig 6kat frén 423 till 578 dagar, men ligger under
den tid pa 626 dagar som kunde noteras for 2016.
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5 Hemlig overvakning av elektro-
nisk kommunikation (HOK)

En hemlig 6vervakning av elektronisk kommunikation innebir att uppgifter
hamtas in om meddelanden. Det giller bland annat uppgifter om vilka tele-
foner som varit i kontakt med varandra och nir samtalet har agt rum. Upp-
gifter om vad som sagts far inte himtas in med stod av ett tillstind till hemlig
overvakning av elektronisk kommunikation. Uppgifter kan ocksi himtas in
om vilka telefoner som funnits i ett visst omrade och uppgift om i vilket om-
rdde en viss telefon har funnits eller finns.

Antalet personer

Under 2018 anvindes hemlig 6vervakning av elektronisk kommunikation
mot 2 422 misstankta personer. En jimforelse med tidigare ar ger fo6ljande
resultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.

Personer per brottstyp 2018, 2017, 2016 och 2015
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Antalet tillstand

Ett tillstdind avser dven i detta sammanhang ett telefonnummer eller annan
adress. Det innebar att samma misstiankt kan vara féremal {or flera tillstdnd
om han eller hon anvinder sig av flera telefoner eller andra adresser vid
elektronisk kommunikation.

Under 2018 gavs 9151 tillstdnd till hemlig 6vervakning av elektronisk kom-
munikation. En jaimforelse med tidigare ar ger f6ljande resultat.
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Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.
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Avslag

Domstolen har avslagit dklagares begiran om tillstdnd till hemlig 6vervakning
av elektronisk kommunikation i 82 fall. Det motsvarar 0,9 procent av ansok-
ningarna. Motsvarande siffror fér 2017 var 73 fall och 0,9 procent och for
2016 28 fall och 0,4 procent av ansdkningarna.

En ansokan kan avse flera teleadresser. Ett negativt beslut frdn domstol avse-
ende en ansokan som innehéller flera teleadresser kommer darfor att resul-
tera i flera avslag. Under 2018 meddelade domstol totalt 32 avslag. Motsva-
rade siffra for 2017 var 28 avslag.

Interimistiska beslut

Aklagare har under 2018 fattat 102 interimistiska beslut om hemlig évervak-
ning av elektronisk kommunikation (121 beslut under 2017 och 60 beslut
under 2016). Domstol har upphivt tre av dessa beslut, vilket motsvarar 2,9
procent.

Exempel pa anvandningen i praktiken

For att dskadliggora vilken betydelse anvindningen av hemlig elektronisk
overvakning har haft fér brottsbekimpningen beskrivs har fyra anonymise-
rade drenden.

Exempel 4

En man hittades av en foérbipasserande ihjilslagen och delvis uppbrind i ett
dike. Utredningen visade att mélsiganden vid 05.45-tiden bortforts fran sitt
hem till fyndplatsen, i en annan del av staden, dir han sedan mordadats.
Denna rérelse framkom av positioneringsuppgifter som teleoperatéren hade
lagrat betriffande mélsigandens telefon. Uppgifterna, som gjordes dtkomliga
for utredningen med stéd av ett tillstdnd till hemlig 6vervakning av elektro-
nisk kommunikation, var avgérande for att faststilla tidpunkten for mordet.
En person A blev av olika anledningar tidigt misstinkt i drendet, bl.a. for att
malsiganden hade varit inneboende hos A:s bror och for att malsiaganden pa-
traffades (och mordades) bara ndgra hundra meter frén A:s bostad. Genom
ytterligare beslut om hemlig 6vervakning av elektronisk kommunikation in-
himtades samtalslistor 6ver telefontrafik p4 flera personer i A:s omgivning,
bl.a. hans flickvin och flera av hans vanner. Av dessa listor framkom att A:s
flickvin befunnit sig i nirheten av mélsigandens bostad precis i anslutning
till mordet samt att hon i anslutning till detta hade ett stort antal kontaktfor-
sok med A och en av hans nirmaste vinner.

A:s telefoner var inaktiva under den tid som mordet skedde, vilket var virde-
full information i sig, men genom samtalslistorna kunde utlisas vem han
hade haft kontakt med kort fére mordet. Utredningen visade att denna per-
son under mordnatten lanat en bil for att "16sa ett problem med A:s bror”,
samma bror som maélsiganden bodde inneboende hos. Dirigenom kunde ut-
redningen visa att A ordnat fram en chauffor och bil for att kunna fora bort
malsiganden fran dennes hem. Utredningen utvisade att A och chaufféren
hade varit tillsammans stora delar under mordnatten och efterféljande mor-
gon, och genom vissa uppgifter frin chaufforens telefon kunde centrala delar
av A:s berittelse motbevisas i ritten. Uppgifterna fran hemlig 6vervakning av
elektronisk kommunikation hade utan tvekan en avgorande betydelse for ut-
gdngen i mélet.
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Den misstinkte domdes i hovritten for mord till 18 &rs fangelse.

Exempel 5

[ ett drende misstanktes en tobaksbutik handla med stoldgods frén utlindska
personer som var i landet endast for att begd brott. Fysisk spaning mot buti-
ken bekriftade misstankarna och innebar att flera hilare kunde identifieras.
Genom beslut om hemlig 6vervakning av elektronisk kommunikation avse-
ende samtliga misstanktas telefoner kunde visas att de agerade som ett krimi-
nellt nitverk och att flera av dem ofta befann sig vid butiken. Butiksigaren
och ytterligare fem personer atalades for grovt hileri. Péfoljderna bestimdes
till villkorlig dom eller fangelse i upp till sex ménader. Dirutover forverkades
varor till ett viarde éver 500 000 kr liksom ca 100 000 kr i kontanter.

Exempel 6

Ur en lastbil som lastats med bl.a. elektronikvaror stals tv-apparater och
viggfisten till ett viarde av drygt 800 000 kr. Att varorna saknades uppmairk-
sammades av den chauffor som hade uppdraget att leverera varorna pd mor-
gonen. Lastbilen hade stitt parkerad i ett inhignat omrdde. Grinden till in-
hignaden 6ppnades genom att ringa till ett visst telefonnummer. S& hade
skett frén ett oregistrerat kontantkort under natten fore den planerade trans-
porten. Den chauffér som skulle kora lasten féornekade kunskap om vad som
hint med lastbilen under natten. Genom uppgifter inhamtade frin hemlig
overvakning av elektronisk kommunikation framkom att det nummer (SIM-
kort) som anvints for att ringa och 6ppna grinden under natten hade tillfil-
ligtvis suttit i den tilltinkte chaufférens privata mobiltelefon vid den aktuella
tiden. Det framgick ocksd att han anvint mobiltelefonen under natten men
inte mer under den tid som det oregistrerade kontantkortet satt i telefonen.
Lokaliseringsuppgifter visade att chaufféren hade befunnit sig i en annan stad
tidigare pa natten, dir det fanns ytterligare en lastbil som han hade nycklar
till. Denna lastbil visade sig ha anvints for en lingre korning den natten som
till tid och avstdnd stimde vil 6verens med strackan till den férstnimnda
lastbilen och dirifran till den plats dir lastbilen sedan visade sig vara upp-
stalld. Efterhand som nya uppgifter kom fram i utredningen dndrade chauf-
foren sin berittelse. Indicierna for hans inblandning i den grova stélden blev
dock 6vertygande. Han domdes for grov stold till fangelse 1 &r 2 manader.

Exempel 7

[ ett arende om minniskorov hade tvd garningsmin kidnappat en tredje per-
son som hade narkotikaskulder till den ena av girningsminnen. Han blev
med véld och hot bortford fran en centralt beldgen plats i stad till ett kalk-
brott dir han utsattes for ytterligare vald och hot for att f8 honom att betala
50 000 kr till forévarna. I samband med att mélsiganden lyckades fly blev
han huggen i axeln av den ena av girningsmannen, vilket féranledde en sér-
och muskelskada. Genom mastuppkopplingar kunde man knyta en av de
misstinkta till vissa platser av betydelse for garningen och framfor allt visa att
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han hade haft ett tidsmissigt utrymme att hinna med girningen. Denna be-
visning var av stor betydelse. P&f6ljden blev 6 &r for den ena och 6,5 &r for
den andra. Domen avsig dven andra brott, t.ex. grovt vapenbrott.

Analys

Antalet misstinkta personer som varit foremél for hemlig 6vervakning av
elektronisk kommunikation har frdn 2017 till 2018 6kat med 260 personer,
fran 2162 till 2422 personer. Det innebir en 6kning med 12 procent.

Aven antalet beviljade tillstand har ¢kat fran 2017 till 2018. 2017 gav dom-
stol 7991 tillstdnd och 2018 gavs 9151 tillstdnd. Detta ir en 6kning med
1160 tillstdnd eller 14%.

Antalet 6vervakade misstinkta personer ligger pd ungefir samma nivd som
2013. De forandringar av antalet misstinkta personer som skett under aren
2013-2018 ligger inom vad som kan forvintas pd grund av naturlig &rlig vari-
ation. Aven om antalet misstinkta personer ir nistan densamma som 2013
har antalet tillstdnd under dren 2013-2018 6kat med 133 %, fran 3935 till
9151. Forklaringen till detta ir att de misstinkta allt oftare byter telefoner
och att polisen dirmed kan knyta misstiankta personer till fler teleadresser.

Sett till brottstyper kunde man forra dret notera att antalet tillstdind som av-
ser valdsbrott hade 6kat patagligt fran 2016 till 2017 och att hela 6kningen
fran 2016 till 2017 av antalet tillstdnd till hemlig 6vervakning av elektronisk
kommunikation var hianférliga till kningen av antalet tillstdnd for valdsbrott.
Under 2018 har 6kningen for valdsbrotten fortsatt, men 6kningstakten ar
ligre 4n forra dret. Antalet misstinkta personer som varit foremal for hemlig
overvakning av elektronisk kommunikation p& grund av misstanke om valds-
brott ar i princip oférindrat vid en jamforelse mellan 2017 och 2018; 860
personer jamfort med 866 personer.

Andra brottstyper dir antalet misstinkta personer och antalet tillstdnd har
okat under 2018 ir narkotikarelaterad brottslighet och ekonomisk brottslig-
het. Antalet tillstdnd for narkotikarelaterade brott 6kade frin 1420 till 1717,
en 0kning med 297 tillstdnd eller 21%. Antalet personer misstankta for nar-
kotikarelaterade brott ckade fran 515 till 721 personer, en 6kning med 40%.

Antalet tillstdnd for ekonomiska brott 6kade fran 301 till 557 tillstdnd, en
okning med 256 tillstdnd eller 85%. Antalet personer misstinkta for ekono-
miska brott 6kade frén 137 till 173 personer, en 6kning med 26 %.

Till skillnad frdn hemlig avlyssning av elektronisk kommunikation, som nis-
tan uteslutande dr framéatsiktande och har som dndamal att avlyssna kommu-
nikation i realtid, avser hemlig 6vervakning av elektronisk kommunikation
oftast forfluten tid. De rittsvdrdande myndigheterna ar dirfor i drenden om
hemlig 6vervakning av elektronisk kommunikation beroende av att teleope-
ratorerna, pa grund av skyldighet till detta i bestaimmelser eller for eget bruk,
lagrat uppgifter som kan lamnas ut i efterhand.

Genom EU-domstolens férhandsavgorande den 21 december 2016 i de fore-
nade malen C-203/15 och C-698/15 (Tele2-domen) underkiandes de svenska
bestimmelserna i lagen om elektronisk kommunikation (LEK), s&vitt avser
skyldigheten for teleoperatorer att lagra trafik- och lokaliseringsuppgifter for
brottsbekimpande dndamal.
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Som en direkt f6ljd av domen upphérde flera svenska teleoperatorer att
limna ut dessa uppgifter till brottsbekimpande myndigheter, trots att dom-
stol hade beviljat tillstind till detta. Aven om domstol ger tillstand till hemlig
overvakning av elektronisk kommunikation s& gir besluten siledes inte alltid
att verkstilla eftersom teleoperatorerna inte har ndgra uppgifter att lamna ut.

Eftersom bide antalet 6vervakade misstinkta personer och antalet tillstind
okat under 2018 finns det emellertid inget i det statistiska underlaget som
ger stod for att dklagare skulle ha avstétt frdn att gora framstillan till domstol
angdende hemlig 6vervakning av elektronisk kommunikation med anledning
av Tele2-domen.

Betriaffande hemlig 6vervakning av elektronisk kommunikation finns det

dock inga redovisade uppgifter frén 8klagarna om vilket resultat tvingsmed-
let gett. Det gér darfor inte att bedoma om och i s& fall i vilken utstrickning
nyttan under 2018 av hemlig 6vervakning péverkats av vissa teleoperatorers

handlande.
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6 Hemlig kameraovervakning
(HKO)

Hemlig kameradvervakning innebar i huvudsak att fjarrstyrda videokameror
anvands for persondvervakning vid forundersokning i brottmal, utan att upp-
lysning om Svervakningen limnas. Atgirden far avse en plats dir den miss-
tankte kan antas komma att uppehélla sig eller, om det inte finns ndgon som
ar skiligen misstiankt for brottet, den plats dir brottet har begatts eller en
nira omgivning till denna plats.

Antalet personer

Under 2018 anvindes hemlig kameradvervakning mot 140 misstinkta perso-
ner. En jamforelse med tidigare ar ger f6ljande resultat.

Antalet 6vervakade misstankta personer
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Antalet personer fordelade pa brottstyp

Foljande diagram visar fordelningen pa olika brottstyper. En jaimforelse med
tidigare &r ger foljande resultat.
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Personer per brottstyp 2018, 2017, 2016 och 2015
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Antalet tillstand

Under 2018 gavs 152 tillstdnd till hemlig kameradvervakning. En jimforelse
med tidigare &r ger foljande resultat.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.
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Tillstand per brottstyp 2018, 2017, 2016 och 2015
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Avslag

Domstolen har under 2018 i ett fall avslagit dklagares begiran om tillstind
till hemlig kameradvervakning.

Interimistiska beslut

Aklagare har under 2018 fattat 17 interimistiska beslut om hemlig kameras-
vervakning. Domstol har faststillt samtliga beslut. Under 2017 fattade 3kla-
gare sju interimistiska beslut om hemlig kameraévervakning och domstol har
upphivde tvd av dessa beslut. Under 2016 fattade dklagare tv3 interimistiska
beslut om hemlig kameradvervakning och inget av dessa upphivdes av dom-
stol.

Tvangsmedlets varaktighet

Den tid som den hemliga kameradvervakningen pagatt redovisas i hela
dagar.

Genomsnittlig tid Mediantid | Liangstatid | Kortaste tid
2015 35 29 146 1
2016 55 50 199 1
2017 52 35 307 1
2018 54 31 255 1
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Nyttan

Nedan anges i vilken omfattning den hemliga kameradvervakningen innebu-
rit ndgot resultat for utredningen. I de drenden som ska omfattas av redovis-
ningen av nyttan har hemlig kameradvervakning anvints vid 169 brott (124

brott 2017 och 106 brott 2016).

Under férundersokning:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 87 51% | 48 % 31%
ion
uppgifterna har medfort att effektiv spaning har 103 61% | 80 % 61%
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 70 41% | 31% 25%
del anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 13 8% 6 % 7%
utbyte
uppgifterna har lett till stirkta misstankar mot 84 50% | 38% | 47%
den misstankte
Efter forundersokningen:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har bidragit till att den misstankte 10 6% | 16 % 5%
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 67| 40%| 38%| 30%
kunnat atalas
uppgifterna har dberopats som bevisning i stim- 69 41% | 29 % 30%
ningsansokan
Overskottsinformation:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 32 19% | 15 % 11%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 6 4% 0 % 6%
annan forundersokning
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Ovrigt:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 73 43% | 23 % 25%
redningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av hemlig kameraéver-
vakning haft for brottsbekimpningen redovisas hir tvd anonymiserade dren-
den.

Exempel 8

Underrittelseinformation och spaning ledde till misstankar mot nagra perso-
ner om import och forsiljning av stérre mingder narkotika. Aklagare inham-
tade rittens beslut om hemlig 6vervakning och hemlig avlyssning av elektro-
nisk kommunikation avseende misstinkt A och efterhand avseende ytterli-
gare ca 20 personer. Genom samordnad avlyssning och fysisk spaning gjordes
beslag hos fyra kopare av ca 6 kg cannabisharts. Spaningen mot A fortsatte.
Det framkom att A skaffat en ligenhet, och spaningsiakttagelser ledde till
misstanken att den anvindes for forvaring av narkotika. Tillstdnd till hemlig
kameradvervakning inhamtades for trappuppgingen utanfor ligenhetens in-
ging. Dir kunde man se hur A och tv3 andra personer gjorde ganska manga
besck i ligenheten av olika lingd. Sarskilt intressant blev det en dag d& det
syntes tydligt pd 6vervakningskameran att de tva andra personerna, B och C,
bar upp var sin, synbarligen ganska tung, flyttkartong till ligenheten. Senare
samma dag sdgs A gora ett kort besok i ligenheten. P4 vigen ut bar han i
handen en jacka som han inte hade haft med sig dit. A greps utanfor huset. I
jackan som han hade i handen fanns ca 1 kg cannabisharts. Vid en foljande
husrannsakan i ligenheten patriffades tva flyttkartonger, varav den ena inne-
holl 25 kg cannabisharts, och den andra var tom. Diremot fanns intill denna
flyttkartong en resviska som innehéll 25 kg cannabisharts. Telefonavlyss-
ningen gav inte mycket uppgifter om beslaget i flyttkartongerna men med
stod av filmen frdn kameradvervakningen kunde A, B och C démas for grovt
narkotikabrott avseende de 50 kg cannabisharts som antriffades i ligenheten.
A démdes dessutom for overlatelse av narkotika till de fyra ovanniamnda ko-
parna. Vid husrannsakan i lagenheten antriffades en halvautomatisk pistol
med ljudddmpare. Denna kunde genom tekniska spar kopplas till C och han
domdes dirfor dven for grovt vapenbrott.

A démdes till fangelse 6 ar, B till 4 &r och 9 manader och C till 5 &r och 6
manader. Vid husrannsakan hos B pétriffades kontanter virda 106 000 kr,
vilka forverkades till staten.
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Under avlyssningen framkom 6verskottsinformation av betydelse for andra
utredningar rorande organiserad brottslighet. Material darifrén har 6verlam-
nats till tvd féorundersokningar rérande mord.

Exempel 9

Polisen bedrev spaning mot flera personer med knytningar till ett kriminellt
MC-ging. Under spaningen patriffades en narkotikagdmma med ca ett kg
amfetamin i en skog. Narkotikan byttes ut mot en ofarlig substans och en ka-
mera sattes upp. Efter endast ndgon dag dok det upp tre personer i ggmman
och kollade om narkotikan fanns kvar (tv& av dem ar fullvirdiga medlemmar
i MC-ginget och den tredje var fére detta teamleader i en supporterklubb till
MC-ginget). De tre greps av polis ca 30 minuter efter besoket i ggmman. En
tankbar anledning till att de dkte till gdmman kan vara att en annan person
med nira knytning till de tre dagen innan hade gripits och anhéllits misstinkt
for grovt narkotikabrott, varvid beslag hade gjorts av ett storre parti amfeta-
min. Besdkarna vid gdmman var formodligen oroliga for att dven narkotikan i
gomman hade beslagtagits och ville se om den fanns kvar.

De tre ddmdes for forsok till grovt narkotikabrott m.m. till ca tre ars fang-
else. Kontanter och en Breitlingklocka forverkades. Filmen frén gomman dar
man kunde se hur de tre agerade hade betydelse for rittens bedémning.

Analys

Betraffande hemlig kameraovervakning har antalet 6vervakade misstiankta
personer och antalet tillstdind minskat eller varit i stort sett oforandrat under
2018 jamfort med 2017. Antalet misstankta personer minskade frén 152 per-
soner 2017 till 140 personer 2018. Antalet tillstdind minskade frén 153 till
152. Foriandringarna ligger inom vad som kan forvintas p& grund av naturlig
arlig variation.

Den omstindigheten att antalet tillstind minskat innebir att en tidigare
okande trend har avstannat.

Vid en jamforelse av hur tillstdinden fordelas mellan brottstyperna kan man
se att det finns en fortsatt mycket stark koncentration till narkotikarelaterad
brottslighet. Antalet tillstdnd for narkotikarelaterad brottslighet var precis
samma for 2018 som fér 2017, totalt 106 tillstdnd. Antalet personer som
overvakades minskade dock under 2018 till 95 personer, jaimfort med 108
personer under 2017. Antalet misstiankta personer och antalet tillstdnd som
avsdg valdsbrott okade kraftigt mellan 2016 och 2017. Antalet personer och
tillstdnd minskade nagot under 2018, men ligger alltjamt pé en betydligt
hogre niva an tidigare &r.

For att pé ett bittre sitt kunna redovisa vilket resultat de hemliga tvings-
medlen inneburit redovisas nyttan och varaktigheten sedan 2016 &rs redovis-
ning forst nér forundersokningen lett till 4tal eller lagts ned. Pa det sittet
kommer redovisningen att omfatta hela férundersokningen. En jamforelse i
diagramform mellan 2018, 2017 och 2016 ger f6ljande utfall.
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Nyttan av HKO 2018, 2017 och 2016
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Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna for 2018, 2017 och 2016. Sett over tid 4r det dock tydligt den storsta
nyttan med hemlig kameradvervakning ir att den bidrar till en effektiv spa-
ning (61 % av drendena under 2018), att den utgor underlag for forhor (51 %
under 2018), att den bidrar till att stirka misstankarna (50 % under 2018)
samt att uppgifterna p annat sitt har bidragit till att utredningen har kunnat
foras framat (43 % under 2018).

Under savil 2018 som 2017, 2016 och 2015 har det funnits hemlig kamera-
overvakning som péagatt under endast en dag. I 6vrigt har varaktigheten varie-
rat under dren. Under 2018 6kade den genomsnittliga tiden jamfort med
2017 fran 52 till 54 dagar. Under samma period minskade mediantiden fran
35 till 31 dagar och den lingsta tid som hemlig kameradvervakning har pa-
gatt mot en person minskade fran 307 till 255 dagar.
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7 Hemlig rumsavlyssning (HRA)

En hemlig rumsavlyssning innebir i huvudsak avlyssning eller upptagning av
samtal eller av foérhandlingar vid sammantriden eller andra sammankomster.
Atgirden far, med vissa undantag, avse en plats dir det finns sirskild anled-
ning att anta att den misstinkte kommer att uppehalla sig.

Antalet personer

Under 2018 anvindes hemlig rumsavlyssning mot 89 misstinkta personer.
En jimforelse med dren 2014-2017 ger foljande resultat. Det finns inte upp-
gifter for dren dessférinnan.

Antalet avlyssnade missstankta personer
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Antalet personer férdelade pa brottstyp

Féljande diagram visar férdelningen pa olika brottstyper.
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Personer per brottstyp 2018, 2017, 2016 och 2015
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Antalet tillstand

Under 2017 gavs 130 tillstind till hemlig rumsavlyssning. En jaimforelse med
dren 2014-2017 ger foljande resultat. Det finns inte uppgifter for ren dess-
forinnan.

Antalet tillstand
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Antalet tillstand fordelat pa brottstyp
Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt.

Tillstand per brottstyp 2018, 2017, 2016 och 2015

70

60

50

40

30 0 1

20 — () A Tillstand 2015

-_— | Tillstand 2016
10 2 .= Tillstand 2017
0 &  Tilstand 2018
N\
% & & & & &
& B > By O O
> S N R NG 2>
N G & R < &
Q) 3 Q @ & 3
N & N4 o S
o\. RZ) AN O(‘
Ny <& e
& &
o &°
O o
(o >
© >
X ~
& &
N
%’b
H Tillstand 2018 MW Tillstand 2017 MW Tillstand 2016 W Tillstand 2015
Avslag

Domstolen har inte avslagit dklagares begiran om tillstind till hemlig rums-
avlyssning i ndgot fall.

Tvangsmedlets varaktighet
Den tid som den hemliga rumsavlyssningen pagétt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Liangstatid | Kortaste tid
2015 19 14 57 1
2016 53 30 197 2
2017 62 53 193 1
2018 65 30 324 6
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Nyttan

Nedan anges i vilken omfattning den hemliga avlyssningen inneburit nagot resultat
for utredningen. | de drenden som ska omfattas av redovisningen av nyttan har
hemlig rumsavlyssning anvénts vid 67 brott (30 brott 2017 och 44 brott 2016).

Under férundersokning:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 16| 24% | 27 % 5%
ion
uppgifterna har medfort att effektiv spaning har 26 39% | 67 % 32%
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 11 16% | 23 % 5%
del anvints mot den misstankte
uppgifterna har bidragit till utredning av brotts- 1 1% | 10 % 2%
utbyte
uppgifterna har lett till stirkta misstankar mot 22 33% | 17 % 34%
den misstinkte
Efter forundersokningen:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 2 3% | 33% -
kunnat avforas frén utredningen
uppgifterna har bidragit till att den misstinkte 7 10% | 17 % 5%
kunnat 3talas
uppgifterna har dberopats som bevisning i stim- 5 7% | 17 % 5%
ningsansokan
Overskottsinformation:
2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
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uppgifterna har bidragit till att ndgot tvingsme- 0 0% 7 % 7%
del anvints mot annan person i samma forun-
dersckning
uppgifterna har anvints for att utreda brotti en 2 3% 3% 11%
annan forundersokning
Opvrigt:

2018 2017 | 2016
Nytta Antal | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 22 33% | 13 % 11%
redningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av hemlig rumsavlyssning
haft for brottsbekampningen redovisas hir ett anonymiserat drende.

Exempel 10

[ en forundersokning om grovt narkotikabrott avseende stora miangder amfe-
tamin inhamtades rittens beslut om hemlig rumsavlyssning i den huvudmiss-
tinkte A:s hyrbil. Av samtal forda i bilen bekriftades att den huvudmiss-
tinkte sysslade med narkotikahantering och dven penningtvitt. Till sin hjalp
avseende penningtvitten hade han en person (B) som hade en guldsmedsbu-
tik. Det som varken polisen eller A visste vid denna tid var att B hade sjukligt
spelberoende. Vid en tidpunkt under 2016 behévde A pengar for att betala
en narkotikaleverans. Chaufféren stod och vintade och under en timmes tid
forsokte A fa kontakt med B vid 45 tillfillen. Forst pd natten kom samtal in
under telefonavlyssning som indikerade pé att B hade limnat landet och var
skyldig A och hans nitverk ca 13,2 miljoner kronor. A och B samtalade se-
dan pa natten och de diskuterade olika avbetalningsplaner och huruvida B
riskerade att bli dodad p g a att han spelat upp nitverkets pengar. Ett par
veckor senare sokte B skydd hos svenska polisen och berittade att han fatt i
uppdrag att hantera och vixla kriminella personers pengar som mestadels
kom frén narkotikaaffarer. Han nimnde dock inte A:s namn. Han hade dock
spelat upp alla pengar och var skyldig frimst en person flera miljoner kronor.
P g a andra 6verviganden i utredningen gjordes inget tillslag forrian en ldng
tid senare. D4 péatriffades i B:s pappas butik en avbetalningsplan pa 13,2 mil-
joner, undertecknad av A och B:s pappa. P4 detta dokument hittades dven
A:s fingeravtryck. Atal vicktes mot A och B fér grovt penningtvittbrott.
Bada domdes av en enhillig tingsritt till 2 &r och 6 ménader och ett virde-
forverkande utdémdes pa 20 % pé beloppet 13,2 miljoner. I hovritten
frikindes bada trots att hovritten kom fram till att A var andre man i det kri-
minella natverket, holl p& med narkotikaaffarer och hade 6verlimnat stora
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penningbelopp till B. Hovritten fann ocksé att B holl p4 med penningtvitt.
Tva av hovrittens ledaméter ville dock faststilla tingsrattens dom.

Analys

Under 2018 begirdes och beviljades 130 tillstdnd till hemlig rumsavlyssning.
[ jamforelse med andra hemliga tvingsmedel har anvandningen av hemlig
rumsavlyssning varit mycket begrinsad, men antalet tillstdnd har nu borjat
nirma sig antalet tillstdnd for hemlig kameradvervakning. Hemlig rumsav-
lyssning anvinds nistan uteslutande vid narkotikarelaterad brottslighet och
vid véldsbrott. Under de fem ar som det finns uppgifter fér har antalet till-
stdnd och antalet misstinkta som varit féremal for tvingsmedlet okat for
varje ar. Fran 2017 till 2018 okade antalet tillstdnd fran 77 till 130, en 6k-
ning med 69 % Fran 2016 till 2017 dkade antalet tillstdnd frdn 54 till 77, en
okning med 23 tillstadnd eller 43 %. Under de fem &r som det finns uppgifter
har antalet tillstdnd okat fran 16 till 130, en 6kning med 114 tillstdnd eller
712 %. Den stora relativa 6kningen sedan 2014 vad giller antalet tillstdnd
kan ha flera forklaringar. En majlig forklaring ar att behovet av hemlig rums-
avlyssning okar niar medvetenheten hos kriminella personer om mojlighet-
erna till hemlig avlyssning av telefoner blir stérre. Man undviker d& att tala
om brottsligheten pé telefon. En annan mojlig férklaring ir att polis och akla-
gare blivit mer medvetna om mojligheterna till hemlig rumsavlyssning.

Den stora 6kningen av antalet tillstdnd under just 2018 forklaras av att det
forekommit manga tillstdnd i ndgra fa drenden. Hemlig rumsavlyssning har
forekommit i totalt 34 drenden. 60 av tillstdnden (46 %) ar hanforliga till
endast tre arenden.

Anvindningen av hemlig rumsavlysning under 2018 har 6kat bide betrif-
fande narkotikarelaterad brottslighet och betriffande vildsbrott.

Nyttan av HRA 2018, 2017 och 2016
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Den permanenta lagstiftningen om hemlig rumsavlyssning tridde i kraft den
1 januari 2015. Under de senaste dren har det ocks4 rent tekniskt blivit en-
klare att anvinda sig av utrustning for hemlig rumsavlyssning.

Med hinsyn till att antalet tillstind fortfarande ar relativt 1agt ar det svart att
dra nagra generella slutsatser vad giller anvandningen och nyttan. De enskilt
storsta nyttorna av hemlig rumsavlyssning ir att den medfor att effektiv spa-
ning kan genomforas, att den leder till stirkta misstankar mot den misstinkte
samt att den pa andra sitt bidrar till att en brottsutredning kan foras framét.

Vid en jamforelse mellan 2017 och 2018 av varaktigheten kan det konstate-
ras att genomsnittstiden for hemlig rumsavlyssning 6kat frén 62 till 65 dagar
och att den lingsta tid som avlyssning har pagitt mot en person har okat frin
193 till 324 dagar. Diaremot har mediantiden minskat fran 53 dagar till 30
dagar, vilket 4r samma nivd som den 13g pd 2016. Mediantiden visar att av-
lyssningen i ett "normalirende” ungefir motsvarar den tid som tillstdnd till
avlyssning maximalt fir gilla (en ménad) om forlingning inte begirs.
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8 Internationell rattslig hjalp

I arenden om internationell rittslig hjilp i brottmal och utlindsk europeisk
utredningsorder har hemliga tvingsmedel anvints i Sverige pa begiran av an-
nat land i f6ljande omfattning.

.|

HAK | 2014 |39 84 -

2015 |13 48 ~

2016 | 29 78 ~

2017 |16 49 = =

2018 |23 93 = =
o r
HOK | 2014 |85 204 0 -

2015 |63 161 1 0.6

2016 | 76 209 1 05

2017 |28 103 = .

2018 | 46 140 = .
- °r 7 [ |
HKO [2014 |3 3 0 ~

2015 |0 0 0 n

2016 |1 1 0 »

2017 |0 0 0 n

2018 |0 0 0 =
I I D D D
HRA | 2014 |10 8 0 ~

2015 |1 ] 0 n

2016 |3 3 0 n

2017 |1 2 0 ~

2018 |13 26 0 ~
I I D D e
Totalt | 2017 |45 154 = =
Totalt | 2018 |82 259 = =
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** Gar €] att utlasa ur HTM-Cébra eftersom statistisk brottsgrund anges forst nir ett tillstdnd frén domstol
registreras. Eventuella avslag ingér i redovisat antal avslag for respektive tvingsmedel, se sidorna 10 och
19.

HAK - hemlig avlyssning av elektronisk kommunikation
HOK - hemlig 6vervakning av elektronisk kommunikation
HKO - hemlig kameradvervakning

HRA - hemlig rumsavlyssning

Interimistiska beslut

Aklagare har under 2018 inte fattat nigra interimistiska beslut om hemliga
tvdngsmedel i dgrenden om internationell rattslig hjélp i brottmal.

Analys

Med hinsyn till att antalet tillstind 4r 18gt ar det svart att dra ndgra generella
slutsatser vad giller anvindningen. Enskilda drenden kan f ett mycket stort
genomslag i statistiken.

Bortsett frin detta kan det konstateras att omfattningen av hemliga tvings-
medel pd begiran av annat land var storre under 2018 4n under 2017. Det
totala antalet personer som var foremal for hemliga tvingsmedel 6kade med
82 %, fran 45 till 82. Antalet tillstdnd 6kade med 68 %, frin 154 till 259.
Liksom under 2017 forekom det under 2018 ingen hemlig kameradvervak-
ning pé begiran av annat land. Savil antalet personer som antalet tillstind
okade for de dvriga tre typerna av hemliga tvingsmedlen.
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9 Preventiva tvangsmedel

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmal som handlig-
ger drenden enligt lagen (2007:979) om atgirder for att forhindra vissa sar-
skilt allvarliga brott. Nagon anvindning av tvingsmedel enligt denna lag har
under 2018 inte férekommit vid Riksenheten for sikerhetsmal utéver dem
som samtidigt har hanterats av Sikerhetspolisen och som ingér i redovis-
ningen i avsnitt 10.
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10 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med Siker-
hetspolisen, frin och med 2016 redovisa Sikerhetspolisens tillimpning av
hemliga tvingsmedel i vissa fall.

I Sikerhetspolisens verksamhet har det med stdd av bestimmelserna i ritte-
gangsbalken och lagen (2007:979) om atgidrder for att forhindra vissa sirskilt
allvarliga brott under 2018 totalt fattats 288 beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning. Siffran inklude-
rar sdvil initiala beslut som foérlingning av tillstdndstiden. Motsvarande siffra
for 2017 var 309, vilket betyder en nedgidng med 21. Av besluten fattades 4
inom ramen for internationell rittslig hjilp i brottmal.

Sikerhetspolisen har under 2018 fattat 190 beslut med stéd av lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet. Motsvarande
siffra for 2017 var 163 beslut, vilket betyder en uppgéng med 27.

Enligt regeringsuppdraget ska Siakerhetspolisen, om det enligt myndighetens
bedémning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvindning av hemliga tvingsmedel. Antalet beslut om
tvdngsmedel ir helt beroende av karaktiren pd de drenden som Sikerhetspo-
lisen hanterar varje ar. Vissa drenden kan medfora att manga tvingsmedels-
beslut fattas, medan andra drenden inte behover foranleda ndgra tvangsme-
delsbeslut alls. Den forandring som skett i antalet beslut mellan &ren 2017
och 2018 ligger inom vad som kan betraktas som en normal arlig variation.
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11 Bilaga — Inhamtningslagen

Polismyndighetens och Tullverkets inhamtning i
underrattelseverksamhet under 2018 av uppgifter om elektronisk
kommunikation

Polismyndighetens och Tullverkets redovisning avseende anvandningen av hemliga
tvangsmedel under 2018, med stdd av lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas underréttelseverksamhet,
ska i enlighet med regeringsbeslutet innehalla uppgifter om foljande:
- Antalet beslut om inhdmtning av uppgifter om elektronisk kommunikation uppdelat pa
vilken brottslig verksamhet inhdmtningen har avsett.
- Hur tillampningen har utvecklats i forhallande till tidigare ar.
- Anonymiserade exempel som illustrerar vilken nytta myndigheterna har haft vid
tillampningen av tvangsmedlet.

Ett beslut om inhamtning, vilket far fattas av Polismyndigheten, Sakerhetspolisen eller
Tullverket, ar enligt aktuell lagstiftning definierat att omfatta en brottslig verksamhet, en tid
som beslutet avser, ett telefonnummer eller annan adress (ex. IP-adress), en elektronisk
kommunikationsutrustning eller ett geografiskt omrade. Redovisningen innefattar beslut under
tiden fran och med den 1 januari 2018 till och med den 31 december 2018.

Polismyndighetens beslut har sammanstéllts av Polismyndighetens Nationella Operativa
Avdelning (Noa) efter inrapportering fran respektive Polisregion, Underréattelseenheten vid
Noa samt Avdelningen for sérskilda utredningar. Tullverket har sammanstallt sina beslut
separat. Dérefter har Polismyndigheten och Tullverket gemensamt sammanstallt resultatet i
denna redovisning. Sakerhetspolisens beslut ingdr inte i denna redovisning.

Antal inhdmtningsbeslut samt utveckling i forhallande till tidigare dar
Polismyndigheten och Tullverket har sammanlagt under 2018 tagit 556 beslut om inhdmtning
av uppgifter om elektronisk kommunikation i underrattelseverksamhet. Under 2017 togs
sammanlagt 595 beslut, under 2016 togs 688 beslut och under 2015 togs 698 beslut.

Efter EU-domstolens beslut i december 2016 att svensk rétt inte stimmer 6verens med EU-
ratten pa ett flertal punkter avseende datalagring, har operatérerna av elektronisk
kommunikation upphort att lagra vissa uppgifter. Underrattelseverksamhetens uppdrag att
upptacka, forebygga och forhindra allvarlig brottslig verksamhet har darmed forsvarats.

Det kan noteras att antalet inhamtningar som Tullverket gjort under ar 2018 har minskat vid
jamforelse med tidigare ar. Denna minskning kan till stor del harledas till den dom i Tele2-
malet som EU-domstolen meddelande i slutet av december 2016 vari domstolen
ogiltigforklarade den nationella lagstiftningen rérande datalagring. Anledningen till att denna
minskning visar sig forst under ar 2018 ar att Tullverket under ar 2017 fortsatte att besluta om
inhdmtningar trots att myndigheten till stor del inte erhdll de uppgifter som var stréangt
nodvandiga for underrattelseverksamheten. Da beslutshanteringen innebar en stor
administrativ borda och da man inte fick del av alla uppgifter som var nddvandiga ledde detta



till att underrattelseverksamheten under ar 2018 endast gjorde saddana inhdmtningar dar det
bedomdes att uppgifter kunde erhallas.

Polismyndighetens underrattelseverksamhet har dock fortsatt anvant inhdmtningslagen som
verktyg och det kan konstateras att Polismyndigheten ligger pa ungefar samma niva avseende
fattade beslut som 2015, antalet begarda IHL 6kade under 2018 jamfort med 2017.
Polismyndigheten prioriterar insatser mot den 6kade valdsanvandningen i samhallet och har
tack vare den nya vapenlagstiftningen getts mgjlighet att anvanda inhdmtningslagen vid grova
vapenbrott vilket tydligt kan noteras i arsredovisningen for 2018. Det totala antalet beslut &r
fordelade inom foljande brottsliga verksamheter avseende Tullverket respektive
Polismyndigheten for 2015, 2016, 2017 respektive 2018;

Tullverkets beslut 2015 2016 2017 2018
Brottslig verksamhet Antal | Antal | Antal |Antal
Grov narkotikasmuggling 200 234 205 68
Synnerligen grov narkotikasmuggling 1 3
SUMMA 200 234 206 71
Polismyndighetens beslut 2015 2016 2017 2018
Brottslig verksamhet Antal | Antal | Antal | Antal
Grovt narkotikabrott 360 346 271 308
Synnerligen grovt narkotikabrott - - 16 20
Grov narkotikasmuggling 2 46 30 -
Synnerligen grovt vapenbrott 72 25 20 2
Grovt vapenbrott - 94
Grovt ran 7 21 3 2
Mord 20 8 25 45
Forberedelse till mord - - - 8
Terroristbrott - 3 2 -
Allmanfarlig 6delédggelse 12 3 11 3
Manniskohandel 12 2 3 3
Grovt koppleri 4 - -
Grov mordbrand - - 8 -
Valdtakt mot barn - - - -
Grov utpressning - - - -
Krigsbrott/Folkmord 3 - - -
Felaktiga beslut 6 - - -

SUMMA 498 454 389 485




Nytta och anonymiserade exempel

Mot bakgrund av att underrattelseverksamhet i allt vasentligt &r ett langsiktigt arbete &r det
inte mojligt att &nnu bedéma den fulla nyttan av 2018 ars inhamtningsbeslut. Da drendena
uteslutande ror grov brottslighet av relativt komplex karaktér innebar det att i flera av de
anonymiserade exemplen, som beskriver nyttan av inhamtningsbeslut, pagar fortfarande
férundersokningarna och domar har darfér inte &nnu meddelats. Vissa av de redovisade
anonymiserade exemplen som redovisas grundar sig pa inhdmtningsbeslut fattade under 2017.
Detta for att arenden, avseende sadan grov brottslighet att inhdamtning av elektronisk
kommunikation & majlig, fran underrattelsestadiet till lagforing relativt ofta stracker sig 6ver
mer en ett kalenderar.

Den typiskt sett vanligaste nyttan med inhdmtade uppgifter om elektronisk kommunikation ar
att underrattelser gallande omfattande hantering av narkotika, vapen eller forestaende grova
valdsbrott lett till att brottsmisstankar kunnat verifieras och férundersokningar inledas. Detta
efter att analys av de inhdmtade uppgifterna i kombination med att rérelsemonster och
kontakter mellan involverade personer kartlagts och kunnat styrkas. | nagra fall har ocksa
analysen av uppgifter om elektronisk kommunikation lett till att inkomna underrattelser om
grova brott kunnat avfardas och att det darigenom kunnat undvikas att Polismyndigheten och
Tullverket i onddan belastat sina spanings- och utredningsresurser till foljd av felaktiga eller
ofullstandiga underrattelser. Detta har ocksa besparat ett antal enskilda individer ytterligare
intrang i deras privatliv och integritet genom fortsatta tvangsmedel undvikits efter att
misstankarna mot dem tidigt kunnat avférdas.

Det férekommer aven att befarade forestaende mord och andra grova brott forhindrats till
foljd av att brottférebyggande atgéarder och polisiara insatser genomforts efter analys av
inhdmtade uppgifter om elektronisk kommunikation.

I de fall forundersokning inletts till foljd av att underréattelser kunnat styrkas genom
inhdmtning av uppgifter om elektronisk kommunikation har ofta anvandning av andra
hemliga tvangsmedel i kombination med spaning och utredningarbete lett till
frihetsberévanden och beslag av framforallt stora méngder narkotika samt i vissa fall &ven
vapen. Inte sallan har samverkan skett mellan Polismyndigheten och Tullverket eller med
andra myndigheter inom den myndighetsgemensamma satsningen mot organiserad
brottslighet samt med andra l&nders brottsbekdmpande myndigheter.

Anvandandet av det dolda internet (dven kant som Darknet) &r ett vaxande problem da
tiotusentals svenskar regelbundet bestéller narkotika eller andra illegala varor via dolda
marknadsplatser. Den krypterade och anonymiserade trafiken pa Darknet forsvarar
brottsbek&mpningen betydligt. | underrattelsearbetet gallande komplexa och omfattande
arenden avseende forsaljning av narkotika via dolda marknadsplatser ar inh&mtade uppgifter
om elektronisk kommunikation darfor en av forutsattningarna for identifiering och
kartlaggning av individer samt natverk bakom denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att information om
elektronisk kommunikation ar véasentlig for myndigheternas underrattelseverksamhet och att
de inhamtningsmaojligheter som inhdmtningslagen medger varit avgorande for att inleda
forundersokning avseende en lang rad grova brott. Tillgang av uppgifter om elektronisk
kommunikation redan i underrattelsestadiet &r avgorande for att aktorer, platser och tidpunkter
ska kunna kopplas samman for att fa tillracklig grund att inleda forundersékning. Resultatet



av analyserade uppgifter om elektronisk kommunikation &r ocksa vasentliga for en effektiv
planering av den yttre fysiska spaning som ar resurskravande och darfor viktig att anvanda pa
ratt plats och vid ratt tillfalle. Analys av inhdmtade uppgifter redan i underréttelseskedet
bidrar darmed till kortare férundersékningstider och ett effektivare utredningsarbete.

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dar inhdmtade
uppgifter om elektronisk kommunikation varit till nytta redovisas enligt foéljande:

e Ett drende som utgick fran grovt vapenbrott handlade om kartlaggning av en
misstankts vanor och kontaktmonster. Informationen som Iag till grund for
inhdamtningsbeslutet handlade om att den misstankte var bade vapensmed och
lagerhallare av vapen for en av de mer kanda 1 % mc-klubbarna i Varmland. En
analys av inhdmtad telefonlista kunde styrka det som tipsen sade om geografisk
placering av vapnen och den misstanktes kontakter i mc-ganget. Analysen férkortade
den initiala spaningsfasen och snart dérefter kunde man gora ett tillslag. | bostaden
aterfanns ett storre antal skjutvapen och mindre méangd amfetamin. Férhoppningen ar
att beslagen av vapen och lagféringen av den misstankte vapensmeden far vissa,
atminstone kortsiktiga, konsekvenser for mc-klubben.

e | ett arende géllande grovt narkotikabrott med internationell koppling gallande en
person lankad till strategisk person i Region Mitt, framkom sadana uppgifter som
kunde 6verlamnas till forundersokning i ett Aktionsgruppsérende i Region Mitt.
Personen sitter f.n. haktad for grovt narkotikabrott sedan en tid.

e | ett annat &rende géllande grovt narkotikabrott verlamnades uppgifter efter analys till
férundersokning. | samband med drendet uppdagades dven penningtvattsbrott kopplat
till misstankt narkotikahandel.

e Inkomna uppgifter gjorde gallande att en person skulle aka ner till Stockholm i syfte
att inhandla narkotika. Den samlade beddmningen som underrattelseenheten gjorde
var att det i nuléget inte rackte for att inleda forundersokning. Tack vare ett beslut om
realtids-positionering kunde man folja personens rérelsemonster och pa sa satt
bekréfta den pastadda resan, vilket genom en ny samlad bedémning rackte for att
inleda forundersokning. Utredning pagar.

e | ett underrattelsearende avseende grov narkotikasmuggling fran Polen till Sverige
beslutade Tullverket om inh&mtning av historiska trafikuppgifter avseende en
férmodad kurirs mobiltelefonnummer. Efter analys av samtalshistoriken kunde
Tullverket konstatera att den férmodade kuriren inte var inblandad i den aktuella
narkotikasmugglingen. Detta medforde att misstankarna mot personen kunde
avskrivas.

e | ett underréttelsedrende avseende grov narkotikasmuggling beslutade Tullverket om
inhdmtning av historiska trafikuppgifter for att kartlagga ett natverk som troligen
smugglade amfetamin. Néatverkets kdrna bestod i huvudsak av en utpekad organisator
och en person som agerade lagerhallare/uppdragsgivare. De inhamtade uppgifterna



bidrog till en framgangsrik analys av information i underrattelsearendet vilket i sin tur
ledde till att en férundersokning kunde inledas.

| ett underrattelsedrende avseende grov narkotikasmuggling beslutade Tullverket om
inhdmtning av historiska trafikuppgifter for att kartlagga ett formodat nétverk som
smugglade kokain fr&n Nederlanderna. Atgarden ledde till att brukare av telefonen
kunnat identifieras och att fysisk inhdmtning underlattats. Atgarderna bidrog till en
framgangsrik analys i underrattelsedrendet vilket ledde till att en forundersokning
kunde inledas.

| ett underrattelsedrende avseende grov narkotikasmuggling beslutade Tullverket om
inhdmtning av historiska trafikuppgifter for att kartldgga en person som antogs vara
del i en organisation som skulle smuggla stora mangder kokain till Sverige. Genom
analys av samtalshistorik kunde bl.a. intressanta kontakter identifieras. Detta,
tillsammans med annan information, ledde till att en férundersékning kunde inledas
tillsammans med polisen i Halmstad.

Indikatorer i en annons pa en kand "Escortsida” tillsammans med kunskap om
manniskohandel pekade pa att profilen i annonsen anvandes i syfte att bedriva
manniskohandel for sexuella syften. Utifran detta underlag hamtades en historisk
telefonlista in med hjalp av IHL.

Vid bearbetning av telefonlistan var det ett telefonnummer som stod ut. Misstanke om
att den okanda brukaren av detta telefonnummer var den som organiserade
méanniskohandeln uppstod. Faktorer som véackte misstanke var bland andra
kontaktmonster och geografiskt rorelsemonster.

Beslut togs om en historisk IHL och en i realtid i syfte att identifiera den missténkta
personen. Brukaren av det telefonnumret kunde identifieras och ytterligare
information om den misstankte kunde inh&mtas.

Forutsattningar for att starta upp ett arende med hemliga tvangsmedel inom
férundersokning finns.

Till Polisen inkomna uppgifter om en framtida narkotikaleverans ledde till ett beslut
om realtidspositionering pa en person som misstanktes vara inblandad i
verksamsamheten

Denna person reste mot Norge och kontakt togs med norsk tull och polis som
paborjade spaning. Personen traffade kanda kriminella i Oslo och nér han var ater i
Stockholm inleddes spaning som renderade i ett tillslag mot en lagenhet i S6dra
Stockholm. Vid husrannsakan antraffades nd&rmare 80 kilo hasch, ett halvt kilo kokain
och annan narkotika hittades. Utover narkotikan togs ndrmare 3 miljoner i kontanter i
beslag

Till Polisen inkomna uppgifter om en forestaende vapenleverans ledde till ett beslut
om realtidspositionering av den férmodade mottagarens mobiltelefon.

Detta ledde till att personen kunde lokaliseras och efterféljande kontroll ledde till
beslag av 13 kilo cannabis och flera vapen.

Beslaget hade sannolikt inte varit mojligt utan en realtidspositionering..



Underréttelseinformation talade om ett natverk i Malmo inblandade i storskalig import
och distribution av kokain. N&tverket &r forgrenat till bl.a. Danmark och personer i det
svenska natverket gor ofta resor till Danmark for att traffa natverket dar.

IHL inhdmtades pa telefoner tillhdrande personerna i det svenska natverket i syfte att
kunna verifiera inkommen underréttelseinformationen. Analys gjordes av frekvensen
pa resor, brottskontakter, bade mellan personerna i natverket i Malmo, men aven deras
unika kontakter i syfte att kunna utkristallisera fler led i ndtverket ex utlaggare,
transportorer.

Det visade sig ganska snabbt att en av de namngivna i det svenska nétverket var mer
tongivande &n de andra. Han hade en tydligare roll med frekvent direkt kontakt med
personerav betydelse for natverkets narkotikahantering bade i Sverige och i Danmark.
Detta hade vi inte sett utan informationen fran IHL. Oerhort vardefull information som
visade pa i vilken riktning vi skulle fokusera.

Telefonlistor inhdamtades med stéd av IHL i syfte att bekrafta underréattelseinformation
om misstankt grov narkotikabrottslighet. Underrattelseinformationen gav tider och
platser for kop av narkotika och vid jamforeleser med telefonlistorna kunde vi se att
dessa tider och platser stamde dverens med den information vi fatt. Vi kunde aven se
kontakter som tagits i samband med resa och vilka kontakter som tagits nar
huvudmannen kommit hem. Detta i sig gjorde att vi kunde bekrafta
underrattelseinformationen, det forklarade aven dvrig information kring
huvudmannens rérelseménster samt bekraftade hans medgarningsmén och utlaggare.
Arendet dvergick sedan i férundersokning som alltjamt pagar. Under
forundersokningens gang gjordes flera stodbeslag samt slutligen ett beslag fran en
kurir (100gram kokain), en utldggare (120gram kokain) samt en pistol.

I Jonkoping har man genom IHL med gott resultat lyckats kartlagga en person som
misstankts vara drivande i omfattande narkotikahantering och &ven grova valdsbrott.
En bra kartlaggning av rérelsemonster, bostad och kontakter gentemot andra
kriminella i dennes omgivning har starkt uppfattningen om den aktuella brottsligheten
och legat till grund for inledande av FU med gott resultat. Motsvarande hade varit
mycket svart, om an omojligt, utan majlighet till IHL.

Inkommen underrattelseinformation i Sverige kunde kopplas till inkommen
information fran Holland, avseende en person som regelbundet akte ner till Holland
for att smuggla narkotika tillbaka till Sverige. Den misstankte anvande enligt info ett
svenskt kontantkort i samband med resorna.

IHL lista begardes pa det aktuella numret i syfte att vidimera uppgifterna och forsoka
kartlagga det svenska och utlandska natverken bakom smugglingarna. Polisen i
Stockholm hade vid denna tid en mycket hard prioritering for att ta in nya arenden.
Forutom koppling till utsatta omraden skulle drendet aven ha koppling till en pagaende
konflikt. Pga. detta var en nationell kartlaggning extra viktig for att kunna identifiera
mottagare av arendet.

Inkommen information kunde vidimeras samt aven en koppling till utsatt omrade
(Rinkeby). Tyvérr kunde ingen koppling till nagon pagaende konflikt hittas.

Med hjalp av IHL listorna kunde dock en tydlig kartlaggning goras av den
organiserade smugglingen och darendet kunde 1&mnas 6ver till Tullverket. Samma dag
som Tullen pabdrjade forundersokning i arendet, var den misstankte kuriren redan i
Holland pa en ny resa. Med hjalp av en samordnad aktivitet kunde kuriren gripas med



17 kg heroin och 2 kg kokain vid aterkomsten till Sverige. Narkotikan var gomd i ett
speciellt preparerat utrymme i bilen.

Realtidsuppkoppling enligt IHL géllande grovt vapenbrott pa en person kopplat till ett
natverk som lag i konflikt med ett rivaliserande natverk majliggjorde lokalisering av
personen. Detta hade en klart avkylande effekt pa konflikten. Vidare kunde polisen
efter ett tag hitta personens bostad samt &ven lagfora denne for narkotikabrott. Utdver
det upptéckte polisen att personen bedrev narkotikaforsaljning tillsammans med ett
annat natverk i en annan del av landet— uppgifter som tidigare var okénda.

Realtidsuppkoppling enligt IHL gallande grovt vapenbrott ledde till att inkomna
uppgifter om ett stérre internationellt natverk som smugglar vapen och narkotika
kunde verifieras. Arendet ar fortfarande aktivt och hade sannolikt inte kunnat inledas
utan hjalp av inhamtningen.

Till Polisen inkomna uppgifter om en forestaende vapenleverans ledde till ett beslut
om realtidspositionering. Detta ledde i sin tur till att mottagaren hittades och
efterfoljande kontroll ledde till beslag av 13 kilo cannabis och flera vapen. Beslaget
hade sannolikt inte varit mojligt utan information fran IHL.
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