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1 Regeringsuppdraget

Denna redovisning limnas i enlighet med regeringens beslut den 17 decem-
ber 2015 (Ju2015/04549/A), den 12 mars 2020 (Ju2020/01059/A) och den
11 februari 2021 (Ju2021/00612).

Redovisningen ska enligt besluten avse uppgifter om tillimpningen under f6-
regdende &r. Nir det giller uppgifter om under vilken tid en person har varit
foremal for ett hemligt tvingsmedel och vilken nytta ett tvingsmedel har
haft ska redovisningen avse férundersdkningar som antingen lagts ned eller i
vilka beslut i 4talsfragan fattats under foregdende ar och d& omfatta hela den

tid som tvdngsmedlet gallt.



2 Kort sammanfattning

Hemlig avlyssning av elektronisk kommunikation

Antalet misstinkta personer och antalet tillstdnd har i férhallande till 2019
okat marginellt (med fem respektive sex procent). Diremot har antalet av-
slagsbeslut frdn domstol mer n halverats.

Antalet interimistiska dklagarbeslut har 6kat med 21 procent. Samtliga beslut
har faststallts av domstol.

Férenklat férfarande vid vissa beslut om hemlig avlyss-
ning av elektronisk kommunikation

Bestaimmelsen i 27 kap. 28 a § rittegdngsbalken om det forenklade forfaran-
det tradde i kraft den 1 augusti 2020.

Forfarandet har anvints mot 85 personer. Domstol har givit 115 tillstdnd.
Domstol har inte i ndgot fall avslagit en begiran om tillstind enligt det for-
enklade forfarandet.

Aklagare har fattat £ (fem) intermistiska beslut. Samtliga har faststillts av
domstol.

Hemlig évervakning av elektronisk kommunikation
Antalet misstinkta personer och antalet tillstdnd har i forhallande till 2019
okat med 27 % respektive 24 %.

Hemlig kamerabvervakning

Antalet misstinkta personer och antalet tillstdnd har i forhallande till 2019
okat med 66 % respektive 61 %. Det innebir att den sedan 2017 minskande
trenden har brutits.

Antalet domstolsavslag ar fa (tva).

Antalet interimistiska dklagarbeslut (37) har i férhallande till 2019 6kat med
106 %. Domstol har faststillt samtliga beslut.

Hemlig rumsavlyssning

Antalet misstinkta personer har i férhallande till 2019 6kat med 31 % och
ligger strax under nivdn 2018. Antalet tillstdnd har 6kat med 52 % och ligger
pa ungefir samma nivd som 2018.

Domstol har inte ndgot fall avslagit en begiran.

Hemlig dataavléasning

Lagen (2020:62) om hemlig dataavlasning tradde i kraft den 1 april 2020.
Under 3terstiende delen av dret har hemlig dataavlisning forekommit i 60
drenden. Av dessa avslutades sju drenden fore drsskiftet.



Domstol har i ett drende avslagit en framstillning (avseende fem olika upp-
giftstyper).

Aklagare har i ett drende fattat tva interimistiska beslut (i vardera fallet avse-
ende fem olika uppgiftstyper). Badda besluten har faststillts av domstol.

Sérskilt angaende antalet personer

Det gér inte av redovisningen att utlisa hur ménga enskilda individer det ar
som har varit féremél for de olika hemliga tvingsmedlen. En individ kan ha
varit misstankt for flera brott och foremal for flera olika typer av hemliga
tvdngsmedel samt forekomma i mer 4n ett drende.



3 Underlaget for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sarskilt it-stod kal-
lat HTM-Cébra'. Detta ir den fjirde redovisningen till regeringen i vilken de
statistiska uppgifterna om antalet tillstdnd och antalet misstinkta personer ir
himtade frin detta system. Det giller dock inte uppgifter sdvitt avser det nya
tvdngsmedlet hemlig dataavlisning och det forenklade foérfarandet vid vissa
beslut om hemlig avlyssning av elektronisk kommunikation. Skilet for det ar
att det dnnu inte idr tekniskt mojligt. Uppgifter i dessa avseenden har darfor
limnats av de ansvariga operativa aklagarenheterna i manuellt ifyllda blan-
ketter.

Antalet personer som varit foremal for ett hemligt tvingsmedel redovisas
uppdelat pa respektive tvdngsmedel. En person kan ha varit misstankt for
flera brott och foremal for flera olika typer av hemliga tvingsmedel. En sum-
mering av antalet personer som redovisas for vart och ett av tvdngsmedlen
motsvarar darfor inte hur manga olika individer som varit foremal for hem-
liga tvingsmedel.

Uppgifter om den tid som de hemliga tvéngsmedlen har padgatt har samman-
stallts av Polismyndigheten, Tullverket och Ekobrottsmyndigheten.

Redovisningen av anvindning av hemliga tvdngsmedel med stod inhdmtning-
slagen finns i sin helhet i Polismyndighetens och Tullverkets gemensamma
bilaga till rapporten (se kapitel 13).

Nir det giller uppgifter om vilket resultat ett tvingsmedel har givit, dvs. nyt-
tan, och hur linge tvdngsmedlet pagétt avser redovisningen det dr som foérun-
dersokningen har lagts ned eller beslut i dtalsfrigan har fattats savitt avser det
brott for vilket det aktuella tvingsmedlet har beviljats och omfattar hela den
tid som tvdngsmedlet gillt.

Nyttoredovisningen bygger — pd samma sitt som i tidigare ars redovisningar —
pa uppskattningar av nyttan gjorda av de dklagare som varit forundersok-
ningsledare.

! P& Riksenheten for sékerhetsmal registreras endast en mindre del av de hemliga tvangs-
medlen i HTM-Cabra. De arenden som registreras manuellt pa Riksenheten for sdkerhets-
mal ingar i den redovisning som lamnats av Sakerhetspolisen (se kapitel 12).
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4 Hemlig avlyssning av elektro-

nisk kommunikation (HAK)

HAK innebir i huvudsak att samtal eller annan kommunikation till eller frin

en misstinkt persons telefonnummer eller annan adress avlyssnas. Aven en
annan telefon eller adress fir avlyssnas om det finns synnerlig anledning att

anta att den person som kan misstinktas kontaktar telefonen eller adressen.

Antalet personer
Under 2020 anvindes HAK mot 1 704 misstinkta personer. En jimforelse
med tidigare ar ger foljande resultat.
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Antalet personer férdelade pa brottstyp

Antalet avlyssnade misstinkta personer fordelar sig mellan olika brottstyper

pa foljande sitt.



Personer per brottstyp 2020, 2019, 2018 och 2017
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Antalet tillstand

Ett tillstdind avser i detta ssmmanhang ett telefonnummer eller annan adress.
Det innebir att en misstinkt person kan vara foremal for flera tillstind om
han eller hon anvander sig av flera telefoner eller andra adresser vid elektro-
nisk kommunikation. Ett beslut av domstol kan omfatta flera tillstdnd.

Under 2020 gavs 5 072 tillstand till HAK. En jamforelse med tidigare ar ger
foljande resultat.

Antalet tillstand
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Antalet tillstand férdelat pa brottstyp
Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.

Tillstand per brottstyp 2020, 2019, 2018 och 2017

2020 m2019 m2018 m2017

Avslag

En ansokan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en ansokan som innehéller flera teleadresser kommer darfor att re-
sultera i flera avslag.

Domstol har avslagit dklagares begiran om tillstdnd till HAK i 14 fall. Mot-
svarande siffror fér 2019, 2018 och 2017 var 35, 27 respektive 30 fall.

Interimistiska beslut
Aklagare har under 2020 fattat 329 interimistiska beslut om HAK.

Samtliga beslut har faststillts av domstol.
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Antalet interimistiska beslut av aklagare
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Tvangsmedlets varaktighet

Nedan redovisas antal dagar per avlyssnad person. Om det skett en forling-
ning, oavsett om en sidan har skett direkt eller efter ett uppehall, ir det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av dag har riknats som hel dag. Endast den faktiska avlyss-
ningstiden har angetts, vilket innebir att bara de dagar som avlyssning fak-
tiskt skett ar medriknade i redovisningen.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2016 50 30 626 1
2017 48 30 423 1
2018 43 29 578 1
2019 39 29 658 1
2020 39 29 354 1

Nyttan
Nedan anges i vilken omfattning HAK har inneburit ndgon nytta for utred-
ningen.

Bade antalet och hur stor andel de utgjort av samtliga avlyssnade redovisas. I
de drenden som omfattas av nyttoredovisningen — alltsd drenden dir férun-
dersokningen har lagts ned eller beslut i dtalsfrigan fattats under 2020 — har
HAK anvints vid 1517 brott (1525 brott under 2019, 1651 brott under
2018 och 929 brott under 2017).
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Under férundersokning:

2020 2019 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 740 | 49 % 47% | 47 % | 50 %
ion
uppgifterna har medfort att effektiv spaning har 768 | 51% | 51% | 61% | 54%
kunnat genomforas
uppgifterna har bidragit till att annat tvingsme- 504 33% | 34%| 34% | 40%
del anvints mot den misstinkte
uppgifterna har bidragit till utredning av brotts- 125 8 % 9% | 10% | 12%
utbyte
uppgifterna har lett till stairkta misstankar mot 735 48% | 45% | 46% | 43 %
den misstiankte

Efter forundersdkningen:

2020 2019 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 149 10%| 11%| 19% | 16%
kunnat avforas frn utredningen
uppgifterna har bidragit till att den misstankte 507 33% | 34%| 34%| 35%
kunnat atalas
uppgifterna har dberopats som bevisning i stim- 450 | 30 % 33% | 33%| 33%
ningsansokan

Overskottsinformation:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 300 20% | 18% | 19% | 25%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brotti en 83 5% 6% 6 % 5%
annan forundersokning
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Opvrigt:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pd annat sitt bidragit till att ut- 598 39% | 46% | 42% | 37 %
redningen kunnat foras framét

Exempel pa anvandningen i praktiken
For att skadliggora vilken betydelse anvindningen av HAK har haft for
brottsbekimpningen redovisas hir fyra anonymiserade drenden.

Exempel 1

Omfattande gatuforsiljning av cannabis pd en 6ppen girdsplan mellan tva
byggnader uppdagades genom tips och genom iakttagelser av polis som be-
funnit sig pa platsen i andra drenden. Viss "forspaning” vidtogs av polis som
iakttog en mycket omfattande misstankt narkotikaforsiljning (ca 40 6verl-
telser pa ett par timmar). Det foref6ll vara flera inblandade med olika roller i
forsiljningsverksamheten. Ett telefonnummer som misstianktes hora ihop
med forsiljningen kunde urskiljas. For att kunna leda i bevisning att det
handlade om omfattande narkotikaforsiljiningsverksamhet kopplades dklagare
in och férundersokning om grovt narkotikabrott inleddes. Frin domstol in-
hiamtades tillstdnd till dels HAK mot tv4 identifierade personer (den som
silde och den som var registrerad pa det aktuella férsiljningsnumret), dels till
hemlig kameradvervakning. Efter hand kunde fler personer i kretsen som be-
drev verksamheten identifieras och lagret lokaliseras och ytterligare tillstdind
till HAK inhimtades. Genom den hemliga telefonavlyssningen kunde bl.a.
omfattningen av verksamheten kartliggas, ett urval av kunder identifieras
och de misstinktas mellanhavanden och inbordes relationer utredas. Inspel-
ningarna av avlyssnade samtal och sms, film frdn den hemliga kameraéver-
vakningen samt material och statistik frin den retroaktiva telefonévervak-
ningen utgjorde tillsammans med ett stort filmmaterial fran allmin kamerac-
vervakning (samt telefontomningar och beslag) den huvudsakliga bevisningen
i ett 4tal mot atta personer i siljledet, fyra for grovt narkotikabrott, fyra for
normalgradsbrott och 27 personer i koparledet for ringa narkotikabrott. De
fyra som &talades for grovt narkotikabrott domdes till fangelsestraff mellan
ett dr tio médnader och tre ar fyra manader. Av de andra fyra i siljledet dom-
des tre av dem till fingelse mellan fyra och nio manader och en av dem, med
beaktande av hans ungdom, till villkorlig dom. Kdparna domdes till dagsbo-
ter. Domen har dnnu inte i sin helhet vunnit laga kraft.

Exempel 2

En litauiskregistrerad lastbil ankom med farja frdn Danmark till Sverige. Fo-
rare av lastbilsekipaget var den litauiske medborgaren A, som hade kort fran
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Spanien till Danmark med viss last och dérefter frain Danmark till Sverige
med viss last. Vid tullkontroll patraffades en stor miangd narkotika (cannabis)
gomd i kartonger pa tva inplastade lastpallar lingst bak i trailern tillsammans
med en legal last. Tullverket bytte ut narkotikan och plastade in kartongerna
pa nytt. Tullverket hade emellertid inte tillgéng till likadan plastfilm som den
ursprungliga. A slipptes direfter av Tullverket och férutom att en spanings-
insats inleddes s inhdmtades tillstdnd till HAK av de tvd mobiltelefoner som
A hade med sig. A:s telefoner avlyssnades under ca 20 timmar innan han
greps. I A:s ena mobiltelefon &terfanns ett foto som var skapat en vecka tidi-
gare och som forestillde pallar med last. Vid denna tidpunkt hade A befun-
nit sig i Spanien. Tullverket gjorde en jaimforelse av pallarna pa fotot och pal-
larna som pétriffades vid tullkontrollen och kunde konstatera att mirken och
avvikelser som kunde ses pa pallarna pé fotot aven kunde iakttas pa pallarna
vid tullkontrollen. Det kunde konstateras att A under tiden frén det att han
limnade tullkontrollen till dess att han greps, genom den andra telefonen,
hade kommunicerat med en annan person genom sms. Det fanns cirka 30 in-
och utgiende meddelanden mellan dem. Genom sms-kommunikationen
framkom att de da trodde att tullpersonal hittat narkotikan, p& grund av att
plasten bytts ut och 1atit chaufforen kora ivig for att pa sa sitt hitta motta-
garen genom spaning. Dessa sms var till stor hjilp for att styrka uppsétet hos
chaufféren, som démdes for grov narkotikasmuggling till fingelse fem &r.
Domen har vunnit laga kraft.

Exempel 3

I syfte smuggla narkotika hade en plan gjorts upp om att ett fartyg under sin
passage genom Oresund skulle slippa ner en boj med fastknutna sickar inne-
héllande kokain. Bojen skulle lokaliseras nattetid genom att en ficklampa
lagts i en plastflaska tillsammans med sickarna. Fran en skdnsk hamn gick tva
min ut i en mindre motorbét i syfte att lokalisera och birga narkotikan. De
tvd hade dagen innan rest ner till Skdne fran Stockholm i sillskap med en
kvinna, som dock stannade kvar pa land. Minnen lyckades efter visst besvir
hitta bojen men vid det laget hade narkotikan férsvunnit, mojligen eftersom
den var daligt fastsatt. Miannen rdkade direfter i sjondd och fick tillkalla hjilp
fran sjoraddningen. Dagen dirpa flot narkotikan i land. Detta uppmarksam-
mades av Tullverket efter tips frdn allminheten. Sammanlagt patriffades ca
70 kg kokain med mycket hog renhetsgrad. Tullverket borjade undersoka sa-
ken och fick snart information om sjoraddningsinsatsen dagen innan. P4
grund av de mirkliga omstandigheterna kring insatsen riktades misstankar
mot de tvd miannen som fortfarande var kvar vid biten i hamnen. Efter att
tillstdnd frdn domstol inhidmtats, padborjades HAK av deras telefoner. Nistan
omedelbart blev det uppenbart att de tvd kunde misstinkas ha med den an-
traffade narkotikan att géra. Avlyssningen fortsatte under ndgra dagar och
misstankarna kunde stirkas ytterligare. De tvd minnen frihetsberdvades.
Aven kvinnan frihetsberévades da det gradvis framkom att hon varit behjilp-
lig med transporter och annat under resan fran Stockholm och under vistel-
sen i Skdne. De tv3 minnen domdes i tingsritten for forsok till synnerligen
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grovt narkotikabrott till fangelse sex &r respektive tio ar (i denna dom ingick
dven straff for ytterligare brott). Kvinnan démdes for medhjalp till forsok till
synnerligen grovt narkotikabrott till fingelse tre &r. De avlyssnade samtalen
var helt avgorande for de fillande domarna, bland annat eftersom de tre ald-
rig kommit i ndrheten av sjidlva narkotikan och annan teknisk bevisning sak-
nades. Domen har dnnu inte i sin helhet vunnit laga kraft.

Exempel 4

I arendet hade dklagaren inhdmtat tillstdnd till HAK och hemlig évervakning
av elektronisk kommunikation avseende en av de misstinkta, A. Han hade
ett flertal samtal med en annan person, B. Av samtalen kunde man dra slut-
satsen att de tillsammans skulle triffa andra personer for att dverlimna nar-
kotika. De pratade om hur de skulle dka samt var och nir de skulle triffa de
andra personerna. Innehaillet i samtalen mojliggjorde for polisen att spana s3-
vil pd marken som i luften nir 6verlimningen av narkotikan (cirka 1,5 kg
cannabis) skedde. Efter 6verlimnandet foljde sdvil en polishelikopter som en
polisbil det fordon som mannen som mottagit narkotikan, C, satt i. Efter en
fard i stundtals mycket héga hastigheter stannade fordonet, varvid en annan
man, D, limnade fordonet med narkotikan och dumpade densamma i ett
buskage. Nir polisen antriffade fordonet fanns inga personer kvar i bilen. D
kunde dock gripas en bit frin platsen och hans mobiltelefon togs i beslag.
Denna mobiltelefon visade sig ha anvints for att filma med i bilen under for-
donets fird, vilket gjorde att dven den person som tog emot partiet med nar-
kotikan, C, kunde identifieras. De fyra atalades for narkotikabrott. A forne-
kade sdvil brott som att samtalen med B handlade om narkotika. Tingsritten
bedomde dock att A och B 6verlitit narkotikan till C, och att C och D i
overltelsesyfte forvirvat narkotikan. Samtliga ddmdes for narkotikabrott till
fingelsestraff mellan nio och tio ménader. Domen har idnnu inte i sin helhet

vunnit laga kraft.
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5 Forenklat forfarande vid vissa
beslut om HAK

Den 1 augusti 2020 tridde 27 kap. 28 a § rittegdngsbalken i kraft. Bestim-
melsen mojliggor ett forenklat forfarande vid vissa beslut om HAK.

Antalet personer

Det forenklade forfarandet har anvints mot 85 personer.

Antalet tillstand
Det har givits 115 tillstind med stéd av bestimmelsen om det forenklade
forfarandet.

Antalet avslag
Domstol har inte i ndgot fall avslagit dklagares begiran om tillstind enligt det

forenklade forfarandet.

Interimistiska beslut
Aklagare har i fyra drenden fattat fem interimistiska beslut, vilka samtliga
faststallts av domstol.
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6 Hemlig 6vervakning av elektro-
nisk kommunikation (HOK)

En HOK innebir att uppgifter himtas in om meddelanden. Det giller bland
annat uppgifter om vilka telefoner som varit i kontakt med varandra och nir
det har dgt rum. Uppgifter om vad som sigs eller har sagts fir inte himtas in
med stod av ett tillstand till HOK. Uppgifter kan ocksa himtas in om vilka
telefoner som funnits i ett visst omrdde och liksom uppgifter om i vilket om-
rdde en viss telefon finns eller har funnits.

Antalet personer

Under 2020 anvindes HOK mot 3490 misstinkta personer. En jaimforelse
med tidigare ar ger foljande resultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.

Personer per brottstyp 2020, 2019, 2018 och 2017
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Antalet tillstand

Ett tillstdnd avser dven i detta ssmmanhang ett telefonnummer eller annan
adress. Det innebir att en misstiankt person kan vara foremaél for flera till-
stdind om han eller hon anvinder sig av flera telefoner eller andra adresser vid
elektronisk kommunikation.

Under 2020 gavs 13 497 tillstind till HOK. En jaimférelse med tidigare &r
ger foljande resultat.
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Antalet tillstand
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Antalet tillstand férdelat pa brottstyp
Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.

Tillstand per brottstyp 2020, 2019, 2018 och 2017
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Avslag

En ansokan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en ansokan som innehéller flera teleadresser kommer darfor att re-
sultera i flera avslag.

Domstol har avslagit klagares begiran om tillstand till HOK i 101 fall. Mot-
svarande siffror fér 2019, 2018 respektive 2017 var 117, 82 respektive 73
fall.

Interimistiska beslut

Aklagare har under 2020 fattat 139 interimistiska beslut om HOK. Motsva-
rande siffror for 2019, 2018 respektive 2017 var 86, 102 respektive 121 be-
slut.

Domstol har upphivt fyra av dessa 139 beslut (under 2019 upphivdes tre in-
terimistiska dklagarbeslut).

Exempel pa anvéandningen i praktiken
For att askadliggora vilken betydelse anvindningen av HOK har haft for
brottsbekdmpningen beskrivs hir fyra anonymiserade drenden.

Exempel 5

Se exempel 1.

Exempel 6

Tva utlindska medborgare greps misstankta for stold pa en plats i norra Sve-
rige. Gods som patraffades i deras bil kunde spéras till inbrott dels i en bo-
stad cirka 70 mil frén gripandeplatsen, dels i tva fritidshus i ett angrinsande
lin. Genom HOK inhiamtades positioneringsuppgifter om mannens mobilte-
lefoner vilka pavisade att de hade passerat brottsplatserna i anslutning till tid-
punkterna nir brotten skulle ha begdtts. Genom uppgifterna kunde minnens
uppgifter om hur och var de kommit 6ver godset motbevisas. Miannen dom-
des mot sitt nekande i tingsritten for de tre stolderna (varav en ansigs grov)
samt for en grov stold i Norge. Pafoljden bestimdes till fangelse ett ar re-
spektive ett ar och tre manader (i det senare straffet ingick dven vald och
grov forgripelse mot tjansteman i samband med gripandet) samt utvisning i
fem ar. Domen 6verklagades inte och vann laga kraft.

Exempel 7

En person rapporterades forsvunnen under slutet av november 2019. Elva
dagar senare antriffades hon avliden och med ett trettiotal knivskador i ett
vattendrag i nirheten av sin bostad. Utredningen i drendet visade bl. a. att
malsiaganden haft omfattande kontakter med min som 6nskade kopa sexuella
tjanster kort tid innan férsvinnandet. Natten innan mélsiganden férsvann var
hon tillsammans med den som senare kom att bli 4talad i drendet, A, och en
annan man, B. [ samband med forsvinnandet inhdmtade dklagaren tillstind
till HOK av malsidgandens telefon och telefoner som anvindes av de personer
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som hon varit tillsammans med sista dygnet, A och B, samt ytterligare perso-
ner hon haft omfattande kontakter med, for att utreda vem som skiligen
kunde misstankas for brott. Vidare inhamtades ett tillstdnd till basstations-
tomning. Genom basstationstomningen och den hemliga 6vervakningen
kunde konstateras att ingen av de telefoner som malsaganden hade haft kon-
takt under sitt sista dygn, dvs. potentiella sexkdpare, positionerade pd samma
mast som malsiganden vid tidpunkten for forsvinnandet eller den uppskat-
tade dodstidpunkten. Vidare konstaterades att de uppgifter som B limnat i
forhor om sina forehavanden vid tidpunkten for forsvinnandet stimde med
hur hans telefon positionerade. Dessa negativa uppgifter tillsammans med
annat stod i utredningen gjorde att dklagaren kunde avfirda dessa som poten-
tiella garningspersoner. A atalades sedermera for mord och démdes till 14 ars
fangelse av hovritten (som faststillde tingsrattens domslut). Domen har vun-
nit laga kraft.

Exempel 8

Se exempel 4.
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7 Hemlig kameraovervakning
(HKO)

HKO innebir i huvudsak att fjarrstyrda kameror anvinds for personovervak-
ning vid forundersokning i brottmal utan att upplysning om dvervakningen
limnas. Atgirden far avse en plats dir den som ir skiligen misstinkt kan an-
tas komma att uppehélla sig eller, om det inte finns ndgon som ir skiligen
misstinkt, den plats dir brottet har begétts eller en nira omgivning till denna
plats.

Antalet personer
Under 2020 anvindes HKO mot 212 misstinkta personer. En jimforelse
med tidigare ar ger foljande resultat.

Antalet 6vervakade misstankta personer
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0

2015 2016 2017 2018 2019 2020

o

o

Antalet personer férdelade péa brottstyp
Foljande diagram visar fordelningen p3 olika brottstyper. En jaimforelse med
tidigare &r ger foljande resultat.

22



Personer per brottstyp 2020, 2019, 2018 och 2017
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Antalet tillstand
Under 2020 gavs 211 tillstind till HKO. En jimforelse med tidigare &r ger
foljande resultat.
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Antalet tillstand férdelat pa brottstyp
Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.
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Tillstand per brottstyp 2020, 2019, 2018 och 2017
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Avslag
Domstol har under 2020 i tv4 fall avslagit dklagares begiran om tillstand till
HKO. Motsvarande siffra for 2019 var ett fall.

Interimistiska beslut
Aklagare har under 2020 fattat 37 interimistiska beslut. Samtliga har fast-
stallts av domstol.

Under 2019 och 2018 fattade &klagare 18 respektive 17 interimistiska beslut.
Samtliga faststilldes av domstol. Under 2017 fattade dklagare sju interimist-
iska beslut, varav tvd upphivdes av domstol.

Tvangsmedlets varaktighet
Den tid som den HKO pégatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Liangstatid | Kortaste tid
2016 55 50 199 1
2017 52 35 307 1
2018 54 31 255 1
2019 40 29 193 1
2020 48 34 292 1
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Nyttan
Nedan anges i vilken omfattning HKO har inneburit nigot resultat for utred-

ningen. I de drenden som omfattas av nyttoredovisningen har HKO anvints
vid 151 brott (176 brott 2019, 169 brott 2018 och 124 brott 2017).

Under férundersokning:
2020 2019 | 2018 | 2017

Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- 76| 50% | 52% | 51% | 48%
ion
uppgifterna har medfort att effektiv spaning har 123 81% | 70% | 61% | 80%
kunnat genomforas
uppgifterna har bidragit till att annat tvingsme- 73| 48% | 46% | 41 % | 31%
del anvints mot den misstinkte
uppgifterna har bidragit till utredning av brotts- 281 19% | 10% 8 % 6 %
utbyte
uppgifterna har lett till starkta misstankar mot 85| 56% | 55%| 50% | 38%
den misstankte

Efter forundersokningen:

2020 2019 | 2018 | 2017

Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 4 3% | 15% 6% | 16%
kunnat avforas frn utredningen
uppgifterna har bidragit till att den misstinkte 54| 36% | 45% | 40% | 38 %
kunnat atalas
uppgifterna har dberopats som bevisning i staim- 52| 34% | 43% | 41% | 29%
ningsansokan
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Overskottsinformation:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 41 27% | 15% | 19% | 15%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 5 3% 5% 4 % 0 %
annan férundersdkning

Ovrigt:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 68| 45% | 45% | 43% | 23 %

redningen kunnat foras framét

Exempel p& anvéndningen i praktiken

For att askadliggora vilken betydelse anvindningen av HOK haft for brotts-
bekampningen redovisas hir ett anonymiserat drende.

Exempel 9

Se exempel 1.
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8 Hemlig rumsavlyssning (HRA)

HRA innebir i huvudsak avlyssning eller upptagning av samtal eller av for-
handlingar vid sammantriden eller andra sammankomster som allminheten
inte har tilltride till. Atgirden far, med vissa undantag, avse en plats dir det
finns sirskild anledning att anta att den som skiligen kan misstinkas kommer
att uppehalla sig.

Antalet personer
Under 2020 anvindes HRA mot 80 misstidnkta personer. En jamforelse med
tidigare &r ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade pa brottstyp

Foljande diagram visar férdelningen pa olika brottstyper.
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Personer per brottstyp 2020, 2019, 2018 och 2017

m2020 m2019 m2018 m2017

Antalet tillstand
Under 2020 gavs 135 tillstdnd till HRA. En jimférelse med tidigare &r ger
foljande resultat.
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Antalet tillstand férdelat pa brottstyp
Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.

Avslag

Tillstand per brottstyp 2020, 2019, 2018 och 2017

68

m2020 m2019 m2018 m2017

Domstolen har inte i nagot fall avslagit dklagares begiran om tillstdnd till

HRA.

Under 2019 avslog en domstol i ett drende en dklagares begiran i tva fall.

Tvangsmedlets varaktighet
Den tid som HRA pégatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Liangstatid | Kortaste tid
2016 53 30 197 2
2017 62 53 193 1
2018 65 30 324 6
2019 45 27 287 2
2020 54 31 292 2
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Nyttan
Nedan anges i vilken omfattning HRA har inneburit ndgot resultat for utred-
ningen. I de drenden som omfattas av nyttoredovisningen har HRA anvints

vid 71 brott 2020 (54 brott 2019, 67 brott 2018 och 30 brott 2017).

Under férundersokning:
2020 2019 | 2018 | 2017

Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i férhorssituat- 20 28% | 35% | 24% | 27 %
ion
uppgifterna har medfort att effektiv spaning har 43| 61% | 57% | 39%| 67 %
kunnat genomforas
uppgifterna har bidragit till att annat tvingsme- 20 28% | 19% | 16% | 23%
del anvints mot den misstinkte
uppgifterna har bidragit till utredning av brotts- 3 4 % 2% 1% | 10%
utbyte
uppgifterna har lett till starkta misstankar mot 241 34% | 22% | 33% | 17%
den misstankte

Efter forundersokningen:

2020 2019 | 2018 | 2017

Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstankte 3 4% | 19% 3% | 33%
kunnat avforas fran utredningen
uppgifterna har bidragit till att den misstankte 11| 15% | 11%| 10%| 17 %
kunnat atalas
uppgifterna har dberopats som bevisning i stim- 11| 15% | 33% 7% | 17 %
ningsansdkan
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Overskottsinformation:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att nagot tvingsme- 13| 18% 6 % 0 % 7%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 5 7 % 4 % 3 % 3%
annan forundersokning

Ovrigt:

2020 2019 | 2018 | 2017
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pd annat sitt bidragit till att ut- 24| 34% | 37%| 33%| 13%

redningen kunnat foras framat
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9 Hemlig dataavlasning (HDA)

HDA innebir i huvudsak att Polismyndigheten och andra brottsbekimpande
myndigheter (fr.o.m. den 1 april 2020) har ritt att — efter rittens tillstdnd — i
hemlighet och med ett tekniskt hjilpmedel ta sig in i t.ex. datorer, mobiltele-
foner eller anvindarkonton till lagrings- eller kommunikationstjanster for att
kunna lisa av eller ta upp uppgifter som finns i den fysiska utrustningen eller
tjansten. Ett tillstadnd till HDA fér beviljas for att ldsa av eller ta upp

kommunikationsavlyssningsuppgifter,
kommunikationsévervakningsuppgifter,
platsuppgifter,
kameradvervakningsuppgifter,
rumsavlyssningsuppgifter,

o U AW =

uppgifter som finns lagrade i ett avlidsningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlasningsbart informationssystem an-
vands men som inte avsesi 1-6.

Upprikningen dr uttommande. Uppgifterna i p. 1-5 motsvarar i huvudsak de
uppgifter som kan himtas in med HAK, HOK, HKO eller HRA. Uppgif-
terna i p. 6-7 motsvarar uppgifter som polis och dklagare typiskt sett har ritt
att ta del av vid en undersdkning av ett beslagtaget foremal men som i prakti-
ken inte ir tillgingligt pa grund av t.ex. kryptering eller 16senordsskydd.

I ett tillstdnd till HDA ska anges bl.a. vilken typ av uppgift som far lisas av
eller tas upp. Ett forlangt tillstdnd rdknas som ett nytt tillstidnd.

Statistikuppgifterna i detta kapitel dr (som namnt i kapitel 3) inte haimtade
fran HTM-C&bra utan fran manuellt ifyllda blanketter. Av blankettanvisning-
arna framgar bl.a. att en blankett per brott ska upprittas. Om flera personer
kan misstiankas for brottet ska redovisningen ske pa en blankett. En person
kan vara misstinkt for flera brott och féremaél for uppgiftsinhimtande i mer
in ett avseende samt forekomma som misstinkt i mer in ett drende.

Antalet drenden

Under 2020 férekom HDA i 60 drenden registrerade i HTM-C&bra. Av dessa
har sju drenden avslutats under 2020. I minst ett av de avslutade drendena
verkstilldes aldrig tvéngsmedlet.

Det totala antalet personer férdelade pa brottstyp

Antalet fordelar sig pa foljande sitt.
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2020 87 52 9 0 9 13

Antalet personer férdelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt.

1. Avlyssnings- | 69 37 7 0 3 10
uppgifter

2. Overvak- 72 37 7 0 7 10
ningsuppgifter

3. Platsuppgif- | 68 37 4 0 3 10
ter

4. Kameraover- | 0 1 0 0 1 0
vakningsupp-
gifter

5. Rumsavlyss-
ningsuppgifter

6. Uppgifter
som finns lag-
rade

7. Ovriga an-
vandningsupp-
gifter

Det totala antalet tillstand férdelat pa brottstyp
Antalet fordelar sig pa foljande sitt.
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2020 127 138 14 0 11 16

Antalet tillstand férdelade pa brottstyp och uppagiftstyp

Antalet fordelar sig pa foljande sitt.

1. Avlyssnings- | 117 97 9 0 9 14
uppgifter

2. Overvak- 118 97 9 0 11 14
ningsuppgifter

3. Platsuppgif- | 116 97 4 0 5 14
ter

4. Kameraover- | 0 8 0 0 3 0
vakningsupp-
gifter

5. Rumsavlyss-
ningsuppgifter

6. Uppgifter
som finns lag-
rade

7. Ovriga an-
vandningsupp-
gifter
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Avslag férdelat pa uppgiftstyp

Domstol har i ett drende avslagit en dklagares begiran om tillstand till HDA

(avseende fem uppgiftstyper). Det har rort sig om ett fall vardera avseende
avlyssningsuppgifter, évervakningsuppgifter, platsuppgifter, uppgifter som
finns lagrade och 6vriga anviandningsuppgifter.

Antalet interimistiska beslut

Aklagare har i ett drende fattat tvé interimistiska beslut (vardera avseende

fem uppgiftstyper). Samtliga har faststillts av domstol. Besluten fordelar sig

enligt f6ljande.

1. Avlyssningsuppgifter

2. Overvakningsuppgifter

3. Platsuppgifter

4. Kameradvervaknings-
uppgifter

5. Rumsavlyssningsupp-
gifter

6. Uppgifter som finns
lagrade

7. Ovriga anvindnings-
uppgifter

Tvangsmedlets varaktighet

Den tid som den hemliga dataavlyssningen pagitt redovisas i hela dagar.

Genomsnittlig tid

Mediantid

Langsta tid

Kortaste tid

2020

35

211

10
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Nyttan

Nedan anges i vilken omfattning HDA har inneburit nigot resultat for utred-
ningen i de drenden som omfattas av nyttoredovisningen.

Under forundersdkning: I tvd drenden har uppgifterna frén hemlig dataavlis-
ning medfort att effektiv spaning har kunnat genomféras.

Efter forundersokning: I ett drende med tre misstinkta har uppgifterna bi-
dragit till att de misstankta har kunnat avforas frén utredningen.

Opvrigt: | ett drende har uppgifterna pé annat sitt bidragit till att utredningen
kunnat foras framét.

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av HDA haft for brotts-
bekidmpningen redovisas hir ett anonymiserat exempel. Det borde ritteligen
ingd forst i nasta &rs redovisning eftersom &tal vicktes under innevarande &r.

Exempel 10

Under juni 2020 blev en nitverkskriminell man skjuten i Stockholm. Man-
nen avled senare pa sjukhus. En gingledare for ett kriminellt nitverk i sédra
Stockholm, X, blev misstinkt for att ha anstiftat mordet. Han anholls och
hordes men slapptes direfter. I samband med frislippandet begirde aklaga-
ren rittens tillstdnd till HDA av X:s mobiltelefon. Dataavlasningen fick stor
betydelse under férundersékningen for att klargéra motivbilden och de
bakomliggande omstindigheterna till mordet. Eftersom mordet skedde i en
miljo dir personer inte girna vill prata med polisen fick det betydelse for
vilka vittnen som polisen skulle hélla f6rhor med och vilka fragor som skulle
stillas for att belysa sakens riktiga natur. Misstanken mot X héll inte for atal,
men diremot s& dberopades den hemliga dataavlisningen som bevisning nir
dklagaren vickte dtal mot en medmisstinkt tondring, Y, for mordet. De bida
misstinkta talade med varandra om mordet 6ver krypterad datatrafik pd ett
sitt som gjorde att misstanken mot Y kom att skirpas. Genom &verskottsin-
formation under den pagdende dataavlisningen som pégick under perioden
juli — november 2020 sa blev X dven misstankt for narkotikabrott dir han
bl.a. anvinde sig av ytterligare en tondring, Z, som medhjilpare i sin krimi-
nella verksamhet. Polisen kunde utifrdn informationen fran dataavlisningen
befinna sig pa platserna dir kokainleveranser skulle dga rum och férhindra att
overlatelser skedde samtidigt som de ocksé tog stora mingder narkotika och
kontanter i beslag. Bevisningen fran dataavldsningen var helt avgérande for
att dklagaren senare kunde vicka dtal mot X for grova narkotikabrott. X be-
fattade sig inte sjalv med narkotikan men utifrin materialet i dataavlisningen
framgick det att han gav instruktioner om kokainoverlételser. Stilld mot
uppgifterna i dataavlisningen kom X och hans medkumpaner att erkinna
narkotikabrott vid huvudférhandlingen i tingsritten. X domdes for grova
narkotikabrott till fingelse tv3 ar 4tta manader och samtidigt forverkades tva
ar av villkorligt medgiven frihet di han hade begitt girningarna under prévo-
tid fran ett tidigare fangelsestraff. Domen mot X har vunnit laga kraft.
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10 Internationell rattslig hjalp

Hemliga tvingsmedel har pd begiran av utlindska myndigheter (efter en be-
giran om internationell rittslig hjilp i brottmaél eller en europeisk utred-
ningsorder) anvints i Sverige i féljande omfattning.

HAK 2017 16 49
2018 23 93
2019 7 22
2020 10 20
Forenklad HAK | 2020 0 0
I I R
C 28 103
2018 46 140
2019 39 84
2020 35 132
I R I
HKO 2017 0 0
2018 0 0
2019 0 0
2020 0 0
I I I
HRA 2017 1 2
2018 13 26
2019 1 1
2020 1 1
I R A
HDA 2020 11 20
I I N R
TOTALT 2017 45 154
2018 82 259
2019 47 107
2020 57 173
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Det kan anmairkas att eventuella avslag inte gér att utlisa ur HTM-Cabra ef-
tersom statistisk brottsgrund, sdsom exempelvis internationell rittslig hjilp,
anges forst nir ett beviljat tillstdnd fran domstol registreras. Eventuella avslag
ingar i dock redovisat antal avslag for respektive tvingsmedel

HAK - hemlig avlyssning av elektronisk kommunikation
HOK - hemlig 6vervakning av elektronisk kommunikation
HKO - hemlig kameratvervakning

HRA - hemlig rumsavlyssning

HDA - hemlig dataavlasning

Sérskilt om HDA
Antalet misstinkta personer fordelade pd uppgiftstyper

1. Avlyssnings-
uppgifter

2. Overvak-
ningsuppgifter

3. Platsuppgif-
ter

4. Kameraover- | 0
vakningsupp-
gifter

5. Rumsavlyss- | 2
ningsuppgifter

6. Uppgifter 11
som finns lag-
rade

7. Ovriga an- 11
vandningsupp-
gifter

Sammanlagt har elva personer varit foremal for HDA.
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Antalet tillstind fordelade pd uppgiftstyper

1. Avlyssnings- | 20

uppgifter

2. Overvak-
ningsuppgifter

3. Platsuppgif- | 20
ter

4. Kameraover- | 0
vakningsupp-
gifter

|

5. Rumsavlyss- | 3
ningsuppgifter

6. Uppgifter 20
som finns lag-
rade

|

7. Ovriga an- 20
vandningsupp-
gifter

Sammanlagt har 20 tillstdind meddelats.

Interimistiska beslut

Aklagare har under 2020 inte fattat nigot intermistiskt beslut.

RTALIE
SLEHAMN

+ Siukhus Xl

39



11 Preventiva tvangsmedel

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmal som handlig-
ger drenden enligt lagen (2007:979) om atgirder for att forhindra vissa sir-
skilt allvarliga brott. Utéver de drenden som samtidigt har hanterats av Sa-
kerhetspolisen och som ingdr i redovisningen i kapitel 12 har Riksenheten for
sikerhetsméal under 2020 hanterat ett drende frin Polismyndigheten enligt
denna lag.
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12 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med Siker-
hetspolisen, rligen redovisa Sikerhetspolisens tillimpning av hemliga
tvdngsmedel i vissa fall, med sirskild redovisning av antalet tillstdnd till hem-
lig avlyssning av elektronisk kommunikation som meddelats med tillimpning
av det forenklade forfarandet och antalet personer som varit féremal for sa-
dan hemlig avlyssning, samt Sikerhetspolisens tillimpning av lagen
(2020:62) om hemlig dataavldsning.

I Sikerhetspolisens verksamhet har det med stod av bestimmelserna i ritte-
gingsbalken och lagen (2007:979) om &tgirder for att forhindra vissa sarskilt
allvarliga brott under 2020 totalt fattats 489 beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning. Siffran inklude-
rar sdvil initiala beslut som forlingning av tillstdndstiden. Motsvarande siffra
for 2019 var 414, vilket betyder en uppgéng med 75. Av besluten under
2020 fattades tre inom ramen for internationell rattslig hjilp i brottmal. Det
har under 2020 inte meddelats nagra tillstdnd med tillimpning av det forenk-
lade forfarandet vid vissa beslut om hemlig avlyssning av elektronisk kommu-
nikation.

[ Sikerhetspolisens verksamhet har det med stod av bestimmelserna i lagen
om hemlig dataavldsning under 2020 totalt fattats 130 beslut. Siffrorna in-
kluderar sdvil initiala beslut som forlingning av tillstdndstiden.

Aklagare har i Sikerhetspolisens drenden under 2020 fattat 119 beslut med
stdd av lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekimpande myndigheternas underrittelseverksam-

het. Motsvarande siffra for 2019 var 103 beslut, vilket betyder en uppging

med 16.

Enligt regeringsuppdraget ska Sikerhetspolisen, om det enligt myndighetens
bedémning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvindning av hemliga tvingsmedel. Antalet beslut om
tvdngsmedel ir helt beroende av karaktiren pa de drenden som Sikerhetspo-
lisen hanterar varje dr. Vissa drenden kan medféra att manga tvingsmedels-
beslut fattas, medan andra drenden inte behover foranleda ndgra tvingsme-
delsbeslut alls. Detta ir ocksé forklaringen till férandringarna sedan 2019.
Foriandringarna ligger med andra ord inom vad som kan betraktas som en
normal arlig variation.
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13 Bilaga — Inhamtningslagen

Polismyndighetens och Tullverkets inhimtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet
under 2020

Polismyndighetens och Tullverkets redovisning avseende anvindningen av
hemliga tvdngsmedel under 2020, med stdd av lagen (2012:278) om inhamt-
ning av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet, ska i enlighet med regeringsbeslu-
tet innehalla uppgifter om foljande:

- Antalet beslut om inhimtning av uppgifter om elektronisk kommuni-
kation uppdelat pé vilken brottslig verksamhet inhimtningen har av-
sett.

- Hur tillimpningen har utvecklats i forhallande till tidigare ar.

- Anonymiserade exempel som illustrerar vilken nytta myndigheterna
har haft vid tillimpningen av tvidngsmedlet.

Ett beslut om inhamtning, fick t o m 30 september 2019 fattas av Polismyn-
digheten, Sikerhetspolisen eller Tullverket, och ir enligt aktuell lagstiftning
definierat att omfatta en brottslig verksamhet, en tid som beslutet avser, ett

telefonnummer eller annan adress (ex. [P-adress), en elektronisk kommuni-

kationsutrustning eller ett geografiskt omrade.

Den 1 oktober 2019 tradde Lag om andring i lagen (2012:278) om inhamt-
ning av uppgifter om inhdmtning av uppgifter om elektronisk kommunikat-
ion i de brottsbekimpande myndigheternas underrattelseverksamhet i kraft
vilket varvid Aklagarmyndigheten fattar beslut efter ansékan av Polismyndig-
heten, Sikerhetspolisen eller Tullverket. Redovisningen for ar 2019 ar dirfor
indelad i tva tidsperioder.

Beslut fattade av Aklagarmyndigheten (2020-01-01-2020-12-31) har sam-
manstillts av Polismyndighetens Nationella Operativa Avdelning (Noa) efter
inrapportering fran respektive Polisregion, Underrittelseenheten vid Noa
samt Avdelningen for sirskilda utredningar. Tullverket har utifrin samma
kriterier ssmmanstillt sina beslut separat. Direfter har Polismyndigheten och
Tullverket gemensamt sammanstillt resultatet i denna redovisning. Siker-
hetspolisens beslut ingar inte i denna redovisning.

Antalet inhamtningsbeslut samt utveckling i forhallande till tidigare
ar

Aklagarmyndigheten har sammanlagt under perioden 1 januari 2020 t o m
31 december 2020 fattat 551 (varav 15 avslag) beslut baserade pé ansokan
fran Tullverket och Polismyndigheten. Sammantaget ir antalet beslut fattade
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under hela 2019 694 beslut, under 2018 togs 556 beslut och under 2017
togs 595 beslut.

Det kan dirmed konstateras att det skett en minskning sedan foregdende &r.
Orsaken till detta kan man endast spekulera i, men sannolikt 4r Polismyndig-
hetens engagemang i Encrochat en orsak d underrittelsetjansten — framfor-
allt pa nationell niva — inte haft resurs att utdver Encrochat driva fristdende
underrittelsedrenden.

Initialt vicktes farhdgor om att antalet ansokningar avseende inhamtningsla-
gen drastiskt skulle sjunka d& beslutsfattandet dvergick fran respektive myn-
dighets eget beslut till Aklagarmyndigheten. Denna férindring av lagstift-
ningen verkar inte ha paverkat antalet beslut nimnvirt, endast en marginell
minskning kan utlisas av siffrorna ovan.

Tullverket kan inte se ndgon sjilvklar orsak till att antalet beslut ar mindre dn
for 2019.

Polismyndighetens underrittelseverksamhet har fortsatt anviant inhamtnings-
lagen som verktyg, om n i ndgot mindre omfattning under 2020. Polismyn-
digheten prioriterar insatser mot den okade valdsanvindningen i samhillet
och har dven under 2020 fokuserat pa riktat arbete i utsatta omrdden och
konfliktmiljoer. Konflikter och dédligt vald gor ett tydligt avtryck i statisti-
ken d& 128 av 476 fattade beslut avsett grovt vapenbrott.

Det totala antalet beslut dr férdelade inom foljande brottsliga verksamheter
avseende Tullverket respektive Polismyndigheten f6r 2017, 2018, 2019 re-
spektive 2020. For ar 2019 har en uppdelning av statistiken gjorts med an-

ledning av lagférindringen, dessutom redovisas av Aklagarmyndigheten av-
slagna ansokningar enligt sirskilt 6nskemal:

Polismyndighetens beslut 2017 2018 190101-190930
Brottslig verksamhet Antal| Antal Antal
Grovt narkotikabrott 271 308 355*
Synnerligen grovt narkotikabrott 16 20 -
Grov narkotikasmuggling 30 - 3
Synnerligen grovt vapenbrott 20 2 1
Grovt vapenbrott - 94 89
Grovt ran 3 2 -
Mord 25 45 14
Forberedelse till mord - 8 4
Terroristbrott 2 - -
Allminfarlig 6delaggelse 11 3 2

43




Grov allminfarlig 6delaggelse - - 1
Minniskohandel 3 3 20
Grovt koppleri - - 6
Grov mordbrand 8 - -
Lag om brandfarliga och explosiva va-

ror - - 1
SUMMA 389 485 496

* varav 28 beslut dven avser grovt vapenbrott samt 1 beslut dven avser grov narkotikasmuggling

Aklagarmyndighetens beslut
(Polismyndigheten foredragande)

191001-191231

2020

Brottslig verksamhet

Antal

Antal

Grovt narkotikabrott

70

255*

Synnerligen grovt narkotikabrott

14

Mord

42

Grovt vapenbrott

20

128

Lagen om brandfarliga och explosiva varor

Minniskohandel

Minniskorov

Grovt koppleri

Allminfarlig 6deliggelse

D N| O K~ O

Felaktiga/ej godkinda beslut

13

SUMMA

99

476

* varav 5 beslut dven avser grovt vapenbrott

Tullverkets beslut 2017

2018

190101-190930

Brottslig verksamhet Antal

Antal

Antal

Grov narkotikasmuggling 205

68

61

Synnerligen grov narkotika-
smuggling 1

SUMMA 206

71

66
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Aklagarmyndighetens beslut 191001-191231 2020
(Tullverket féredragande)

Brottslig verksamhet Antal Antal
Grov narkotikasmuggling 33 69
Grov vapensmuggling 0 1
Synnerligen grov narkotikasmuggling 0 3
Felaktiga/ej godkanda beslut 0 2*
SUMMA 33 75
*Avslag pga. dklagarens beddmning att det i drendet fanns

tillrickligt med uppgifter for att inleda forundersokning.

Nytta och anonymiserade exempel

Mot bakgrund av att underrittelseverksamhet i allt visentligt ir ett ldngsik-
tigt arbete idr det inte méijligt att innu bedéma den fulla nyttan av 2020 ars
inhimtningsbeslut. D4 drendena uteslutande rér grov brottslighet av relativt
komplex karaktir innebir det att i flera av de anonymiserade exemplen, som
beskriver nyttan av inhimtningsbeslut, pagér fortfarande férundersokning-
arna och domar har darfor inte dnnu meddelats. Vissa av de redovisade ano-
nymiserade exemplen som redovisas grundar sig pa inhimtningsbeslut fat-
tade under 2019. Detta for att arenden, avseende sddan grov brottslighet att
inhamtning av elektronisk kommunikation ar méjlig, fran underrittelsesta-
diet till lagforing relativt ofta stracker sig dver mer en ett kalenderar.

Den typiskt sett vanligaste nyttan med inhdmtade uppgifter om elektronisk
kommunikation ir att underrittelser gillande omfattande hantering av nar-
kotika, vapen eller forestdende grova véldsbrott lett till att brottsmisstankar
kunnat verifieras och forundersokningar inledas. Detta efter att analys av de
inhamtade uppgifterna i kombination med att rérelsemonster och kontakter
mellan involverade personer kartlagts och kunnat styrkas. I négra fall har
ocksa analysen av uppgifter om elektronisk kommunikation lett till att in-
komna underrittelser om grova brott kunnat avfirdas och att det dirigenom
kunnat undvikas att Polismyndigheten och Tullverket i onddan belastat sina
spanings- och utredningsresurser till f6ljd av felaktiga eller ofullstindiga
underrittelser. Detta har ocksé besparat ett antal enskilda individer ytterli-
gare intrang i deras privatliv och integritet genom fortsatta tvidngsmedel und-
vikits efter att misstankarna mot dem tidigt kunnat avfirdas.

Det forekommer dven att befarade forestdende mord och andra grova brott
forhindrats till f6ljd av att brottférebyggande atgirder och polisidra insatser
genomforts efter analys av inhimtade uppgifter om elektronisk kommunikat-
ion.
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I de fall forundersokning inletts till f6ljd av att underrittelser kunnat styrkas
genom inhdmtning av uppgifter om elektronisk kommunikation har ofta an-
viandning av andra hemliga tvdngsmedel i kombination med spaning och ut-
redningarbete lett till frihetsberévanden och beslag av framforallt stora
mangder narkotika samt i vissa fall dzven vapen. Inte sillan har samverkan
skett mellan Polismyndigheten och Tullverket eller med andra myndigheter
inom den myndighetsgemensamma satsningen mot organiserad brottslighet
samt med andra linders brottsbekimpande myndigheter.

Anvindandet av det dolda internet (dven kint som Darknet) har fortsatt un-
der 2020 varit ett vixande problem di tiotusentals svenskar regelbundet be-
stiller narkotika eller andra illegala varor via dolda marknadsplatser. Den
krypterade och anonymiserade trafiken p& Darknet forsvérar brottsbekamp-
ningen betydligt. I underrittelsearbetet gillande komplexa och omfattande
drenden avseende forsiljning av narkotika via dolda marknadsplatser ir in-
himtade uppgifter om elektronisk kommunikation dirfér en av forutsatt-
ningarna for identifiering och kartliggning av individer samt nitverk bakom
denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att in-
formation om elektronisk kommunikation ir visentlig for myndigheternas
underrittelseverksamhet och att de inhimtningsméjligheter som inhamt-
ningslagen medger varit avgorande for att inleda forundersdkning avseende
en lang rad grova brott. Tillgdng av uppgifter om elektronisk kommunikation
redan i underrittelsestadiet 4r avgérande for att aktorer, platser och tidpunk-
ter ska kunna kopplas samman for att f3 tillriacklig grund att inleda forunder-
sokning. Resultatet av analyserade uppgifter om elektronisk kommunikation
ir ocksa visentliga for en effektiv planering av den yttre fysiska spaning som
ar resurskrivande och darfor viktig att anvinda pa ritt plats och vid ratt till-
fille. Analys av inhimtade uppgifter redan i underrittelseskedet bidrar dir-
med till kortare forundersokningstider och ett effektivare utredningsarbete.

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dir
inhimtade uppgifter om elektronisk kommunikation varit till nytta redovisas

i bilaga 1.

46



Polismyndighetens och Tullverkets bilaga 1

Tullverkets underrittelseverksamhet begirde, efter beslut av dklagare, in hi-
storiska uppgifter om elektronisk kommunikation med stéd av inhimtnings-
lagen. En analys av den inhimtade informationen ledde till att telefonnumret
till huvudmannen i grupperingen bekriftades. Samtidigt kunde tidigare kall-
information, som gjorde gillande att huvudmannens kontakter fraimst skedde
med den si kallade "inre kretsen”, dvs. medlemmar i nitverket, bekriftas.
Tullverkets underrittelseverksamhet kunde darefter rekommendera att for-
undersokning skulle inledas med bland annat telefonavlyssning pa det till hu-
vudmannen bekriftade telefonnumret, vilket ocksé skedde.

I ett av Tullverkets underrittelseirenden inhamtades, efter beslut av &kla-
gare, uppgifter om elektronisk kommunikation fér en kartlaggning av rorelse-
monster. Detta gjorde att spaningspersonal kunde styras mot omraden och
adresser for att driva drendet vidare genom olika observationer som bekrif-
tade hypoteser i arendet. De inhdmtade uppgifterna bidrog till att historiska
resor kunde identifieras vilket gjorde det maojligt att utlisa monster om in-
smuggling, frekvens, inpasseringsort samt viktiga platser. Genom analys av
inhimtade kommunikationsuppgifter kunde dirmed underrittelseinformat-
ion kring nitverket bekriftas och en bild av hur nitverket arbetar i form av
kontaktvigar och rorelser skapas. Med hjilp av inhamtade uppgifter kunde
en operativ underrittelserapport skapas och férundersokning inledas avse-
ende grov narkotikasmuggling.

Tullverket begirde i ett drende rérande grov narkotikasmuggling, dar under-
rittelser gjorde gillande att en narkotikaleverans skett, in historiska uppgifter
om elektronisk kommunikation, efter beslut av dklagare. Genom &terkopp-
ling med internationell samverkansmyndighet kring analysresultatet, tillsam-
mans med annan information, kunde Tullverket avfirda att Sverige paverka-
des av den aktuella gruppens smugglingsaktiviteter.

Inkommen underrittelseinformation gillande misstinkt smuggling av Rivotril
fran Ungern till Sverige och Norge namngavs en trolig organisator och den-
nes telefonnummer. Tullverkets underrittelseverksamhet begirde dirfor, ef-
ter beslut av dklagare, in historiska uppgifter om elektronisk kommunikation
med stod av inhamtningslagen. Genom en analys av de inhimtade uppgif-
terna kunde den utpekades rorelsemonster och kontakter analyseras. Ana-
lysen bekriftade inkommen underrittelseinformation och hypoteser som
kopplade den utpekade till smugglingsverksamheten. Underrittelsearbetet
ledde fram till att forundersokning kunde inledas under 2020 med bland an-
nat telefonavlyssning p& den utpekades mest frekvent anvinda telefonnum-
mer.

Som grund f6r inhdmtning 1&g ny underrittelseinformation om en individ
och dennes vapenhantering vilket inte forekommit kring honom tidigare. In-
dividen ir féorekommande i den véldsbejakande islamistiska miljon sedan
2015.
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Syftet med aktuell inhdmtning var att verifiera eller dementera informat-
ionen om att individen hanterade/férmedlade vapen. Det var nédvandigt att
undersoka om individen férmedlade vapen till den valdsbejakande Islamist-
iska miljon och/eller personer i andra kriminella miljoer.

Inhimtningen visade pa ett stort kontaktnit och tita kontakter som inte tidi-
gare var kint. Kontakterna strickte sig utanfor den valdsbejakande miljon
och in i de grovt organiserade kriminella nitverken vilket inkluderar de slakt-
baserade kriminella natverken i regionen.

Enligt bekriftade underrittelser sd hade en aktor tagit sig ett kontraktsmord
och var nira ett genomférandeskede. Tack vare beslut om IHL, savil histo-
riska som realtids uppgifter, vid tva tillfallen, kunde operativa atgarder sittas
in i ett forsok att forhindra mord. Resultatet blev en DNA traff pa ett auto-
matvapen och en pistol pé aktuell aktor. Pdgdende forundersokning avser att
- av Tingsritten - begira historisk HOK pa aktuella teleadresser och tidspe-
riod vilket mojliggor delning av IHL till forundersokning med syfte att styrka
och atala for forberedelse till mord.

Enligt bekriftade underrittelseuppgifter inkomna under 2020 sé var en aktor
i fird med att bygga bomber. Underrittelseirendet bedrevs i syfte att for-
hindra nya bombdad. Med hjilp av IHL inhdmtades historiska uppgifter vid
tre tillfallen samt realtidsuppgifter vilket méjliggjorde att aktuell aktor kunde
lokaliseras. Efter en dryg mé&nads underrittelsespaning och drygt tre mana-
der senare hiktades aktoren i en dterupptagen forundersokning fran 2019
gillande mordforsok. Aktoren bodde inte pa sin folkbokféringsadress och be-
drev aktiva kontraspaningsitgirder, vilket forsvirade vért arbete. Aktoren var
- med hinsyn till fynd vid husrannsakan - sannolikt i fird med att bygga nya
avancerade fjirrstyrda bomber, helt i enlighet med inkommen underrittelse-
information. Resultatet blev en tingsrittsdom med pafoljden 14 &rs fangelse
for medhjalp till mordforsok, medhjalp till allminfarlig 6delaggelse, forbere-
delse till allminfarlig 6deliaggelse och grovt uppsatligt brott mot lagen om
brandfarliga och explosiva varor.

Med anledning av underrittelsemisstanke for grovt narkotikabrott kunde en
kand konfliktaktor lokaliseras med hjilp av realtidsinhamtning samt under-
rittelsespaning, vilket ledde till att férundersokning inleddes och aktoéren
greps efter det att han kastat ut 50 gram kokain genom ett fonster. Resultatet
blev en fingelsedom pd 1 &r och hade en direkt avkylande effekt p& konflikt-
ldget i aktuellt lokalpolisomrade.

Efter inkommen underrittelseinformation om en okind person som sades
hantera stora mingder narkotika, framférallt marijuana, inhdmtades histo-
riska uppgifter in p& den okanda personen. Syftet var att genom kontakter
och positioneringar férsoka identifiera personen. I grundinformationen hade
en specifik stadsdel som kunde vara aktuell namngivits. Parallellt med analys
av samtalslistan skedde viss spaning i aktuellt omrdde. Genom den historiska
listan och med hjilp av spaningar gick det att f& fram tv4 tinkbara aktuella
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adresser. Spaningarna koncentrerades till dessa, och efter en kort tids spaning
kunde ett ingripande goras mot en av adresserna. P4 adressen antriffades ca
25 kilo marijuana. Ytterligare husrannsakningar gjordes och ett flertal perso-
ner kunde gripas.

Underrittelsetjansten mottog under senare hilften av 2020 information om
hur tva personer hade i uppdrag att skota en storre odling av marijuana i ett
visst omrade. Personerna var namngivna och genom riktad inhamtning, efter
beslut av éklagare, begirdes historiska uppgifter och realtidsuppgifter in i
syfte att styrka deras rorelsemonster i aktuellt omrade. De inhdmtade uppgif-
terna kunde dock inte styrka informationen varpd underrittelsearendet avslu-
tades utan vidare dtgérd.

Underrittelsetjansten mottog under senare delen av 2019 uppgifter om hur
ett 18st sammansatt nitverk av personer hade for avsikt att smuggla in ett
storre parti cannabis (500 kilo) frén Spanien till Sverige.

Ett omfattande arbete vidtogs med anledning uppgifterna diribland inhimta-
des under 2020 béde historiska uppgifter samt realtidsuppgifter pé ett antal
personer. Viss del av underrittelseinformationen kunde med dessa uppgifter
styrkas. Arbetet pigick under ett antal ménader dir det till slut inkom andra
underrittelseuppgifter om hur narkotikan redan kommit till Sverige i storre
omfattning 4n vad som forst sades och i flera omgéngar. Det gick inte att via
uppgifterna i IHL styrka eller pa annat sitt analysera fram uppgifter som
gjorde att arendet kunde 6verlimnas for vidare forundersokning.

Underrittelsetjansten mottog uppgifter om en person som ska vara del av ett
narkotikanitverk som #gnar sig &t organiserad narkotikabrottslighet och nar-
kotikasmuggling. Uppgifter om att han i nirtid dterkommande varit involve-
rad i narkotikahantering 6verstigande gransen for grovt narkotikabrott och i
ndgot fall hade det rort sig om ca 20kg amfetamin. Uppgifterna som inham-
tades med hjilp av inhdmtningslagen har bekriftat flera uppgifter kring rorel-
semonster hos personen och gir ihop med bland annat ett tillslag mot ett
amfetaminlabb. Arendet 4r dnnu pagiende och de inhamtade uppgifterna
kommer att utgora en viktig del i kartlaggningen av de olika aktorernas roller
i drendet. Ej 6verlimnat till férundersdkning dnnu.

Underrittelsetjansten mottog uppgifter om att en person som brukar aktuell
mobiltelefonenhet (IMEI-nr) bedéms vara moijlig lagerhallare av vapen och
aterfinns i kretsen kring en tongivande valdsaktor i regionen. Aktoren har un-
der sommaren 2020 figurerat kring tva stycken skjutningar och under ldng
tid varit tongivande aktor i konfliktmiljoer i tva stiader i regionen dar skjutva-
pen kommit till anvindning. Inhdmtade uppgifter kunde bl.a. bekrafta
underrittelseinformation om kontakter med andra kriminella grupperingar
fran annan region som dven de varit aktiva i vipnade konflikter under som-
maren 2020. Det framkom ocks3 att aktuell person sannolikt lanade ut sin
telefon till den tongivande valdsaktoren, att han befann sig i grupperingen
och sannolikt i nirmaste kretsen kring namnd aktor. Uppgifterna har styrkt
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underrittelser som ingr i kartlaggningen av aktuellt nitverk, dess rorelser
och kontakter.

[ ett underrittelsedrende gillande grovt narkotikabrott gav underrittelseupp-
gifter vid handen att en man silde stora mingder narkotika. Inhimtningen
visade att mannen rorde sig dver stora geografiska ytor i sin brottslighet samt
att han hade kontakt med ett flertal personer kopplade till narkotikahante-
ring. Denna information styrkte underrittelserna kring mannens modus och
brottslighet. Vidare pavisade inhamtningen ett sannolikt geografiskt omridde
dir mannen bodde och med stéd av detta, kunde spaning mot mannen bedri-
vas. Vid husrannsakan antriffades ca 2,5 kg amfetamin samt 350 ecstacy-
tabletter. Mannen démdes till 5 &r och 6 manaders fangelse.

Polisens underrittelsetjanst hade flertalet underrittelseuppgifter avseende
tvd aktorer som ingér i det s& kallade nationella aktdrsuppdraget som bedri-
ver systematisk narkotikahandel. Med hjilp av samtalslistorna kunde aktorer-
nas kriminella nitverk lokalt identifieras och i vissa fall styrkas upp tillsam-
mans med underrittelseuppgifter. Telefonlistorna méjliggjorde identifiering
av vissa specifika rorelseméonster utanfor hemorten som tydde pa narkotikaaf-
farer och ev. avyttring av narkotika. Aven viktiga brottskamrater, i vissa fall
kopplade till gingmiljoer, i sodra Sverige kunde identifieras vilket hade varit
svart utan beslut om inhidmtning av elektronisk information. Resultatet blev
ingen forundersokning framst pga. av resurs- och prioriteringsskal.

En aktor misstinktes bedriva systematisk narkotikahandel dar narkotikan
himtades fran Skellefted till Luled. Lite var kiant om aktorens verksamhet da
han var en aktdr som "gatt under radarn”. Inhimtningen bekriftade att akto-
ren foretog systematiska resor till Skellefted och Umed och som bedémdes
vara narkotikaresor. Kopplingar till utpekade distributorer i Skellefted kunde
inte styrkas men diremot till en annan brottsaktiv entreprenér i Boden. I 6v-
rigt gav inhdmtningen virdefulla uppgifter om aktorens kontaktniatverk som
annars hade varit svért att identifiera pa annat sitt. Flera personer som tidi-
gare inte var kidnda av polisen forekom i samtalstrafiken. Informationen moj-
liggjorde senare forundersokning som dock lades ned utan beslag och gripan-
den.
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