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1 Regeringsuppdraget

Denna redovisning limnas i enlighet med regeringens beslut den 17 decem-
ber 2015 (Ju2015/04549/A), den 12 mars 2020 (Ju2020/01059/A) och den
11 februari 2021 (Ju2021/00612).

Redovisningen ska enligt besluten avse uppgifter om tillimpningen under f6-
regdende &r. Nir det giller uppgifter om under vilken tid en person har varit
foremal for ett hemligt tvdngsmedel och vilken nytta ett tvingsmedel har
haft ska redovisningen avse forundersokningar som antingen lagts ned eller i
vilka beslut i dtalsfragan fattats under foregdende &r och dd omfatta hela den
tid som tvdngsmedel gillt.



2 Kort sammanfattning

Hemlig avlyssning av elektronisk kommunikation

Antalet misstinkta personer och antalet tillstdnd har i forhéllande till 2020
minskat med 19 respektive 23 procent. Domstol har avslagit dklagares begi-
ran om tillstdnd till hemlig avlyssning i 28 fall, vilket ar fler an 2020 da dom-
stol avslog begiran i 14 fall. 2021 &rs nivé ligger i paritet med nivierna for
2019 och 2018 d3 avslagsbeslut meddelades i 35 respektive 27 fall.

Antalet interimistiska beslut var ndgot firre 2021 jaimfoért med 2020, 304
jamfort med 329 motsvarande en minskning med atta procent. I ett fall har
domstol upphivt dklagarens interimistiska beslut.

Férenklat férfarande vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation

Forfarandet har anvints mot 151 personer. Domstol har gett 215 tillstind.
Domstol har inte i nagot fall avslagit en begiran om tillstind enligt det for-
enklade forfarandet.

Aklagare har tagit 13 interimistiska beslut, vilka samtliga har faststallts av
domstol.

Hemlig évervakning av elektronisk kommunikation

Antalet misstinkta personer och antalet tillstdind har minskat med fem
respektive fyra procent i férhallande till 2020.

Hemlig kamerabvervakning

Antalet misstinkta personer och antalet tillstdnd har i forhéllande till 2020
okat med elva respektive 15 procent. Domstol har i sex fall avslagit begiran
om hemlig kameraévervakning.

Antalet interimistiska beslut har i férhallande till 2020 6kat med 35 procent,
fran 37 beslut 2020 till 50 beslut 2021.

Hemlig rumsavlyssning

Antalet misstinkta personer har i férhallande till 2020 minskat med en, fran
80 till 79. Daremot har antalet tillstind 6kat fran 135 tillstdnd 2020 till 166
tillstdind 2021. Domstol har i 13 fall avslagit dklagares begaran om hemlig
rumsavlyssning. Elva av besluten kommer frén samma drende. De tv andra
besluten kommer fran ett annat arende.

Hemlig dataavléasning

Hemlig dataavldsning har under 2021 forekommit i 145 drenden registrerade
i HTM-Cabra. Motsvarande siffra for 2020 var 60 drenden. Det bor dock no-
teras att lagen (2020:62) om hemlig dataavldsning tridde i kraft den 1 april

2020, varfor foregdende ars redovisning alltsd omfattade endast nio ménader.
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Hemlig dataavldsning riktade sig 2021 mot 311 personer. Motsvarande siffra
for 2020 var 170.

Domstol har avslagit dklagares begiran om HDA i tre drenden. Ansokning-
arna har rort sex misstinkta personer.

Aklagare har i tio drenden fattat totalt tolv interimistiska beslut. Samtliga har
faststallts av domstol.

Sérskilt angdende antalet personer

Det gir inte av redovisningen att utlidsa hur manga enskilda individer det ar
som har varit féoremal for de olika hemliga tvingsmedlen. En individ kan ha
varit misstankt for flera brott och féremal for flera olika typer av hemliga
tvdngsmedel samt forekomma i mer n ett drende.

Sammantagen bedémning och analys

Hemliga tvingsmedel ir — inte minst mot bakgrund av antalet grova brott
och utbredningen av tysthetskulturen, dvs. oviljan hos vissa medborgare mot
att samarbeta med de rittsvirdande myndigheterna — oumbirliga verktyg i
den brottsutredande verksamheten.

Hemliga tvingsmedel har medfort nytta fér utredningar i stor utstrackning.
Av de anonymiserade exemplen som tas upp i redovisningen framgér ocksé
att hemliga tvingsmedel har utgjort ett betydelsefullt verktyg i alla olika
brottstyper. Antalet avslagsbeslut frin domstol ir f3. Likasd har domstol dnd-
rat f4 av de interimistiska beslut som fattats av dklagare. Av de 493 interim-
istiska beslut som aklagare fattat under 2021 har endast ett upphivts av
domstol. Det talar for att hemliga tvingsmedel dven i ar har anvints med ur-
skiljning och omsorg.

Att antalet beslut om HAK minskat forhallandevis kraftigt beror sannolikt pé
de ménga utredningar som har byggt pa information fran de krypterade tjans-
terna Encrochat, SkyECC och Anom. D3 kommunikation sikrats genom
dessa tjanster kan behovet av HAK minskat tillfalligt.



3 Underlag for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sirskilt it-stod kal-
lat HTM-C&bra'. Detta ir den femte redovisningen till regeringen i vilken de
statistiska uppgifterna om antalet tillstdnd och antalet misstinkta personer ar
himtade frén detta system. Det giller dock inte uppgifter savitt avser det for-
hallandevis nya tvingsmedlet hemlig dataavlasning och det férenklade forfa-
randet vid vissa beslut om hemlig avlyssning av elektronisk kommunikation.
Skilet for det ar att det annu inte dr tekniskt mojligt. Uppgifter i dessa avse-
enden har dirfor [amnats av de ansvariga operativa dklagarenheterna i manu-

ellt ifyllda blanketter.

Antalet personer som varit foremal for ett hemligt tvingsmedel redovisas
uppdelat pa respektive tvingsmedel. En person kan ha varit misstankt for
flera brott och féremal for flera olika typer av hemliga tvéngsmedel. En sum-
mering av antalet personer som redovisas for vart och ett av tvdngsmedlen
motsvarar diarfor inte hur manga olika individer det dr som har varit féremal
for hemliga tvdngsmedel.

Uppgifter om den tid som de hemliga tvingsmedlen har pagitt har samman-
stallts av Polismyndigheten, Tullverket och Ekobrottsmyndigheten.

Redovisningen av anvindning av hemliga tvingsmedel med stdd inhimtning-
slagen finns i sin helhet i Polismyndighetens och Tullverkets gemensamma
bilaga till rapporten (se kapitel 13).

Nir det giller uppgifter om vilket resultat ett tvingsmedel har givit, dvs. nyt-
tan, och hur linge tvingsmedlet pagitt avser redovisningen det ar som férun-
dersokningen har lagts ned eller beslut i atalsfrigan har fattats savitt avser det
brott for vilket det aktuella tvingsmedlet har beviljats och omfattar hela den
tid som tvdngsmedlet gallt.

Nyttoredovisningen bygger — pd samma sitt som i tidigare ars redovisningar —
pa uppskattningar av nyttan gjorda av de dklagare som varit forundersok-
ningsledare.

! P4 Riksenheten for sikerhetsmaél registreras endast en mindre del av de hemliga
tvdngsmedlen i HTM-C#&bra. De drenden som registreras manuellt p4 Riksenheten

for sikerhetsmal ingér i den redovisning som limnats av Sikerhetspolisen (se kapitel
12).



4 Hemlig avlyssning av elektro-
nisk kommunikation (HAK)

HAK innebir i huvudsak att samtal eller annan kommunikation till eller fran
en misstinkt persons telefonnummer eller annan adress avlyssnas. Aven en
annan telefon eller adress fir avlyssnas om det finns synnerlig anledning att
anta att den person som kan misstinkas kontaktar telefonen eller adressen.

Antalet personer

Under 2021 anvindes hemlig avlyssning av elektronisk kommunikation mot
1 384 personer. En jamforelse med tidigare ar ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade péa brottstyp

Antalet avlyssnade misstinkta personer fordelar sig mellan olika brottstyper
pa foljande sitt.

Personer per brottstyp 2021, 2020, 2019 och 2018
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Antalet tillstand

Ett tillstdnd avser i detta ssmmanhang ett telefonnummer eller annan adress.
Det innebir att samma misstinkt kan vara foremaél for flera tillstdind om han
eller hon anvinder sig av flera telefoner eller andra adresser vid elektronisk
kommunikation. Ett beslut av domstol kan omfatta flera tillstind.

Under 2021 gavs 3 926 tillstand till hemlig avlyssning av elektronisk kommu-
nikation. En jimfo6relse med tidigare &r ger foljande resultat.

Antalet tillstand
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé foljande sitt.

Tillstand per brottstyp 2021, 2020, 2019 och 2018
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Avslag

En ansokan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en ansokan som innehéller flera adresser kommer darfor resultera i
flera avslag.

Domstol har avslagit dklagares begiran om tillstand till HAK i 28 fall. Mot-
svarande siffror for 2020, 2019, och 2018 var 14, 35 respektive 27 fall.
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Interimistiska beslut

Aklagare har under 2021 fattat 304 interimistiska beslut om HAK. Ett beslut
har upphivts av domstol, vriga 303 har faststillts.

Antalet interimistiska beslut av aklagare
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Tvangsmedlets varaktighet

Nedan redovisas antal dagar per avlyssnad person. Om det har skett en for-
lingning, oavsett om en sidan skett direkt eller efter ett uppehéll, ar det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av dag har riknats som hel dag. Endast den faktiska avlyss-
ningstiden har angetts, vilket innebir att bara de dagar som avlyssning fak-
tiskt skett ar medriknade i redovisningen.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2017 48 30 423 1
2018 43 29 578 1
2019 39 29 658 1
2020 39 29 354 1
2021 45 30 652 1

Nyttan

Nedan anges i vilken omfattning HAK har inneburit nigon nytta for utred-
ningen.

Bade antalet och hur stor andel de utgjort av samtliga avlyssnade redovisas. I
de drenden som omfattas av nyttoredovisningen — alltsd drenden dir férun-
dersokningen har lagts ned eller beslut i atalsfrigan fattats under 2021 — har
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HAK anvints vid 1 534 brott (1 517 brott under 2020, 1 525 brott under

2019 och 1 651 brott under 2018.

Under forundersokning:
2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- | 664 | 43% | 49% | 47% | 47 %
ion
uppgifterna har medfort att effektiv spaning har | 763 | 50% | 51% | 51% | 61 %
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- | 441 29% | 33% | 34% | 34%
del har anvints mot den misstankte
uppgifterna har bidragit till utredning av brotts- | 129 8 % 8 % 9 % 10 %
utbyte
uppgifterna har lett till stirkta misstankar mot 665 43% | 48% | 45% | 46 %
den misstankte
Efter forundersokningen:
2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 156 10% | 10% | 11% | 19%
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 494 32% | 33% | 34% | 34 %
kunnat atalas
uppgifterna har dberopats som bevisning i stim- | 461 30% | 30% | 33% | 33%
ningsansokan
Overskottsinformation:
2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att nigot tvdngsme- | 293 19% | 20% | 18% | 19%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brotti en 70 5% 5% 6 % 6 %
annan forundersokning

12




Opvrigt:

redningen kunnat foras framat

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- | 489 | 32% | 39% | 46% | 42 %

Exempel pa anvédndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HAK har haft for
brottsbekaimpningen redovisas hir fem anonymiserade arenden.

Exempel 1

Genom telefonavlyssning i annat drende uppstod misstanke om att en annan
person som avlyssningen avsig formedlade tillfilliga sexuella kontakter mot
ersittning. Den andra personen kom dirfor att misstinkas for grovt koppleri
och forundersdkning inleddes mot denne. Fran domstol inhimtades beslut
om HAK. Av de avlyssnade samtalen framkom att personen, som drev ett
antal massagesalonger, samtalade med ett antal olika personer om saker som
direkt, eller indirekt, antydde att personen dgnade sig at koppleriverksamhet.
Det framkom dven att personen planerade att starta ytterligare en massagesa-
long. Samtalen rorde saker som priser pa olika sexuella tjinster, inkop av
kondomer och hur betalning skulle ske i de fall nigon av salongernas masso-
ser utfort en sexuell tjanst mot betalning. Avlyssningen innebar att misstan-
karna kunde stirkas s& mycket att tillslag mot salongerna kunde ske. D4
kunde for utredningen viktiga beslag goras och undersckningar genomforas.
Avlyssningen, tillsammans med 6vrig utredning, bidrog aven till att kunna
uppskatta omfattningen av verksamheten. Ett flertal av de inspelade samta-
len 3beropades som bevisning vid tingsritten som, bland annat utifrdn samta-
len, fann 4talet styrkt. Personen domdes for grovt koppleri, forberedelse till
grovt koppleri och bokféringsbrott till fangelse i tre r. Personen meddelades
dven niringsforbud i fem &r samt 4lades att sdsom virde av utbyte av brott
till staten utge 935 000 kronor.

Exempel 2

Genom material frin den krypterade chattjinsten Encrochat framkom att en
person ansvarade for distribution av en stérre mingd kokain. Personen an-
vinde sig av ett visst alias p& Encrochat men det var inledningsvis okint for
utredarna vem som lag bakom aliaset. De chattar som fanns gav inte nigot
svar pa detta. Inom ramen for en annan férundersokning hade HAK beslutats
mot en person som kunde misstinkas for inforsel av narkotikan som perso-
nen bakom aliaset pé Encrochat sedan distribuerade. I ett avlyssnat samtal
diskuterades bland annat en traningstid. Den person den avlyssnade talade
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med gav dven en vigbeskrivning till traningslokalen och hinvisade da till en
nira anhorigs bostad. Vid jamforelse mellan dessa avlyssnade samtal och in-
formationen fran Encrochat kunde identiteten bakom brukaren av aliaset fas
fram. Denne kom att atalas for grovt narkotikabrott. Savil tings- som hovritt
fann att den atalade personen var identiskt med brukaren av Encrochat. Per-
sonen domdes darfor for grovt narkotikabrott till fangelse i fem &r och sex
ménader.

Exempel 3

Viaren 2020 skots en person till déds pa allmin plats. Offret var sedan tidi-
gare kind av polis d& hen var en del av en konflikt mellan tvd grupperingar.
Vid gidrningen fanns tillstdnd, p4 grund av misstanke om annan brottslighet,
till hemlig telefonavlyssning av tvd personer frin det rivaliserade ginget. Kort
efter garningen kontrollerades dirfor var deras telefoner positionerade och
det kunde konstateras att en av dem positionerade alldeles i nirheten av
brottsplatsen och att hen var i rorelse. Polis kunde snabbt lokalisera personen
och sig att hen var i sillskap med ytterligare atta personer. Samtliga personer
greps misstinkta for delaktighet i mordet. I samband med gripandet beslag-
togs flera telefoner, bland annat Encrochattelefoner.

Direfter begirdes dven tillstand till HOK. Genom den information som d&
framkom kunde de inblandades rérelser under dagen for mordet och dessfor-
innan kartliggas. Informationen ledde bland annat fram till att det via lokali-
seringsuppgifter var majligt att finna dvervakningsfilmer dir garningsperso-
nerna sdgs tillsammans. Genom positioneringarna och évervakningsfilmerna
var det mojligt att visa att de uppgifter som kommit fram genom Encrochat
var tillforlitliga.

Totalt kom 16 personer att atalas for olika former av inblandning i mordet.
De nio personer som greps direkt efter hindelsen, tillsammans med ytterli-
gare fyra personer, domdes till langa fangelsestraff.

Exempel 4

Ett postpaket anlande till Sverige frén annat land. Vid kontroll av paketet ut-
ford av Tullverket kunde konstateras att paketet inneholl drygt ett kilo amfe-
tamin. Amfetaminet byttes ut mot en ofarlig substans, varefter paketet skick-
ades vidare till mottagarens utlimningsstille. Samtidigt ansokte 8klagare om
hemlig avlyssning av elektronisk kommunikation mot den angivna motta-
garen. Av samtalen framkom att personen blev kontaktad av andra som und-
rade om hen hade amfetamin till forsiljning, vilket hen bekriftade. Det
framgick dven att personen pratade med andra om att hen vintade pa ett pa-
ket, som verkade ha blivit forsenat. Det var tydligt att det var paketet med
amfetamin som da avsigs. Bland annat utifran dessa uppgifter fann
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domstolen atalet styrkt och personen domdes for grov narkotikasmuggling till
fangelse i tva ar.

Exempel 5

Se exempel 15

Analys

Historiskt har antalet misstinkta som varit féremal for HAK 6kat for varje ar
som gatt sedan 2015 och fram till 2020. Under 2015-2020 6kade antalet
personer med 546 till 1 704 personer, vilket ar en 6kning med 47 procent.
Denna trend har brutits 2021 da 1 384 personer var féremal for HAK, jam-
fort med 1 704 personer 2020, alltsd var det 320 personer farre som avlyss-
nades 2021 jamfort med 2020. Detta motsvarar en minskning med 19 pro-
cent.

De senaste dren har antalet beviljade tillstdind okat fran ar till ar. Storst var
okningen mellan 2016 och 2017 d& antalet tillstdnd 6kade med 1 109 till

4 465, motsvarande 29 procent. Direfter 6kade antalet tillstdnd fran 3r till
ar, dven om skillnaderna inte var s stora. Fran 2017 till 2018 6kade antalet
tillstdnd med 183 till 4 648 tillstdnd, vilket var en 6kning med fyra procent.
Fran 2018 till 2019 6kade antalet tillstdnd med 145 till 4 793 tillstdnd, mot-
svarande drygt tre procent. Fran 2019 till 2020 6kade antalet tillstind med
279 till 5072 tillstand, dvs. sex procent.

Aven sett till antalet beviljade tillstand sa syns en tydlig nedgang 2021 da
3 926 tillstdind meddelades, jamfoért med 5 072 tillstdnd 2020. Det ar en
minskning med 1 146 tillstdind, motsvarande 23 procent.

Tillstdnd till HAK har sedan 2016 framférallt meddelats i férundersokningar
angdende brottstyperna narkotikabrott och narkotikasmuggling samt valds-
brott. Antalet personer misstinkta for dessa brottstyper 6kade varje ar under
2018-2020 men har 2021 minskat.

Antalet personer som har avlyssnats med anledning av valdsbrott 6kade un-
der 2018 fran 471 till 513 personer. Antalet tillstdind under samma &r ckade
fran 1 630 till 1 711. Under 2019 6kade antalet personer som avlyssnats med
anledning av valdsbrott till 589 personer och antalet tillstdnd okade till

1 737. Under 2020 okade antalet personer som avlyssnats med anledning av
véldsbrott till 614 personer och 1 881 tillstdnd. For 2021 ligger antalet perso-
ner som avlyssnats med anledning av véldsbrott pd 452 personer (en minsk-
ning med 26 procent) och antalet tillstdind p& 1 223 (en minskning med 35
procent).

P& motsvarande sitt har antalet personer som avlyssnats med anledning av
narkotikabrott och narkotikasmuggling minskat under 2021. Under 2020 av-
lyssnades 744 personer och antalet tillstdnd var 2 317. For 2021 ligger
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antalet personer som avlyssnats med anledning av narkotikabrott och narkoti-
kasmuggling pa 663 (en minskning med 11 procent) och antalet tillstind pa
2017 (en minskning med 13 procent).

Nir det giller 6vriga brottstyper syns inte samma minskning utan dir ir anta-
let avlyssnade personer och antalet tillstind mer konstant. For brottstypen
ekonomiska brott har antalet avlyssnade personer och antalet tillstand tvir-
tom okat. Samtidigt dr antalet tillstdnd sa fa att det 4r svért att dra ndgra slut-
satser utifrdn denna statistik d& urvalet 4r begriansat. Antalet personer som
avlyssnats med anledning av brottstypen ekonomiska brott har f6r &ren 2018,
2019 och 2020 legat pa 64, 40 respektive 38 personer. 2021 avlyssnades 61
personer med anledning av denna brottstyp.

Det ir svart att se en sjalvklar forklaring till varfor antalet avlyssnade perso-
ner och antalet tillstind minskade s& markant under 2021, inte minst mot
bakgrund att motsvarande stora skillnader inte syns betridffande 6vriga hem-
liga tvingsmedel. En sannolik forklaring r att manga utredningar har byggt
pa information frin de krypterade tjinsterna Encrochat, SkyECC och Anom.
Genom information frn dessa tjanster har kommunikation kunnat sikras
och behovet av HAK kan dirfor ha minskat tillfalligt. Att det ar sarskilt gil-
lande brottstyperna narkotikabrott och narkotikasmuggling samt valdsbrott
som minskningen varit markant talar i samma riktning, da den absoluta mer-
parten av utredningar som byggt pd material frin de krypterade tjansterna
har rort den typen av brottslighet.

Vid en jamforelse mellan 2021 och 2020 har den genomsnittliga avlyssnings-
tiden per person okat fran 39 till 45 dagar. Aven 2019 var den genomsnitt-
liga avlyssningstiden 39 dagar. 2018 var den genomsnittliga avlyssningstiden
43 dagar. Det kan saledes konstateras att den genomsnittliga avlyssningstiden
2021 var hogre an under de senaste tre dren.

Mediantiden fo6r 2021 var ndgot hogre dn for 2020, 30 jamfort med 29 dagar.

Den lingsta tid som en person har avlyssnats 6kade fran 354 dagar 2020 till
652 dagar 2021 och ligger dirmed i nivd med 2019 d& den lidngsta tid en per-
son avlyssnades var 658 dagar.

Nyttoanalys

Vid en analys av nyttan ska det inledningsvis beaktas att redovisningen byg-
ger pd beddomningar som den dklagare som har lett férundersokningen har
gjort. Det ska ocksa beaktas att nyttoredovisningen inte innehéller ndgon vir-
dering eller gradering av nyttan, utan att redovisningen avser ett binirt for-
hallande, ndgon nytta eller ingen nytta.

Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna. Rent generellt kan konstateras att de inbordes forhéllandena mellan
parametrarna ligger relativt fast ver tid. Den nytta som varit storst 2021 ar
att uppgifterna fran avlyssningen har medfort att effektiv spaning har kunnat
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genomforas (50 procent jamfort med 51 procent 2020). Andra nyttor som
varit av stor betydelse under 2021 ir att uppgifterna lett till stirkta misstan-
kar mot den misstinkte (43 procent jamfort med 48 procent 2020) och bi-
dragit till att den misstankte har kunnat &talas (32 procent jamfort med 33
procent 2020).
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5 Forenklat forfarande vid vissa
beslut om HAK

Den 1 augusti 2020 tridde 27 kap. 28 a § rittegdngsbalken i kraft. Bestim-
melsen mojliggor ett forenklat forfarande vid vissa beslut om HAK. Eftersom
bestimmelsen endast var tillimplig i fem manader 2020 s 4r det svart att
jamfora det arets siffror med 2021 Ars.

Antalet personer

Det forenklade forfarandet har anvints mot 151 personer. 2020 anvindes
det forenklade forfarandet mot 85 personer.

Antalet tillstand

Det har givits 215 tillstdind med stod av bestimmelsen om det forenklade
forfarandet. 2020 gavs det 115 tillstdind med stod av bestimmelsen om det
forenklade forfarandet.

Antalet avslag

Domstol har inte i ndgot fall avslagit dklagares begiran om tillstdnd enligt det
forenklade forfarandet. Inte heller 2020 avslog i ndgot fall dklagares begiran
om tillstdnd enligt det férenklade forfarandet.

Interimistiska beslut

Aklagare har i tolv drenden fattat 13 interimistiska beslut, vilka samtliga fast-
stillts av domstol. Aven 2020 faststillde domstol dklagares samtliga interim-
istiska beslut.
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6 Hemlig 6vervakning av elektro-
nisk kommunikation (HOK)

En HOK innebir att uppgifter himtas in om meddelanden. Det giller bland
annat uppgifter om vilka telefoner som varit i kontakt med varandra och nir
det har dgt rum. Uppgifter om vad som sigs eller har sagts far inte himtas in
med stod av ett tillstand till HOK. Uppgifter kan ocksi hiamtas in om vilka
telefoner som funnits i ett visst omrade och liksom uppgifter om i vilket om-
rdde en viss telefon finns eller har funnits.

Antalet personer

Under 2021 anvindes HOK mot 3 310 personer. En jaimférelse med tidigare
ar ger foljande resultat.

Antalet 6vervakade misstankta personer
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Antalet personer férdelade péa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pa foljande sitt.

Personer per brottstyp 2021, 2020, 2019 och 2018

Antalet tillstand

Ett tillstdind avser dven i detta sammanhang ett telefonnummer eller annan

adress. Det innebir att en misstiankt person kan vara foremaél for flera till-

stdind om han eller hon anvinder sig av flera telefoner eller andra adresser vid

elektronisk kommunikation.

Under 2021 gavs 12 989 tillstand till HOK. En jimforelse med tidigare &r

ger foljande resultat.

Antalet tillstand
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Antalet tillstand férdelat pa brottstyp

Tillstdinden fordelar sig mellan olika brottstyper pé foljande sitt

Tillstand per brottstyp 2021, 2020, 2019 och 2018
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Avslag

En ansckan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en anstkan som innehéller flera teleadresser kommer darfor att re-
sultera i flera avslag.

Domstol har avslagit dklagares begiran om tillstand till HOK i 100 fall. Mot-
svarande siffror fér 2020, 2019 respektive 2018 var 101, 117 respektive 82
fall.

Interimistiska beslut

Aklagare har under 2021 fattat 114 interimistiska beslut om HOK. Motsva-
rande siffror fér 2020, 2019 respektive 2018 var 139, 86 respektive 102 be-
slut.

Domstol har faststillt samtliga interimistiska beslut (under 2020 upphivdes
fyra interimistiska beslut).

Exempel pa anvédndningen i praktiken

For att askadliggora vilken betydelse anvandningen av HOK har haft for
brottsbekaimpningen beskrivs hir fyra anonymiserade drenden.
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Exempel 6

En person kunde misstinkas for att ha lurat ett flertal dldre personer, fodda
mellan 1924 och 1936, att 6verlamna pengar till hen. I flera fall kunde hen
dven misstinkas for att ha stulit pengar frdn malsigandena. Personen var dir-
for misstiankt for grovt bedrageri och grov stold i flera fall. Personen hade i
manga av fall borjat med att kontakta respektive mélsigande per telefon, for
att pé s sitt ge en forevindning om varfor hen behovde besoka respektive
malsigande. Tillstand till HOK inhdmtades avseende ett telefonnummer som
kunde knytas till den som kunde misstankas for garningarna. Genom telefon-
listorna och positioneringsuppgifterna framkom da uppgifter som visade att
den som kunde misstinkas hade haft telefonkontakt med flera av malsigan-
dena och att hen d4 ocksa befunnit sig i nira anslutning till respektive malsi-
gandes bostad. Dessa dberopades som bevisning i malet och genom dessa
uppgifter, jimte annan bevisning, fann domstolen atalet styrkt. Personen
domdes for grovt bedrigeri och grov stold i flera fall jimte viss annan brotts-
lighet. Pafoljden bestimdes till fangelse i tre ar.

Exempel 7

Se exempel 3.

Exempel 8

En person anmilde sin fore detta partner for bland annat véldtikt. Malsigan-
den berittade att hen hade blivit 6verrumplad av sin f6rra partner i samband
med att hen skulle 6ppna dérren till sin bostad. Den som kunde misstinkas
for garningen fornekade och berittade att hen hade alibi samt att hen befun-
nit sig i sin egen bostad vid tiden for giarningen. De uppgivna alibivittnena
kunde vare sig bekrifta eller dementera uppgiften om att den som kunde
misstinkas befann sig i sin bostad vid tiden for girningen. Aklagaren begirde
tillstand till HOK av den som kunde misstinkas mobiltelefon. Genom denna
framkom uppgifter som visade att den som kunde misstinkas hade befunnit
sig i anslutning till mélsigandens bostad vid tiden for garningen och vid sin
bostad en tid direfter. Genom bland annat dessa uppgifter fann tingsritten
italet styrkt och personen domdes till tva &r och tre ménaders fingelse.
Tingsritten beslutade dven att den domde skulle utvisas frén landet med for-
bud att dtervinda hit inom tio &r.

Exempel 9

[ samband med ett personran i bostad, dar malsaganden hotades med kniv,
tillgreps ett antal vardesaker, diribland mélsigandens mobiltelefon. Malsa-
ganden avkravdes dven koden till mobiltelefonen. Malsaganden berittade i
forhor vem forévaren var, dd dessa var bekanta sedan tidigare. Aklagaren
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ansokte om HOK avseende mélsigandens mobiltelefon, som nu alltsa kunde
misstinkas disponeras av giarningsmannen. Genom uppgifterna som framkom
fran HOK-materialet kunde konstateras att telefonen varit i kontakt med en
myndighet. Férhor holls med en anstilld pd myndigheten, som berittade att
hen varit i telefonkontakt med den person som mélsiganden tidigare pekat
ut. Telefonens positioneringar stimde ocksa vil dverens med platser dit man
kinde till att den som kunde misstinkas hade anknytning till. Genom bland
annat dessa uppgifter fann savil tings- som hovritten atalet for rén styrkt och
personen domdes till fangelse i ett dr och sex ménader.

Analys

Antalet misstinkta personer som varit foremal for HOK minskade fran 2020
till 2021 med 180 personer, fran 3 490 till 3 310. Det innebir en minskning
med fem procent. Aret dessforinnan 6kade antalet personer med 738 perso-
ner, vilket motsvarade 27 procent.

Aven antalet tillstind minskade mellan 2020 och 2021. Antalet tillstdnd be-
viljade av domstol minskade frén 13 497 till 12 989. Det ir en minskning
med 508 tillstand eller fyra procent. Aret dessférinnan 6kade antalet tillstind
med 2 587, vilket motsvarade 24 procent.

Antalet 6vervakade personer och beviljade tillstdind okade varje ar frin 2016
till 2020 for att nu alltsd gitt neddt. Det kan dock konstateras att nedgidngen
inte ir sirskilt stor och alltsé skett frn historiskt hoga nivier. Antalet dverva-
kade personer och beviljade tillstdnd fér 2021 ir ocksa det nist hogsta som
har redovisats. Forklaringen till de ménga tillstdinden torde vara — vilket ocksa
patalats i tidigare redovisningar — att de misstinkta ofta byter telefoner eller
telefonnummer och att de brottsutredande myndigheterna dirmed kan knyta
misstinkta personer till fler teleadresser.

Sett till brottstyper har antalet tillstdnd for narkotikabrott 6kat varje &r sedan
2018. Under 2021 okade antalet tillstdnd for narkotikabrott frén 2 849 till-
stdnd 2020 till 3 375 tillstdnd 2021. Det motsvarar en 6kning med 18 pro-
cent. Antalet tillstdnd for valdsbrott 6kade varje 4r mellan 2018 och 2020,
men har 2021 minskat jamfoért med 2020. For 2020 meddelades 7 357 till-
stand for valdsbrott. Motsvarande siffra for 2021 var 6 651. Detta motsvarar
en minskning med tio procent.

Till skillnad fran antalet tillstdnd for narkotikabrott syns inte motsvarande
6kning av antalet misstinkta personer som varit foremal for HOK pa grund
av misstanke om narkotikabrott. Under 2020 6vervakades 979 personer. For
2021 okade detta till 989 personer vilket motsvarar en 6kning med en pro-
cent.

Antalet personer som varit foremal for HOK med anledning av misstanke
om valdsbrott minskade med 140 personer, fran 1 454 personer 2020 till 1
314 personer 2021. Detta motsvarar en minskning med tio procent.
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7 Hemlig kameraovervakning
(HKO)

HKO innebir i huvudsak att fjarrstyrda kameror anvinds for personévervak-
ning vid férundersokning i brottmal utan att upplysning om 6vervakningen
limnas. Atgirden fir avse en plats diir den som ir skiligen misstinkt kan an-
tas komma att uppehélla sig eller, om det inte finns nigon skiligen misstinkt,
den plats dir brottet har begétts eller en nira omgivning till denna plats.

Antalet personer

Under 2021 anvindes HKO mot 235 misstinkta personer. En jamférelse
med tidigare &r ger foljande resultat.

Antalet 6vervakade misstankta personer

250 235
212
200
152
140
150 128
117
100
50
0
2016 2017 2018 2019 2020 2021

24



Antalet personer férdelade péa brottstyp

Féljande diagram visar férdelningen pa olika brottstyper. En jamforelse med
tidigare &r ger foljande resultat.

Personer per brottstyp 2021, 2020, 2019 och 2018
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Antalet tillstand

Under 2021 gavs 242 tillstand till HKO. En jaimférelse med tidigare &r ger
foljande resultat.

Antalet tillstand
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.

Tillstand per brottstyp 2021, 2020, 2019 och 2018
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Avslag

Domstol har under 2021 i sex fall avslagit dklagares begiran om tillstdnd till
HKO. Motsvarande siffra for 2020 var tva fall.

Interimistiska beslut

Aklagare har under 2021 fattat 50 interimistiska beslut. Samtliga har fast-
stillts av domstol.

Under 2020, 2019 respektive 2018 fattade dklagare 37, 18 respektive 17 in-
terimistiska beslut. Samtliga faststilldes av domstol.
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Tvangsmedlets varaktighet

Den tid som HKO pégétt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2017 52 35 307
2018 54 31 255
2019 40 29 193
2020 48 34 292
2021 35 26 210

Nyttan

Nedan anges i vilken omfattning HKO har inneburit nigot resultat fér utred-

ningen. I de drenden som omfattas av nyttoredovisningen har HKO anvints

vid 224 brott (151 brott 2020, 176 brott 2019 och 169 brott 2018).

Under forundersokning:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i forhorssituat- | 104 | 46% | 50% | 52% | 51 %
ion
uppgifterna har medfort att effektiv spaninghar | 156 | 70% | 81% | 70% | 61 %
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 86 38% | 48% | 46% | 41 %
del har anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 22 10% | 19% | 10% | 8%
utbyte
uppgifterna har lett till stirkta misstankar mot 93 42% | 56% | 55% | 50 %
den misstankte
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Efter forundersokningen:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 15 7 % 3% 15% | 6%
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 89 40% | 36% | 45% | 40 %
kunnat &talas
uppgifterna har dberopats som bevisning i stim- 76 34% | 34% | 43% | 41 %
ningsansokan

Overskottsinformation:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 42 19% | 27% | 15% | 19%
del anvints mot annan person i samma forun-
dersokning
uppgifterna har anvints for att utreda brott i en 12 5% 3% 5% 4 %
annan forundersokning

Opvrigt:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 61 27% | 45% | 45% | 43 %

redningen kunnat foras framat

Exempel pa anvédndningen i praktiken

For att askadliggora vilken betydelse anvindningen av HKO haft for brotts-
bekdmpningen redovisas hir tre anonymiserade drenden.

Exempel 10

Polis hade fatt tips om att ett vapen forvarades gomt pé en viss plats. Vid

kontroll visade sig tipset stimma och vapnet kunde tas i beslag. Samtidigt

placerades en vapenreplika pa platsen och &klagaren ansokte om tillstdnd till

HKO for att kunna utreda vem som skiligen kunde misstinkas for brottet.

Senare filmades tva personer som anlinde till platsen. En av dem tog pa sig

ett par plasthandskar och gick fram till platsen dir vapnet hade hittats.
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Personen tar sedan den placerade vapenreplikan och stoppar denna i en med-
havd viska. Genom filmen ansdg tingsratten det styrkt att bida personerna
hade kommit till platsen i syfte att himta ett skarpt vapen. De domdes dir-
for bada for forsok till grovt vapenbrott. Bdda personerna var under 21 &r.
Pafoljden for den dldre bestamdes till fangelse i ett &r och fyra ménader. Den
yngre domdes till ungdomsvérd i kombination med ungdomstjanst.

Exempel 11

Ekobrottsmyndigheten fick in en anmilan om att det tillverkades vatten-
pipstobak i en lokal varp& misstanke om bland annat grovt skattebrott upp-
stod. Aklagaren ansékte om HKO i anslutning till lokalen. Genom denna
kunde konstateras att tvd identifierade personer, samt ett antal okinda perso-
ner, sigs vid lokalen under tiden kameradvervakningen pégick fram till att
husrannsakan genomférdes i lokalen. Vid husrannsakan antriffades en storre
mingd vattenpipstobak. Genom bland annat filmerna fran den hemliga ka-
meradvervakningen fann tings- och hovritt det utrett att de tva personer som
identifierats pa filmerna, tillsammans med ytterligare tvd personer, varit del-
aktiga i den olovliga hanteringen av vattenpipstobak. Den ena personen som
synts pa filmerna démdes f6r grovt skattebrott och grov olovlig befattning
med punktskattepliktiga varor till fingelse i tva &r och nio manader, den
andra personen démdes for grov olovlig befattning med punktskattepliktiga
varor till fangelse i ett ar. De tva 6vriga domdes for bl.a. grovt skattebrott re-
spektive medhjalp till grovt skattebrott och grov olovlig befattning med
punktskattepliktiga varor till fingelse tva &r och sex ménader respektive ett
&r och tre manader.

Exempel 12

Sedan underrittelseinformation inkommit om att en viss person hanterade
stora mingder narkotika beslutades att hemliga tvingsmedel skulle anvindas
mot den som kunde misstinkas. Bland annat monterades en kamera intill ett
kallarforrdd som den som kunde misstinkas inte hade ndgon formell kopp-
ling till men som hans partner enligt spaningsuppgifter dterkommande be-
sokte. Genom den hemliga kameradvervakningen kunde omfattningen av be-
soken och omstiandigheterna kring dem kartliggas. Dirvid kunde konstateras
ett den som kunde misstinkas endast besokte forrddet vid ett fatal tillfillen
medan partnern gjorde dagliga besok, ibland flera gdnger dagligen. Besoken
var oftast mycket korta. Den som kom dit var minga ginger tomhint men
hade en pése med sig niar den limnade, alternativt var till synes tomhant
bide vid ankomst och da den lamnade. Av kameradvervakningen kunde
ocksd konstateras att den som kunde misstiankas och partnern var vildigt
noga med att stinga dorren efter att de gitt in i forrddet. Vid ett tillfille
kunde partnern ses komma till férradet med en viss pase. Direfter [liamnade
partnern forrddet tomhint. Nigra dagar senare framkom pa kameradver-
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vakningen att partnern lamnade en ryggsick i forrddet, ryggsicken hade en-
ligt spaningsuppgifter transporterats till adressen av den som kunde misstén-
kas. Vid efterfoljande husrannsakan i férradet konstaterades att ryggsiacken
inneholl en mycket stor miangd narkotika. Vidare antriffades en likadan pése
som den som partnern hade limnat dagarna innan, ocksd den innehéllande
storre méingd narkotika. Aven p4 annan plats i forradet antraffades narkotika
och pa killargolvet sikrades spar av narkotika.

Genom den hemliga kameradvervakningen kunde bevisas att bada perso-
nerna hade varit delaktiga i hanteringen av narkotika och att bada tv4 var
medvetna om att narkotika férvarades i férrddet. Personerna domdes for syn-
nerligen grovt narkotikabrott till fingelse i atta respektive sex &r.

Analys

Antalet 6vervakade misstinkta personer och antalet tillstdind 6kade 2021
jamfort med 2020. Antalet misstinkta 6kade med 23 personer, frin 212 till
235, motsvarande elva procent. Antalet tillstind 6kade frén 211 for 2020 till
242 for 2021, motsvarande 15 procent. Det kan dirmed konstateras att den
okning av antalet misstinkta personer och antalet tillstdind har fortsatt att
oka, efter en minskning fran ar till &r under perioden 2017-2019.

Nir det giller hur tillstdinden fordelas mellan de olika brottstyperna kan det
konstateras att HKO fortfarande anvinds framférallt i narkotikarelaterade
drenden. 133 av 242 tillstdnd avsig denna brottstyp, motsvarande 55 pro-
cent. Fordelningen ir p& ungefir samma niva som for 2020. For brottstypen
valdsbrott 6kade antalet tillstdnd frin 50 2020 till 57 2021, motsvarande 14
procent.

Det kan, visserligen frin ldga nivier, noteras en 6kning av HKO i drenden
som ror sexualbrott eller minniskohandel, dir antalet tillstind 6kade fran ett
tillstdnd 2020 till sex tillstdnd 2021. For tillgreppsbrott 6kade antalet till-
stdnd frén noll tillstdnd 2020 till fem tillstdnd 2021 och for ekonomiska brott
okade antalet tillstdnd fran tva tillstdind 2020 till tio tillstdnd 2021. For 6vriga
brott har antalet tillstdnd i stort sett legat still, fran 29 tillstdnd 2020 till 31
tillstdnd 2021.

Under 2017-2020 har det funnits HKO som har pagatt under endast en dag.
[ 6vrigt har varaktigheten varierat under aren. Under 2021 minskade den ge-
nomsnittliga tiden jamfort med 2020 fran 48 dagar till 35 dagar (motsva-
rande siffror f6r 2018 och 2019 var 54 respektive 40 dagar). Under samma
period minskade dven mediantiden frén 34 till 26 dagar (motsvarande siffror
for 2018 och 2019 var 31 respektive 29 dagar). Den lingsta tid som HKO
har pagatt mot en person minskade fran 292 till 210 dagar.
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Nyttoanalys

Det foreligger forhallandevis stora skillnader mellan de olika nyttoparamet-
rarna under 2018-2021. Sett over tid ar det tydligt att den storsta nyttan
HKO ger ir att den medfor att effektiv spaning har kunnat genomforas (70
procent for 2021 jamfort med 81 procent 2020 och 70 procent 2019).
Andra omraden diar HKO varit till nytta ér att atgirden bidragit till att den
misstinkte har kunnat 4talas (40 procent for 2021 jamfort med 36 procent
for 2020 och 45 procent for 2019) samt att uppgifterna har bidragit till att
annat tvingsmedel har anvints mot den misstiankte (38 procent for 2021
jamfort med 48 procent for 2020 och 46 procent for 2019).
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8 Hemlig rumsavlyssning (HRA)

HRA innebir i huvudsak avlyssning eller upptagning av samtal eller av for-
handlingar vid sasmmantriden eller andra sasmmankomster som allminheten
inte har tilltride till. Atgirden far, med vissa undantag, avse en plats dir det
finns sirskild anledning att anta att den som skiligen kan misstinkas kommer
att uppehailla sig.

Antalet personer

Under 2021 anvindes HRA mot 79 misstinkta personer. En jimférelse med
tidigare &r ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antalet personer férdelade péa brottstyp

Foéljande diagram visar férdelningen pa olika brottstyper.

Personer per brottstyp 2021, 2020, 2019 och 2018
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Antalet tillstand

Under 2021 gavs 166 tillstdnd till HRA. En jaimforelse med tidigare &r ger
foljande resultat.

Antalet tillstand
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Antalet tillstand férdelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande sitt.

Tillstand per brottstyp 2021, 2020, 2019 och 2018

m 2021
m 2020
2019

0 W 2018

Avslag

Domstol har i 13 fall avslagit dklagares begiran om tillstind till HRA. Elva av
avslagsbesluten hirror frdn samma drende. De tva dvriga avslagsbesluten av-
ser ett annat drende. Under 2020 avslog domstol inte i ndgot fall en dklagares
begiran om tillstdnd till HRA. 2019 avslog en domstol i ett drende en dklaga-
res begiran i tva fall.

Tvangsmedlets varaktighet

Den tid som HRA pagétt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2017 62 53 193 1
2018 65 30 324 6
2019 45 27 287 2
2020 54 31 292 2
2021 45 27 256 2
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Nyttan

Nedan anges i vilken omfattning HRA har inneburit nigot resultat fér utred-
ningen. I de drenden som omfattas av nyttoredovisningen har HRA anvints
vid 47 brott 2021 (71 brott 2020, 54 brott 2019 och 67 brott ar 2018).

Under forundersokning:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har utgjort underlag i férhorssituat- 21 45% | 28% | 35% | 24 %
ion
uppgifterna har medfort att effektiv spaning har 25 53% | 61% | 57% | 39 %
kunnat genomforas
uppgifterna har bidragit till att annat tvdngsme- 15 32% | 28% | 19% | 16 %
del har anvints mot den misstiankte
uppgifterna har bidragit till utredning av brotts- 5 11% | 4% 2% 1%
utbyte
uppgifterna har lett till stirkta misstankar mot 18 38% | 34% | 22% | 33 %
den misstinkte

Efter forundersdkningen:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att den misstinkte 1 2% 4 % 19% | 3%
kunnat avforas frin utredningen
uppgifterna har bidragit till att den misstinkte 13 28% | 15% | 11% | 10%
kunnat atalas
uppgifterna har dberopats som bevisning i stim- 14 30% | 15% | 33 % 7 %
ningsansokan
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Overskottsinformation:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har bidragit till att ndgot tvingsme- 10 21% | 18% | 6% 0%
del anvints mot annan person i samma férun-
dersokning
uppgifterna har anvints for att utreda brott i en 6 13 % 7 % 4 % 3%
annan forundersokning

Opvrigt:

2021 2020 | 2019 | 2018
Nytta Antal | Andel | Andel | Andel | Andel
uppgifterna har pa annat sitt bidragit till att ut- 18 38% | 34% | 37% | 33%

redningen kunnat foras framat

Exempel pa anvédndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HRA har haft for

brottsbekimpningen redovisas hir ett anonymiserat drende.

Exempel 13

[ utredning rorande omfattande inforsel av narkotika till Sverige ansokte

dklagare om hemliga tvingsmedel, diribland HRA. Inom ramen fér utred-

ningen gjordes en dag ett stort beslag av narkotikaklassade tabletter. En per-

son dtalades som ansvarig for inférseln av narkotikan till landet. Denne vid-

gick att hen hade varit involverad i inforseln, men férnekade att hen kint till

att det var friga om narkotika och férnekade dven att hen gjort det for egen

ekonomisk vinning. Mot detta stod uppgifter som framkommit genom HRA

dir hen tydligt refererade till aktuell inforsel och det skulle ge hen en storre

summa pengar. Hen pratade dven om att nu bygga upp ett storre kapital,

som i s fall forst méste "tvattas”. Genom bland annat uppgifterna frdin HRA

fann domstolen invindningen om bristande uppsét och fornekandet av eko-

nomisk vinning motbevisad. Personen domdes for, bland annat, synnerligen

grov narkotikasmuggling och synnerligen grovt narkotikabrott. Pdfoljden be-

stamdes till fangelse i tio ar.
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Analys

Under 2021 beviljades 166 tillstdnd till HRA. Antalet avlyssnade personer
uppgick till 79. Vid en jimfoérelse med andra hemliga tvingsmedel framstar
anviandningen av HRA, precis som tidigare ar, som begrinsad.

Liksom tidigare ar har HRA under 2020 nistan uteslutande anvints vid
brottstyperna narkotikabrott och narkotikasmuggling samt valdsbrott.

Aven om antalet drendet under de senaste aren har varit lagt 6kade antalet
tillstdnd och personer varje ar under perioden 2016-2018, dir en markant
okning skedde mellan 2017 till 2018, fran 77 till 130 beviljade tillstand.
2019 minskade antalet tillstdnd &ter, ner till 89, for att 2020 sedan ater cka

till 135. Den trenden héller siledes i sig d& det 2021 meddelades 31 tillstdnd
mer 4n 2020, motsvarande 23 procent.

Den stora 6kningen av antalet tillstdind 2018 kunde d& forklaras av att det f6-
rekom manga tillstdnd i ndgra fa drenden. HRA forekom under 2018 i totalt
34 drenden, dir 60 av tillstdinden var hinforliga till tre drenden.

Under 2019 anvindes HRA i totalt 35 drenden, vilket innebir att antalet
drenden var ungefir detsamma som 2018. Under 2020 anvindes HRA i 45
drenden. Under 2021 har HRA anvints i 42 drenden.

Vid en jamforelse av varaktigheten av tvidngsmedlet mellan 2020 och 2021
kan konstateras att genomsnittstiden for HRA minskade frén 54 till 45 dagar
och att dven den langsta tid som avlyssning har pagétt mot en person mins-
kade, fran 292 till 256 dagar. Aven mediantiden minskade ngot, fran 31 till
27 dagar. Mediantiden for HRA ligger dirmed strax under den tid som till-
stdnd maximalt fir gilla (en manad) om férlingning inte begirs.

Nyttoanalys

Eftersom antalet tillstdnd till HRA ir relativt fi ir det svart att dra nigra
langtgdende generella slutsatser vad giller anvindningen och nyttan. I 53
procent av fallen har tvingsmedlet medfort att effektiv spaning har kunnat
genomforas, vilket dr ndgot ligre 4n motsvarande siffra fér 2019 och 2020 da
andelen 13g pa 57 respektive 61 procent. Diaremot har andelen dir uppgifter
fran HRA utgjort underlag i forhorssituation okat fran 28 procent 2020 till
45 procent 2021. Motsvarande siffra for 2019 var 35 procent. Det kan ocksi
ses en okning av nir uppgifter frin HRA har bidragit till att den misstinkte
kunnat dtalas, frdn elva respektive 15 procent for 2019 och 2020 till 28 pro-
cent 2021. I 30 procent av drendena har uppgifter frdin HRA aberopats som
bevisning i stimningsansokan, vilket kan jimfoéras med 33 procent 2019 och
15 procent 2020.
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9 Hemlig dataavlasning (HDA)

HDA innebir i huvudsak att Polismyndigheten och andra brottsbekimpande
myndigheter har ritt att — efter rittens tillstdind — i hemlighet och med ett
tekniskt hjalpmedel ta sig in i t.ex. datorer, mobiltelefoner eller anvindar-
konton till lagrings- eller kommunikationstjianster for att kunna lisa av eller
ta upp uppgifter som finns i den fysiska utrustningen eller tjiansten. Ett till-
stand till HDA fir beviljas for att ldsa av eller ta upp

1. kommunikationsavlyssningsuppgifter
kommunikationsévervakningsuppgifter

platsuppgifter

2

3

4. kameradvervakningsuppgifter
5. rumsavlyssningsuppgifter
6

uppgifter som finns lagrade i ett avlisningsbart informationssystem
men som inte avses i 1-5, eller

7. uppgifter som visar hur ett avlisningsbart informationssystem an-
vinds men som inte avses i 1-6.

Upprikningen ir uttommande. Uppgifter i p. 1-5 motsvarar i huvudsak de
uppagifter som kan himtas in med HAK, HOK, HKO eller HRA. Uppgif-
terna i p. 6-7 motsvarar uppgifter som polis och &klagare typiskt sett har ritt
att ta del av vid en undersokning av ett beslagtaget foremal men som i prakti-
ken inte ir tillgingligt pa grund av t.ex. kryptering eller I6senordsskydd.

I ett tillstdnd till HDA ska anges bl.a. vilken typ av uppgift som fér lisas av
eller tas upp. Ett forlangt tillstdnd riknas som ett nytt tillstdnd.

Statistikuppgifterna i detta kapitel ir (som nimnt i kapitel 3) inte himtade
fran HTM-C&bra utan fran manuellt ifyllda blanketter. Av blankettanvisning-
arna framgér bl.a. att en blankett per brott ska upprittas. Om flera personer
kan misstinkas for brottet ska redovisningen ske p en blankett. En person
kan vara misstinkt for flera brott och féremal for uppgiftsinhimtande i mer
an ett avseende samt forekomma som misstinkt i mer an ett drende.

Antalet &renden

Under 2021 forekom HDA i 145 drenden registrerade i HTM-Cébra. Mot-
svarande siffra for 2020 var 60 drenden. Det bor dock noteras att eftersom
HDA-lagen infordes 1 april 2020 s3 avsag redovisningen for 2020 endast nio
manader.
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Det totala antalet personer férdelade pa brottstyp

Antalet fordelar sig pa foljande sitt. Observera att det inte 4r mojligt att ut-

lisa om samma person varit foremal for HDA med anledning av flera olika

brottstyper.
Narko- | Valds- Sexual- | Till- Eko- | Ovriga
ti- brott brott grepps- | no- brott
kabrott brott miska
brott
2021 148 88 10 0 15 50
2020 87 52 9 0 9 13

Antalet personer férdelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt. Som jamforelse anges 2020 &rs siffror

inom parentes.

Narko- | Valds- | Sexual- | Till- Ekono- | Ovriga

ti- brott | brott grepps- | miska | brott

kabrott brott | brott
1. Avlyssnings- 145 85 10 0 15 49
uppgifter (69) |  (37) (7) (0) 3) (10)
2. Overvak- 142 83 6 0 10 49
ningsuppgifter (72) (37) (7) (0) (7) (10)
3. Platsuppgif- 142 77 4 0 10 50
ter (68) (37) 4) (0) (3) (10)
4. Kamerao- 0 0 2 0 0 2
vervaknings- 0) (1 0) 0) @) 0)
uppgifter
5. Rumsavlyss- 12 6 1 0 0 1
ningsuppgifter (2) (10) (0) (0) 0) (1N
6. Uppgifter 148 86 4 0 10 48
som finns lag- (67) (36) 9) (0) (3) (10)
rade
Ovriga an- 143 81 3 0 10 49
vandningsupp- (66) (34) (8) (0) 3) (10)
gifter
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Det totala antalet tillstand férdelat pa brottstyp

Under 2021 meddelades 589 tillstdnd till HDA. Antalet fordelar sig pa fol-

jande sitt
Narko- | Valds- Sexual- | Till- Eko- | Ovriga
ti- brott brott grepps- | no- brott
kabrott brott miska
brott
2021 343 123 12 0 35 76
2020 127 138 14 0 11 16

Antalet tillstand férdelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt. Som jamforelse anges 2020 &rs siffror

inom parentes.

Narko- | Vélds- | Sexual- | Till- Ekono- | Ovriga

ti- brott | brott grepps- | miska | brott

kabrott brott | brott
1. Avlyssnings- 333 117 12 0 35 73
uppgifter (117) (97) 9) (0) 9) (14)
2. Overvak- 329 113 6 0 20 73
ningsuppgifter (118) 97) 9) (0) (1) (14)
3. Platsuppgif- 327 108 4 0 20 73
ter (116) (97) 4 (0) (5) (14)
4. Kamerao- 0 0 2 0 0 2
vervaknings- (0) (8) (0) (0) (3) (0)
uppgifter
5. Rumsavlyss- 25 8 1 0 0 1
ningsuppgifter 4) (30) (0) (0) 0) (1N
6. Uppgifter 336 117 4 0 20 72
som finns lag- (114) (93) (14) (0) 9) (14)
rade
7. Ovriga an- 329 113 3 0 20 73
vindningsupp- | (107) 9D (13) (0) 9) (14)
gifter
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Avslag férdelat pa uppgiftstyp

Domstol har avslagit dklagares begiran om HDA i tre drenden. Ansokning-

arna har rort sex misstinkta personer. Fordelningen per uppgiftstyp har varit

foljande.

Antal avslag

1. Avlyssningsuppgifter

. Overvakningsuppgifter

. Platsuppgifter

. Kameraovervakningsuppgifter

. Rumsavlyssningsuppgifter

. Uppgifter som finns lagrade

~| O v K| W N

. Ovriga anvindningsuppgifter

5
5
5
0
0
6
5

Antalet interimistiska beslut

Aklagare har i tio drenden fattat totalt tolv interimistiska beslut. Samtliga har
faststillts av domstol. Besluten fordelar sig enligt foljande.

Antal beslut

1. Avlyssningsuppgifter 12
2. Overvakningsuppgifter 12
3. Platsuppgifter 11
4. Kameraovervakningsuppgifter 0

5. Rumsavlyssningsuppgifter 0

6. Uppgifter som finns lagrade 11
7. Ovriga anvindningsuppgifter 12

Tvangsmedlets varaktighet

Den tid som HDA pégatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2020 60 35 211 10
2021 27 26 115 1
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Nyttan

2020 omfattades nyttoredovisningen av endast sju drenden med tolv miss-
tinkta personer. Av den anledningen redovisas inte nigon jamforelse i tabell-
form pa samma sitt som for HAK, HKO och HDA. 2020 redovisades nyttan
enligt f6ljande

Under forundersokning: I tvé drenden har uppgifterna frain HDA medfort
att effektiv spaning har kunnat genomforas.

Efter forundersdkning: I ett drende med tre misstinkta har uppgifterna bi-
dragit till att de misstankta har kunnat avforas frdn utredningen.

Opvrigt: I ett drende har uppgifterna pa annat sitt bidragit till att utredningen
kunnat foras framaét.

For 2021 omfattar nyttoredovisningen 89 drenden med totalt 155 misstinkta
personer. Ett beslut om HDA kan innefatta en eller flera olika uppgiftstyper.
Per uppgiftstyp har antalet beslut fordelat sig enligt f6ljande

Antal beslut

1. Avlyssningsuppgifter 146

2. Overvakningsuppgifter 140

3. Platsuppgifter 132

4. Kameraovervakningsuppgifter 4

5. Rumsavlyssningsuppgifter 23

6. Uppgifter som finns lagrade 150

7. Ovriga anvindningsuppgifter 137
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Nedan anges i vilken omfattning HDA har inneburit ndgon nytta for utred-
ningen. Nyttan redovisas per uppgiftstyp.

Under forundersokning:

Uppgifterna har utgjort underlag i en forhorssituation

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 22 15 %
2. Overvakningsuppgifter | 21 15 %
3. Platsuppgifter 15 11 %
4. Kameraovervaknings- | O 0%
uppgifter

5. Rumsavlyssningsupp- | O 0 %
gifter

6. Uppgifter som finns 21 14 %
lagrade

7. Ovriga anvindnings- 14 10 %
uppgifter

Uppgifterna har medfort att effektiv spaning har kunnat genomforas

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 44 30 %
2. Overvakningsuppgifter | 42 30 %
3. Platsuppgifter 39 30 %
4. Kameradvervaknings- 1 25 %
uppgifter

5. Rumsavlyssningsupp- 10 43 %
gifter

6. Uppgifter som finns 36 24 %
lagrade

7. Ovriga anvindnings- 33 24 %
uppgifter
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Uppgifterna har bidragit till att annat tvAngsmedel anvints mot den miss-
tankte

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 17 12 %
2. Overvakningsuppgifter | 16 11 %
3. Platsuppgifter 14 11 %
4. Kameraovervaknings- | O 0%
uppgifter

5. Rumsavlyssningsupp- | O 0%
gifter

6. Uppgifter som finns 15 10 %
lagrade

7. Ovriga anvindnings- 13 9 %
uppgifter

Uppgifterna har bidragit till utredning om brottsutbyte

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 4 3%
2. Overvakningsuppgifter | 4 3%
3. Platsuppgifter 3 2%
4. Kameraovervaknings- | O 0%
uppgifter

5. Rumsavlyssningsupp- | O 0%
gifter

6. Uppgifter som finns 5 3%
lagrade

7. Ovriga anvindnings- 3 2%
uppgifter
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Uppgifterna har lett till stirkta misstankar mot den misstinkte

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 23 16 %
2. Overvakningsuppgifter | 21 15 %
3. Platsuppgifter 19 14 %
4. Kameraovervaknings- | 2 50 %
uppgifter
5. Rumsavlyssningsupp- | 3 13 %
gifter
6. Uppgifter som finns 22 15 %
lagrade
7. Ovriga anvindnings- 17 12 %
uppgifter

Efter forundersdkningen:

Uppgifterna har bidragit till att den misstinkte kunnat avforas fran utred-
ningen

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 6 4 %
2. Overvakningsuppgifter | 6 4 %
3. Platsuppgifter 6 5%
4. Kameradvervaknings- | 2 50 %
uppgifter

5. Rumsavlyssningsupp- | 4 17 %
gifter

6. Uppgifter som finns 5 3%
lagrade

7. Ovriga anvindnings- 4 3%
uppgifter
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Uppgifterna har bidragit till att den misstinkte har kunnat atalas

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 15 10 %
2. Overvakningsuppgifter | 13 9%
3. Platsuppgifter 10 8 %
4. Kameradvervaknings- 1 25 %
uppgifter

5. Rumsavlyssningsupp- | O 0%
gifter

6. Uppgifter som finns 14 9 %
lagrade

7. Ovriga anvindnings- 9 7 %
uppgifter

Uppgifterna har dberopats som bevisning i stimningsansokan

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 9 6 %
2. Overvakningsuppgifter | 10 7 %
3. Platsuppgifter 9 7 %
4. Kameradvervaknings- 1 25 %
uppgifter

5. Rumsavlyssningsupp- | O 0 %
gifter

6. Uppgifter som finns 12 8 %
lagrade

7. Ovriga anvindnings- 8 6 %
uppgifter
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Overskottsinformation:

Uppgifterna har bidragit till att nadgot tvingsmedel anvints mot annan per-
son i samma forundersskning

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 15 10 %
2. Overvakningsuppgifter | 14 10 %
3. Platsuppgifter 13 10 %
4. Kameraovervaknings- | O 0%
uppgifter

5. Rumsavlyssningsupp- 1 4 %
gifter

6. Uppgifter som finns 14 9 %
lagrade

7. Ovriga anvindnings- 12 9 %
uppgifter

Uppgifterna har 6verforts som dverskottsinformation enligt sirskilt beslut
for utredning av brott i en annan forundersokning

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 11 8 %
2. Overvakningsuppgifter | 10 7 %
3. Platsuppgifter 10 8 %
4. Kameradvervaknings- 1 25 %
uppgifter

5. Rumsavlyssningsupp- | 3 13 %
gifter

6. Uppgifter som finns 11 7 %
lagrade

7. Ovriga anvindnings- 9 7 %
uppgifter
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Opvrigt:

Uppgifterna har pa annat sitt bidragit till att utredningen kunnat foras
framat

Typ av uppgift Antal Andel
1. Avlyssningsuppgifter 27 18 %
2. Overvakningsuppgifter | 28 20 %
3. Platsuppgifter 25 19 %
4. Kameraovervaknings- 1 25 %
uppgifter

5. Rumsavlyssningsupp- | 4 17 %
gifter

6. Uppgifter som finns 26 17 %
lagrade

7. Ovriga anvindnings- 24 18 %
uppgifter

Exempel pa anvéndningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HDA har haft for
brottsbekaimpningen redovisas hir tre anonymiserade drenden.

Exempel 14

Polisen fattade misstankar om att en viss person salde narkotika. I samband
med en husrannsakan i personens bostad togs bland annat en dator och en
mobiltelefon i beslag. Vid undersokning av dessa antriffades listor som for-
modades vara forsiljningslistor samt skirmdumpar fran Flugsvamp 3.0, som
d3 fungerade som en marknadsplats for forsiljning av narkotika pa internet.
Genom vidare spaning fattades misstankar om att personen 13g bakom ett
visst siljaralias pa Flugsvamp 3.0. Den fysiska spaning som bedrevs mot per-
sonen gjorde att misstankarna stirktes. Efter ett par veckor férsvann annon-
serna fran det identifierade aliaset, varpa spaningen ocksa avbréts. Spaningen
dterupptogs senare efter att annonser fran aliaset ter dykt upp pa Flugsvamp
3.0. Polis noterade att den som kunde misstinkas dterkommande skickade re-
kommenderade postforsindelser. En av dessa kontrollerades, och visade sig
innehélla en relativt stor mingd heroin. Den som kunde misstinkas blev dir-
efter frihetsberévad. Efter att den som kunde misstinkas hade frihetsberovats
beviljades hemlig dataavlisning betriffande kontot pa Flugsvamp 3.0 samt en
krypterad e-postadress. Dirigenom kunde bevisning sikras som visade dels
att den som kunde misstinkas ocksa var den som brukade kontot och
e-postadressen, dels i vilken omfattning forsaljningen hade skett. Genom
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bland annat denna bevisning kom personen att démas for grovt narkoti-
kabrott. Pdfoljden bestimdes till fingelse i fem ar.

Exempel 15

Inom ramen for annan férundersokning hade dklagare ansokt, och beviljats,
tillstdnd till HAK och HDA mot en misstinkt person. Genom den hemliga
dataavlisningen framkom att den misstinkte hade en hotbild riktad mot sig
och att hen, av den anledningen, villa inférskaffa spraingmedel. I samband
med att en livsmedelsbutik ndgra veckor direfter spraingdes kom den avlyss-
nade personen, tillsammans med ytterligare tvd personer, att frihetsberévas.
Samtidigt uppmiarksammades att den avlyssnade personer varit i kontakt en
fjarde person och gett denne instruktioner om att himta springmedel i en
annan stad. Detta ledde till att dven denna fjirde person kunde frihetsbero-
vas men ocks3 att en av de som inledningsvis hade frihetsberévats da kunde
avskrivas fran samtliga misstankar. Genom den hemliga dataavlisningen
kunde det ledas i bevis att den avlyssnade personen avsig skaffa springmedel.
Bevisningen som 13g till grund for atalet kom i stor omfattning att réra sig om
de avlyssnade samtalen, vad som framkommit vid samtalstrafik och position-
ering samt den hemliga dataavlisningen. Tv4 av personerna domdes for all-
minfarlig 6deliggelse, misshandel och grovt brott mot lagen om brandfarliga
och explosiva varor. Den tredje personen domdes for grovt brott mot lagen
om brandfarliga och explosiva varor. P&foljderna bestamdes till fingelse i fyra
ar och nio ménader, fingelse i tvd &r och tvd manader respektive skyddstill-
syn. Personen som démdes till skyddstillsyn var vid tiden for garningen 16 ér
gammal.

Exempel 16

Hemliga tvingsmedel, diribland HDA, beviljades med anledning av miss-
tanke om att det tillverkades narkotika pa en viss plats. Genom den hemliga
dataavlisningen kunde en misstinkt persons konversationer via applikationer
som WhatsApp och Signal avlasas. Av dessa framgick att personen bjéd ut
dopningspreparat till férsiljning samt att hen diskuterade olika dopningspre-
parat med andra personer. Dessa konversationer dberopades som bevisning
mot den avlista personen dar domstolen fann att uppgifterna fran konversat-
ionerna tydligt visade att den avlista personen handlat med dopningsprepa-
rat. Personen domdes for grovt dopningsbrott och ytterligare ett brott. P3-
foljden bestamdes till fangelse i ett ar.

Analys

Som framgér ovan har HDA anvints i 145 arenden under 2021. Det ir en
okning fran 2020 d4 HDA anvindes i 60 drenden. Eftersom HDA infordes i
april 2020 och d& det ir friga om ett nytt hemligt tvdngsmedel ir det svért
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att dra nédgra slutsatser utifrdn enbart en jamforelse av antal drenden mellan
2020 och 2021. Det kan dock konstateras att HDA har anvints i storre ut-
strackning 4n vad som forutspdddes infor att lagen skulle inforas, d& upp-
skattningen var att HDA skulle anvindas i ungefiar samma utstrickning som
HRA.?

HDA har framforallt anvints i drenden rérande narkotikabrottslighet och
véldsbrott, vilket motsvarar hur fordelningen ser ut dven betriffande de 6v-
riga hemliga tvingsmedlen.

Ser man till vilka uppgiftstyper HDA-besluten har omfattat kan konstateras
att uppgiftstyperna avlyssningsuppgifter, dvervakningsuppgifter, platsuppgif-
ter, lagrade uppgifter och 6vriga anviandningsuppgifter ar klart vanligast. Be-
slut som omfattar kameraévervakningsuppgifter och rumsavlyssningsuppgif-
ter har varit sillsynta, vilket ir forvintat. Det kan noteras att dessa uppgifter
har ett platskrav som gor att de endast far verkstillas nir den som kan miss-
tinkas befinner sig pa en i beslutet angiven plats. Den praktiska nyttan av
dessa uppgiftstyper ar dirfér begransad.

Den genomsnittliga tiden for HDA och mediantiden ligger nira varandra, 27
respektive 26 dagar. Tiderna understiger dirmed den tid som HDA lingst
kan beviljas fér (en manad) utan att forlingning begirs. Som lingst har HDA
pagétt mot en person i 115 dagar. 2020 var den lingsta tid HDA pégick mot
en person 211 dagar, men det ir som tidigare sagts svart att dra ndgra gene-
rella slutsatser utifran statistiken da tvingsmedlet ir s& pass nytt.

Nyttoanalys

Vid en jimforelse av nyttan av HDA kan konstateras att det forekommer re-
lativt stora variationer, beroende dels pa typ av nytta, dels pa vilken uppgifts-
typ som jimfors. Generellt sett har den stérsta nyttan med HDA varit att
den bidragit till att en effektiv spaning har kunnat genomforas. Nir det giller
beslut som innefattat rumsavlyssningsuppgifter har sa varit fallet i 43 procent
av drendena. Motsvarande siffra for avlyssnings-, 6vervaknings- och platsupp-
gifter ar 30 procent. Nir det giller kameradvervakningsuppgifter har dessa
endast forekommit i fyra fall, varfor det inte gar att dra ndgra direkta slutsat-
ser av nyttan av denna uppgiftstyp, annat 4n att det har forekommit drenden
dar denna typ av uppgift har varit till nytta for utredningen. Beroende pa
uppgiftstyp, exklusive kameraovervakningsuppgifter, har HDA lett till
starkta misstankar mot den som kunde misstiankas i mellan 12 till 16 procent
av arendena. I tvd av de fyra drenden dir kameraovervakningsuppgifter an-
vants har uppgifterna lett till stirkta misstankar mot den som kunde misstin-
kas. I mellan 17 till 25 procent av drendena, beroende pa uppgiftstyp, har
uppgifterna frin HDA p4 annat sitt bidragit till att utredningen kunnat foras
framat.

2 Prop. 2019/20:64 s 81.
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Vid en jamforelse mellan HDA och 6vriga hemliga tvingsmedel kan emeller-
tid konstateras att den upplevda nyttan ar nagot lagre. Eftersom det ar friga
om ett nytt hemligt tvingsmedel ar det svart att dra ndgra generella slutsatser
kring varfor det ser ut s3. En orsak ir att HDA ir ett hemligt tvingsmedel
som kan vara svért att verkstilla, beroende p3 vilken typ av enhet som ska
avlasas. Det innebar att inte alla beslut om HDA som meddelats faktiskt har
verkstallts, vilket leder till att andelen drenden dir information till nytta for
utredningen har redovisats ocksé blir ligre. Polismyndigheten arbetar med att
forbattra teknik och metoder vad galler bdde mojligheten att himta in
material men dven att analysera och strukturera det inhimtade materialet.
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10 Internationell rattslig hjalp

Hemliga tvingsmedel har pa begiran av utlindska myndigheter (efter en be-
giran om internationell rittslig hjilp i brottmél eller en europeisk utred-
ningsorder) anvints i Sverige i féljande omfattning.

Antalet personer | Antal tillstdnd
HAK 2018 23 93
2019 7 22
2020 10 20
2021 24 62
Forenklad HAK | 2020 0 0
2021 1 1
HOK 2018 46 140
2019 39 84
2020 35 132
2021 37 126
HKO 2018 0 0
2019 0 0
2020 0 0
2021 0 0
HRA 2018 13 26
2019 1
2020 1 1
2021 9 49
HDA 2020 11 20
2021 4 14
Totalt 2018 82 259
2019 47 107
2020 57 173
2021 75 252
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Det kan anmairkas att eventuella avslag inte gér att utlaisa ur HTM-C&bra ef-
tersom statistisk brottsgrund, sdsom exempelvis internationell rittslig hjalp,
anges forst nar ett beviljat tillstdnd fran domstol registreras. Eventuella avslag
ingdr dock i redovisat antal avslag for respektive tvingsmedel.

Sérskilt om HDA

Antalet missténkta personer férdelade pa uppgiftstyper

2021 2020
1. Avlyssningsuppgifter | 4 11
2. Overvakningsupp- 4 11
gifter
3. Platsuppgifter 4 11
4. Kameraovervak- 0 0
ningsuppgifter
5. Rumsavlyssnings- 0 2
uppgifter
6. Uppgifter som finns | 4 11
lagrade
7. Ovriga anvindnings- | 4 11
uppgifter

Sammanlagt har fyra personer varit foremél for HDA.
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Antalet tillstand férdelat pa uppgiftstyper

2021 2020
1. Avlyssningsuppgifter | 14 20
2. Overvakningsupp- 14 20
gifter
3. Platsuppgifter 14 20
4. Kameradvervak- 0 0
ningsuppgifter
5. Rumsavlyssnings- 0 3
uppgifter
6. Uppgifter som finns | 14 20
lagrade
7. Ovriga anvindnings- | 14 20
uppgifter

Sammanlagt har 14 tillstdind meddelats.

Interimistiska beslut

Aklagare har under 2021, precis som under 2020, inte fattat nigot interim-
istiskt beslut.

Analys

Eftersom antalet tillstdnd ar lagt 4r det svart att dra ndgra generella slutsatser
vad giller anvindningen. Enskilda drenden kan fa ett mycket stort genomslag
i statistiken.

Antalet tillstdnd 6kade under 2021 med 46 procent, frén 173 till 252, av
vilka 14 avsag HDA. Aven 2020 skedde en 6kning jamfort med foregdende
ar, dd med 62 procent. Liksom under 2018-2020 férekom det under 2021
inte ndgon hemlig kameradvervakning pa begiran av annat land. Hemlig
rumsavlyssning riktades mot nio misstinkta personer och 49 tillstdnd lamna-
des. 48 av dessa tillstdind lamnades i ett och samma érende.

54



11 Preventiva tvangsmedel

Inom Aklagarmyndigheten ir det Riksenheten for sikerhetsmal som handlig-
ger drenden enligt lagen (2007:979) om atgirder for att férhindra vissa sir-
skilt allvarliga brott. Utéver de drenden som samtidigt har hanterats av
Sakerhetspolisen och som ingar i redovisningen i kapitel 12 har Riksenheten
for sikerhetsmal under 2021 inte hanterat ngra drenden fran Polismyndig-
heten enligt denna lag.
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12 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med Siker-
hetspolisen, rligen redovisa Sakerhetspolisens tillimpning av hemliga
tvdngsmedel i vissa fall, med sirskild redovisning av antalet tillstdnd till hem-
lig avlyssning av elektronisk kommunikation som meddelats med tillimpning
av det férenklade forfarandet och antalet personer som varit féremal for sa-
dan &tgird.

I Sikerhetspolisens verksamhet har det med stdd av bestimmelserna i ritte-
gdngsbalken och lagen (2007:979) om &atgidrder for att forhindra vissa sirskilt
allvarliga brott under 2021 totalt fattats 494 beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikat-
ion, hemlig kameradvervakning och hemlig rumsavlyssning. Siffran inklude-
rar savil initiala beslut som forlingning av tillstindstiden. Motsvarande siffra
for 2020 var 486, vilket betyder en uppging med 8. Det har under 2021 inte
meddelats ndgot tillstdind med tillimpning av det forenklade férfarandet vid
vissa beslut om hemlig avlyssning av elektronisk kommunikation.

I Sikerhetspolisens verksamhet har det med stdd av bestimmelserna i lagen
om hemlig dataavlisning under 2021 totalt fattats 234 beslut. Siffrorna in-
kluderar s3vil initiala beslut som forlingning av tillstdndstiden. Motsvarande
antal for nio ménaders anvindning under 2020 var 130. Sikerhetspolisen re-
dovisar inte dppet hur tillstdinden till hemlig dataavlasning fordelar sig pa
olika typer av uppgifter enligt 2 § i den aktuella lagen.

Aklagare har i Sikerhetspolisens drenden under 2021 fattat 148 beslut med
stdd av lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekimpande myndigheternas underrittelseverksam-
het. Motsvarande siffra for 2020 var 119 beslut, vilket betyder en uppging
med 29.

Enligt regeringsuppdraget ska Sakerhetspolisen, om det enligt myndighetens
bedémning kan ske utan skada for verksamheten, kommentera orsaken till en
okad eller minskad anvindning av hemliga tvéngsmedel. Antalet beslut om
tvdngsmedel ar helt beroende av karaktiren pa de drenden som Sakerhetspo-
lisen hanterar varje ar. Vissa drenden kan medfora att manga tvingsmedels-
beslut fattas, medan andra drenden inte behover foranleda nigra tvéngsme-
delsbeslut alls. Detta dr ocksd forklaringen till férandringarna sedan 2020.
Foriandringarna ligger med andra ord inom vad som kan betraktas som en
normal &rlig variation.
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13 Bilaga — Inhamtningslagen

Polismyndighetens och Tullverkets inhimtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet
under 2021

Polismyndighetens och Tullverkets redovisning avseende anviandningen av
hemliga tvidngsmedel under 2020, med stod av lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet, ska i enlighet med regeringsbeslu-
tet innehalla uppgifter om féljande:

e Antalet beslut om inhamtning av uppgifter om elektronisk kommunikat-
ion uppdelat p4 vilken brottslig verksamhet inhamtningen har avsett.

e Hur tillimpningen har utvecklats i forhallande till tidigare &r.

e Anonymiserade exempel som illustrerar vilken nytta myndigheterna har
haft vid tillimpningen av tvdngsmedlet.

I redovisningen for &r 2021 har vi valt att aven redovisa statistik for HDA en-
ligt 10 § lag (2020:62) om hemlig dataavlisning, vilken tridde i kraft 1 april
2020.

Ett beslut om inhdamtning, fick t o m 30 september 2019 fattas av Polismyn-
digheten, Sikerhetspolisen eller Tullverket, och ar enligt aktuell lagstiftning

definierat att omfatta en brottslig verksamhet, en tid som beslutet avser, ett

telefonnummer eller annan adress (ex. [P-adress), en elektronisk kommuni-

kationsutrustning eller ett geografiskt omrade.

Den 1 oktober 2019 tradde lagen om dndring i lagen (2012:278) om inhdmt-
ning av uppgifter om inhdmtning av uppgifter om elektronisk kommunikat-
ion i de brottsbekimpande myndigheternas underrittelseverksamhet i kraft
vilket varvid Aklagarmyndigheten fattar beslut efter ansékan av Polismyndig-
heten, Sikerhetspolisen eller Tullverket.

Redovisningen for ar 2019 ar dirfor indelad i tva tidsperioder.

Beslut fattade av Aklagarmyndigheten (2021-01-01-2021-12-31) har sam-
manstillts av Polismyndighetens Nationella Operativa Avdelning (Noa) efter
inrapportering frdn respektive Polisregion, Underrittelseenheten vid Noa
samt Avdelningen for sirskilda utredningar. Tullverket har utifrin samma
kriterier sammanstillt sina beslut separat. Darefter har Polismyndigheten och
Tullverket gemensamt sammanstallt resultatet i denna redovisning. Siker-
hetspolisens beslut ingdr inte i denna redovisning.
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Antalet inhdmtningsbeslut samt utveckling i forhallande till tidigare ar

Aklagarmyndigheten har sammanlagt under perioden 1 januari 2021 t o m
31 december 2021 fattat 599 (varav 12 avslag) beslut baserade pa ansokan
fran Tullverket och Polismyndigheten. Sammantaget ar antalet beslut fattade
under hela 2020 551 beslut, under 2019 togs 694 beslut och under 2018
togs 556 beslut.

Det kan diarmed konstateras att det skett en marginell 6kning sedan férega-
ende &r. Orsaken till detta kan man endast spekulera i — under 2020 sigs en
minskning av antalet beslut som sannolikt berodde pa Polismyndighetens en-
gagemang i Encrochat. En lirdom som drogs i detta "vart” forsta projekt med
material frin en krypterad plattform var att de regioner som parallellt med
underrittelsearbetet i Encrochat dven ansokte om IHL i de fall lagstiftningen
var applicerbar hade stora framgingsfaktorer med att i ett senare skede an-

vinda den informationen inom ramen fér férundersskning (omvandlade till
HOK) for bland annat si kallade brukaranalyser.

Under 2021 tog sévil Polismyndighetens- som Tullverkets underrittelse-
tjanst aktiv del i OTF Green Light (den krypterade plattformen Anom) och
fick dven access till information frén SkyECC och kanske kan ckningen av
antalet IHL under foregdende &r bero pé att lirdomar frén Encrochat togs till
vara i arbetet med dessa krypterade plattformar.

Polismyndighetens underrittelseverksamhet har fortsatt — och i 6kad omfatt-
ning - anvint inhdmtningslagen som verktyg. Polismyndigheten prioriterar
insatser mot den okade vildsanvindningen i samhillet och har dven under
2021 fokuserat pé riktat arbete i utsatta omraden och konfliktmiljoer. Kon-
flikter och dodligt vald gor ett tydligt avtryck i statistiken dd 156 av 522 fat-
tade beslut avsett grovt vapenbrott/synnerligen grovt vapenbrott, vilket ir en
okning med ca 20 procent frin foregiende ar. Aven for statistiken avseende
IHL f6r mord har en markant okning skett, fran 42 beslut 2020 till 57 beslut
2021.

Det totala antalet beslut ir férdelade inom foljande brottsliga verksamheter
avseende Tullverket respektive Polismyndigheten fér 2018, 2019, 2020 re-
spektive 2021. For ar 2019 har en uppdelning av statistiken gjorts med an-

ledning av lagférindringen, dessutom redovisas av Aklagarmyndigheten av-
slagna ansokningar enligt sarskilt dnskemal:
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Polismyndighetens beslut 2018 190101 - 190930

Brottslig verksamhet Antal Antal
Grovt narkotikabrott 308 355%
Synnerligen grovt narkoti-

kabrott 20 -
Grov narkotikasmuggling - 3
Synnerligen grovt vapenbrott 2 1
Grovt vapenbrott 94 89
Grovt ran 2 -
Mord 45 14
Forberedelse till mord 8 4
Terroristbrott - -
Allménfarlig 6deldggelse 3 2
Grov allménfarlig 6delidggelse - 1
Mainniskohandel 3 20
Grovt koppleri - 6
Grov mordbrand - -
Lag om brandfarliga och explosiva varor - 1
SUMMA 485 496

* varav 28 beslut dven avser grovt vapenbrott samt 1 beslut dven avser grov narkotikasmugg-
ling

Aklagarmyndighetens beslut 191001 - 191231 2020 2021
(Polismyndigheten fordragande)

Brottslig verksamhet Antal Antal Antal
Grovt narkotikabrott 70 255% 257
Synnerligen grovt narkotikabrott 1 14 20
Mord 2 42 57
Grovt vapenbrott 20 128 154**
Synnerligen grovt vapenbrott - 2
Lag om brandfarliga och explosiva varor 4 6 5
Mainniskohandel - 4 13
Mainniskorov - 6 -
Grovt koppleri - 2 -
Allminfarlig 6deldggelse - 6 -
Grov allménfarlig 6deldggelse - - 3
Avslag pa beslut*** 2 13 11
SUMMA 99 476 522

*varav 5 beslut dven avser grovt vapenbrott
**yarav 6 beslut avser dven grovt narkotikabrott

*%*Avslag pga dklagarens bedomning att det i drendet fanns tillrdckligt med uppgifter for att inleda forundersdkning
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Tullverkets beslut 2018 190101 - 190930

Brottslig verksamhet Antal Antal

Grov narkotikasmuggling 68 61
Synnerligen grov narkotikasmuggling 3 5
SUMMA 71 66
Aklagarmyndighetens beslut 191001 - 191231 2020 2021
(Tullverket foredragande)

Brottslig verksamhet Antal Antal Antal
Grov narkotikasmuggling 61 69 59
Synnerligen grov narkotikasmuggling 5 - 5
Grov vapensmuggling - - 12
Avslag pa beslut* - 2 1
SUMMA 66 75 77

*Avslag pga dklagarens bedomning att det i drendet fanns tillrickligt med uppgifter for att inleda forundersdkning

10 § Lag (2020:62) om hemlig dataavldsning

Lagen (2020:62) om hemlig dataavldsning som tridde i kraft den 1 april
2020 ger enligt 10 § dven underrittelsetjinsten mojlighet att — via 8klagare —
ansoka om tillstdnd. Vi har dirfor valt att for forsta gdngen redovisa dven
dessa arenden, och kan konstatera att det under 2021 endast ansoktes om tvé
beslut, bada bifallna av ritten.

Varfor mojligheten till HDA inte utnyttjats bittre av underrittelsetjansten
kan mojligen bero pé vilka arenden som kan prioriteras i forhallande till dren-
den dir férundersokning redan inletts och att det betriaffande vissa kommu-
nikationstjanster krivs att materialet blir foremal for fortsatt analysarbete i
jamforelse med material som kan himtas in genom lagen (2012:278) om in-
hiamtning av uppgifter om elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet (IHL). Dock torde den stora
begrinsningen ligga i att den nuvarande regleringen inte tilliter avlisning av
fler uppgiftstyper, exempelvis p 6 (lagrade uppgifter) och p 7 (information
om hur telefonen anvinds; appar, angivande av 16senord etc) vilket innebir
att den arbetsinsats som krivs for att anvinda hemlig dataavlisning inte stir i
proportion till det mervirde materialet skulle ge underrittelsetjinsten i jim-
forelse med inhdmtning enligt IHL.
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HDA enligt 10§ Lag (2020:62) om hemlig dataavlisning 2021
(Polismyndigheten)

Brottslig verksamhet Antal
Synnerligen grovt narkotikabrott™® 1
Ej angivet®* 1
SUMMA 2
*Ej tekniskt genomforbar

Nytta och anonymiserade exempel

Mot bakgrund av att underrittelseverksamhet i allt viasentligt ar ett 1dngsik-
tigt arbete dr det inte mojligt att annu bedoma den fulla nyttan av 2021 ars
inhamtningsbeslut. D4 drendena uteslutande ror grov brottslighet av relativt
komplex karaktir innebir det att i flera av de anonymiserade exemplen, som
beskriver nyttan av inhimtningsbeslut, pagér fortfarande forundersokning-
arna och domar har dirfér inte annu meddelats. Vissa av de redovisade ano-
nymiserade exemplen som redovisas grundar sig p& inhamtningsbeslut fat-
tade under 2020. Detta for att drenden, avseende sddan grov brottslighet att
inhimtning av elektronisk kommunikation ir mojlig, frén underrittelsesta-
diet till lagforing relativt ofta stracker sig 6ver mer en ett kalenderar. Lagg
dartill att ett flertal drenden sannolikt dven kan kopplas till de krypterade
tjansterna Encrochat, Anom och SkyECC fran vilka komplexa drenden av
sillan skddat slag kan hirledas/har sitt ursprung.

Den typiskt sett vanligaste nyttan med inhimtade uppgifter om elektronisk
kommunikation ir att underrittelser gillande omfattande hantering av nar-
kotika, vapen eller forestdende grova valdsbrott lett till att brottsmisstankar
kunnat verifieras och forundersokningar inledas. Detta efter att analys av de
inhamtade uppgifterna i kombination med att rérelseménster och kontakter
mellan involverade personer kartlagts och kunnat styrkas. Som tidigare
nimnts har dven information om framforallt rorelsemonster frén anvindarnas
"vanliga” mobiltelefoner kunnat jamforas med rorelsemonster frén samma
anvindares krypterade enheter och direfter anvindas i s3 kallade brukarana-
lyser inom ramen f6r forundersokning.

I ndgra fall har ocksd analysen av uppgifter om elektronisk kommunikation
lett till att inkomna underrittelser om grova brott kunnat avfirdas och att
det darigenom kunnat undvikas att Polismyndigheten och Tullverket i on6-
dan belastat sina spanings- och utredningsresurser till foljd av felaktiga eller
ofullstandiga underrittelser. Detta har ocksé besparat ett antal enskilda indi-
vider ytterligare intrdng i deras privatliv och integritet genom fortsatta
tvdngsmedel undvikits efter att misstankarna mot dem tidigt kunnat avfirdas.

Det forekommer dven att befarade forestdende mord och andra grova brott
forhindrats till f6ljd av att brottférebyggande atgirder och polisidra insatser
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genomforts efter analys av inhamtade uppgifter om elektronisk kommunikat-
ion.

I de fall forundersokning inletts till foljd av att underrittelser kunnat styrkas
genom inhdamtning av uppgifter om elektronisk kommunikation har ofta an-
vandning av andra hemliga tvingsmedel i kombination med spaning och ut-
redningarbete lett till frihetsberévanden och beslag av framférallt stora
mingder narkotika samt i vissa fall &ven vapen. Inte sillan har samverkan
skett mellan Polismyndigheten och Tullverket eller med andra myndigheter
inom den myndighetsgemensamma satsningen mot organiserad brottslighet
samt med andra linders brottsbekimpande myndigheter.

Anvindandet av det dolda internet (dven kint som Darknet) har fortsatt un-
der 2020 varit ett vixande problem dé tiotusentals svenskar regelbundet be-
stiller narkotika eller andra illegala varor via dolda marknadsplatser. Den
krypterade och anonymiserade trafiken pd Darknet forsvarar brottsbekamp-
ningen betydligt. I underrittelsearbetet gillande komplexa och omfattande
drenden avseende forsiljning av narkotika via dolda marknadsplatser ir in-
himtade uppgifter om elektronisk kommunikation dirfér en av férutsitt-
ningarna for identifiering och kartliggning av individer samt niatverk bakom
denna typ av organiserad brottslig verksamhet.

Sammanfattningsvis kan Polismyndigheten och Tullverket konstatera att in-
formation om elektronisk kommunikation ar visentlig for myndigheternas
underrittelseverksamhet och att de inhimtningsmojligheter som inhamt-
ningslagen medger varit avgorande for att inleda féorundersokning avseende
en lang rad grova brott. Tillgdng av uppgifter om elektronisk kommunikation
redan i underrittelsestadiet dr avgorande for att aktorer, platser och tidpunk-
ter ska kunna kopplas samman for att f3 tillracklig grund att inleda forunder-
sokning. Resultatet av analyserade uppgifter om elektronisk kommunikation
ar ocksd visentliga for en effektiv planering av den yttre fysiska spaning som
ar resurskravande och darfor viktig att anvanda pa ritt plats och vid ratt till-
fille. Analys av inhdmtade uppgifter redan i underrittelseskedet bidrar dar-
med till kortare férundersokningstider och ett effektivare utredningsarbete.

Ett urval av Polismyndighetens och Tullverkets anonymiserade exempel dir
inhamtade uppgifter om elektronisk kommunikation varit till nytta redovisas
i bilaga 1.
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Polismyndighetens och Tullverkets bilaga 1

Tullverket

Inkommen underrittelseinformation avseende misstinkt smuggling av stora
mingder heroin, amfetamin och kokain frén Nederlinderna gjorde gillande
att en av huvudminnen bodde utanfor en storre stad och anvinde ett visst
telefonnummer, dock saknades fullstandig identitet och adress. Tullverkets
underrittelseverksamhet begirde dirfor, efter beslut av dklagare, in uppgifter
om elektronisk kommunikation med stdd av inhamtningslagen. Genom en
analys av de inhimtade uppgifterna kunde underrittelseinformationen be-
kriftas och den utpekade personen identifieras. De inhimtade uppgifterna
var av stor betydelse for att drendets underrittelsearbete ledde till att férun-
dersokning kunde inledas. Inom ramen for féorundersdkningen gjordes sedan
ett beslag av ca 9 kg kokain och 6 kg cannabis.

I ett underrittelseirende ledde inhimtning av kommunikationsuppgifter till
att Tullverket kunde avfirda misstanke om brott. Arendet gillde grov
smuggling av narkotika frin Brasilien till Europa och Sverige syftet med in-
himtningen var att bekrifta eller dementera en kontakt mellan en person
som enligt uppgift ingick i en utpekad gruppering med site i en stor stad och
ett brasilianskt telefonnummer som tillhor en person som bekriftats ingar i
grupperingen. D& denna kontakt inte kunde styrkas, avskrevs misstanken av
Tullverket.

I ett underrittelseirende gillande grov vapensmuggling begirde Tullverket,
efter beslut av &klagare, in bade historiska trafikuppgifter och lokaliserings-
uppgifter i realtid. De inhimtade uppgifterna var avgorande for att Tullver-
ket genom bland annat spaning kunde identifiera personer och viktiga platser
samt gora olika observationer som bekriftade hypoteser i arendet. Med hjilp
av inhamtade uppgifter kunde forundersokning inledas avseende grov vapen-
smuggling.

Polismyndigheten

Polisens underrittelsetjanst fick information om att tre aktorer planerade att
smuggla storre kvantiteter av narkotika under senare hilften av 2021.
Smugglingen skulle genomforas med mindre sméaflygplan. Tva av aktorerna
befann sig i Sverige medan den tredje bott utomlands i ménga ar. Med hjilp
av &klagare inhimtades IHL p& tvd av aktorerna som befann sig i Sverige.
Personerna hade ingen kind koppling till varandra i de polisiira systemen nir
informationen inkom. Med hjilp av samtalslistorna kunde det bekraftas att
de tv4 aktorerna hade tit kontakt med varandra. Dessutom forefoll det att de
tvd aktorerna gjorde lingre resor tillsammans inom Sverige. Den sociala
kopplingen mellan de tva aktorerna var dirmed bekriftad. Baserat p& sam-
talslistorna samt fortlopande underrittelseuppgifter inledes en férundersok-
ning om synnerligen grov narkotikasmuggling. En ytterligare aktor blev in-
tressant efter underrittelseinformation och IHL togs p& denne. Aktéren
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kunde senare avfirdas under férundersokningsprocessen. Polisidra insatser
och beslag har gjorts i flera europiska linder. Det ar tvd genomforda smugg-
lingsresor som forundersokningen koncentrerar sig pa. Vid det forsta smugg-
lingsdrendet beslagtogs drygt 230 kilogram hasch i ett annat nordiskt land.
Vid det andra smugglingsirendet beslagtogs 50 kilogram kokain i annat euro-
piskt land. Sverige kommer att lagféra de bdda smugglingsbrotten.

Uppgifter fran Polismyndighetens informatorsverksamhet (IV) med inform-
ation om upprepade leveranser av narkotika till Uppsala och till en trolig
mottagare gjorde att en IHL begirdes pa dennes telefonnummer. I under-
rittelsearendet begirdes ytterligare en IHL p& samma telefonnummer da nya
uppgifter frin informatorsverksamheten indikerade att aktuellt dygn for mot-
tagande saknades i den forsta begiran. Efter analys av éver 3000 samtals- och
smskontakter kunde konstateras att vi inte kunde klargéra den brottsliga
verksamheten di det inte gick att faststilla innehavarna av de intressanta te-
leadresserna. Underrittelsemisstankarna mot aktuell person stirktes dock av
inhimtningen och dennes kontakter med flera vilkinda och mindre vilkinda
kriminella aktorer framkom. Utifrdn uppgifterna blev slutprodukten en ope-
rativ underrittelse mot en geografisk plats som renderade i en kontroll, dock
utan resultat.

Till Polismyndigheten inkommen underrittelseinformation gjorde gillande
att X hanterat och salt marijuana. Narkotikan skulle enligt uppgift komma
fran en egen odling med en produktion av mellan fem till nio kilo per nio-
veckors period och dirmed 6verstiga gransen for grovt narkotikabrott. Od-
lingen skulle troligen ligga ndgonstans utanfér Y och skétas av ndgon annan
in X. En ansékan om ITHL - historiska uppgifter - begirdes in i férhopp-
ningen att kunna kartligga i vilka geografiska omraden X rort sig och dven
kunna kartlagga dennes telefontrafik och kontakter. Resultatet gav oss bra in-
syn i X kontakter och ungefir hur han rorde sig frin dag till dag under en hi-
storisk tid. Med hjilp av detta och i kombination med inre spaning kunde vi
komma fram till ett flertal for oss avgorande slutsatser. Senare begirdes dven
en ansokan om THL i realtid i syfte att kartligga X rorelser dag for dag och
for att se om telefontrafiken och kontakterna pa nagot sitt visade ett mons-
ter. Resultatet av IHL i realtid gav oss stor insyn i X vardagliga forehavanden
och bekriftade dven vissa monster vi sett sedan tidigare, bdde avseende kon-
takter och telefontrafik. Tvingsmedlet ledde denna ging inte fram till nigra
operativa atgirder eller ett avslutat drende. Men det gav oss extremt virde-
full information kring X som sannolikt kommer att kunna anviandas i fram-
tida arbete. Virdefull information bide gillande X som person och kartlag-
gandet av hans rorelsemonster och hans kontaktnat. Information som gor att
vi vid nista tillfille liknande uppslag kommer in gillande X ligger i framkant.

[ ett underrittelsedrende gallande en hastigt uppkommen konflikt mellan in-
divider i nitverksmiljon lyckades Polismyndigheten genom anvindandet av
inhamtningslagen gripa en av individerna med vapen. Gripandet skedde ett
par timmar efter det att beslut om en IHL i realtid fattades. Hypotesen var
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att den for brottslig verksamhet misstiankte var pa vig att genomfora en
skjutning vilket forhindrades genom gripandet. I november 2021 f6ll domen
pa drygt 2 ar for bl.a. grovt vapenbrott.

Till Polismyndigheten inkommen underrittelseinformation avseende grovt
narkotikabrott kunde genom anvindande av inhamtningslagen/historiska
uppgifter bekriftas. Informationen gjorde gillande att en tidigare okand och
helt ostraffad person som jobbade pa en bank dgnade sig at forsiljning av
storre mingder narkotika. Baserat pa informationen inleddes férundersok-
ning och personen greps misstinkt for grovt narkotikabrott efter en tids spa-
ning.

Polismyndigheten kunde i ett underrittelseirende avseende grovt narkoti-
kabrott med hjilp av anvindandet av inhdmtningslagen, s&vil historiska- som
realtidsuppgifter lokalisera flera "sikra” ligenheter. Via realtidsinformationen
kunde man identifiera intressanta positioner vilket ledde till att man kunde
gripa en person for innehav av 250 kg cannabis.
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