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1 Regeringsuppdraget

Denna redovisning limnas i enlighet med regeringens beslut den 17 decem-
ber 2015 (Ju2015/04549/A), den 12 mars 2020 (Ju2020/01059/A) och
den 11 februari 2021 (Ju2021/00612).

Redovisningen ska enligt besluten avse uppgifter om tillimpningen av
bestimmelserna om hemliga tvingsmedel under foregdende &r. Nir det giller
uppgifter om under vilken tid en person har varit féremal for ett hemligt
tvdngsmedel och vilken nytta ett tvdngsmedel har haft ska redovisningen avse
forundersokningar som antingen lagts ned eller i vilka beslut i atalsfrigan
fattats under foregdende ar och di omfatta hela den tid som tvingsmedlet
gallt.



2 Sammanfattning

Utgangspunkter for redovisningen

I redovisningen redogér myndigheterna for hur bestimmelserna i
rittegdngsbalken om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning vid férundersokning i
brottmal har tillimpats under 2023. Vidare redovisas tillimpningen av lagen
(2020:62) om hemlig dataavlisning, lagen (2007:979) om atgirder for att
forhindra vissa sirskilt allvarliga brott (preventivlagen) och lagen (2012:278)
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet
(inhimtningslagen).

Ett antal lagstiftningsirenden har under senare ar handlat om att ge de
brottsbekimpande myndigheterna utokade mojligheter att anvinda hemliga
tvdngsmedel. Den 1 oktober 2023 tridde ett antal lagindringar i kraft som
innebir utokade mojligheter att anvinda hemliga tvingsmedel enligt bl.a.
rittegangsbalken, preventivlagen och lagen om hemlig dataavlisning, se
propositionen Hemliga tvdngsmedel — effektiva verktyg for att forhindra och
utreda allvarliga brott (prop. 2022/23:126). Forandringarna innebir i korthet

e att de brottsbekimpande myndigheterna har fitt utokade méijligheter
att anvinda preventiva tvingsmedel

e att de brottsbekimpande myndigheterna har fatt utokade moijligheter
att under en forundersokning anvanda hemliga tvangsmedel for att
utreda fler typer av brott och flera brott vars samlade straffvarde
Overstiger en viss niva

e att tillstdnd till hemlig rumsavlyssning och hemlig kameradvervakning
kan knytas till en misstinkt person i stillet for en viss plats

e att overskottsinformation som kommer fram vid hemliga
tvangsmedel kan anvindas for andra andamal.

Liksom tidigare ar visar redovisningen att hemliga tvingsmedel ir ett
nodvindigt verktyg i den brottsbekimpande verksamheten. Det ir
framforallt redovisningen av nyttan for respektive hemligt tvingsmedel som
ger en indikation om i vilken utstrickning tvingsmedelsanvindningen givit
avsedd effekt. Utifrén dessa kan den slutsatsen dras att hemliga tvingsmedel i
hog utstrickning innebar nytta for det brottsutredande arbetet. Nyttan av de
hemliga tvdngsmedlen framgér dven av de anonymiserade exempel som finns
med i redovisningen.



Liksom tidigare &r dr antalet avslagsbeslut & och det ir sillan domstol upp-
hiver ett av 3klagare meddelat interimistiskt beslut. Detta talar f6r att hem-
liga tvdngsmedel anvinds med urskiljning och omsorg.

Sarskilt angaende antalet personer

Av den statistik som redovisas i redovisningen gar det inte att utlisa hur
manga enskilda individer som har varit féremal f6r de olika hemliga
tvdngsmedlen. En individ kan ha varit misstiankt for flera brott och foremal
for flera olika typer av hemliga tvingsmedel samt forekomma i mer in ett
drende. Nir statistik som ror antalet personer redovisas kan siledes samma
individ forekomma mer 4n en ging.

Hemlig avlyssning av elektronisk kommunikation

Antalet misstinkta personer och antalet tillstind har i férhallande till 2022
okat med 25 respektive tva procentenheter. Okningen av antalet personer
som varit foremal fér hemlig avlyssning av elektronisk kommunikation under
2023 ir betydlig. Antalet tillstdind som meddelats ir dock forhallandevis
konstant i jamforelse med 2022 och 2021 och nér inte upp till nivderna for
2020 och 2019 (5 072 respektive 4 793 personer).

Domstol har avslagit dklagares begiran om tillstind till hemlig avlyssning i
tolv fall, vilket var firre dn under 2022 d& domstol avslog begiran i 14 fall.

Antalet interimistiska beslut ckade ndgot under 2023 till 359 beslut jamfort
med 298 under 2022. Fem interimistiska beslut om hemlig avlyssning har
upphivts av domstol. Motsvarande siffra for 2022 var tre beslut.

Forenklat forfarande vid vissa beslut om hemlig avlyssning av elektronisk
kommunikation

Det férenklade forfarandet har anvints mot 200 personer under 2023.
Foregdende ar var den siffran 196 personer. Domstol har gett 418 tillstdind
och har inte i ndgot fall avslagit en begiran om tillstdnd enligt det férenklade
forfarandet. Antalet personer som varit féremal for det forenklade
forfarandet dr relativt konstant jaimfort med 2022 medan antalet tillstdnd har
okat fran 283 till 418.

Aklagare har inte meddelat nigra interimistiska beslut enligt det férenklade
forfarandet under 2023. Aret dessférinnan meddelades nio interimistiska
beslut, vilka samtliga faststilldes av domstol. Aven 2021 och 2020
faststilldes samtliga dklagares interimistiska beslut.



Hemlig 6vervakning av elektronisk kommunikation

Antalet misstinkta personer som varit féremal for hemlig 6vervakning av
elektronisk kommunikation har okat ndgot jaimfort med foregdende ar. 2023
var 3 943 misstinkta personer foremal for hemlig 6vervakning av elektronisk
kommunikation, jamfort med 2022 d& antalet var 3 314 personer.

Hemlig kameradvervakning

Antalet misstinkta personer som varit foremal for hemlig kameradvervakning
och antalet tillstdnd dartill 6kade under 2023 vid en jamférelse med 2022,
men dven i jamforelse med aren dessférinnan. Ar 2023 var 534 misstinkta
personer foremal for hemlig kameradvervakning och 407 tillstind
meddelades, jamfort med 2022 d3 antalet var 250 personer och 239 tillstind.

Fem ansokningar om hemlig kameradvervakning har avslagits av domstol.

Antalet interimistiska beslut har okat till 84, jamfoért med 54 interimistiska
beslut 2021. Tv3 av dessa har upphivts av domstol.

Hemlig rumsavlyssning

Antalet misstinkta personer som varit féremal for hemlig rumsavlyssning
okade under 2023 till 110 personer, vilket kan jamforas med 2022 och 2021
da 60 respektive 79 personer var féremal for tvingsmedlet. Aven antalet
tillstdind okade till 146 jaimfort med 2022 dé endast 79 tillstdind meddelades.
Aren dessférinnan var dock nivan hégre dn forra dret; 2021 meddelades

166 tillstdnd och 2020 meddelades 135 tillstand.

Hemlig dataavlasning

Hemlig dataavldsning har forekommit i 172 drenden registrerade i HTM-
Cébra under 2023. Motsvarande siffra for 2022 och 2021 var 148 och
145 drenden.

Hemlig dataavlisning riktade sig under 2023 mot 331 personer vilket kan
jamforas med 2022 da 365 personer var foremal for hemlig dataavlisning.
Under samma ar beviljades 478 tillstand till hemlig dataavlasning.

Aklagare har fattat totalt 30 interimistiska beslut, vilka samtliga har faststllts
av domstol.



3 Underlag for redovisningen

Arenden om hemliga tvingsmedel registreras vid Aklagarmyndigheten och
Ekobrottsmyndigheten sedan mitten av januari 2017 i ett sirskilt
drendehanteringssystem kallat HTM-C&bra'. Detta ir den sjunde
redovisningen till regeringen i vilken de statistiska uppgifterna om antalet
tillstdnd och antalet misstinkta personer ir hamtade fran detta system. Det
giller dock inte uppgifter som avser hemlig dataavlisning. Skilet till det ar
att det inte ar tekniskt moijligt att registrera arenden om hemlig dataavlisning
i HTM-Cabra. Uppgifter om hemlig dataavlasning har darfor lamnats
manuellt av de ansvariga operativa dklagarenheterna. Tidigare ar har dven
uppgifter om beslut enligt det férenklade forfarandet vid vissa beslut om
hemlig avlyssning av elektronisk kommunikation limnats manuellt. Dessa
uppgifter kan numera himtas frin HTM-C4bra.

Antalet personer som varit foremal for ett hemligt tvingsmedel redovisas
uppdelat pa respektive tvdngsmedel. En person kan ha varit misstankt for
flera brott och foremal for flera olika former av hemliga tvidngsmedel.
Samma person kan darfor forekomma under flera tvingsmedel. Den
summering av antalet personer som redovisas for vart och ett av
tvdngsmedlen motsvarar dirfor inte hur ménga olika individer som totalt
varit foremél for hemliga tvingsmedel.

Nir det giller uppgifter om vilket resultat ett tvingsmedel har givit, dvs.
nyttan, och hur linge tvdngsmedlet pagitt avser redovisningen det &r som
forundersokningen har lagts ned eller beslut i dtalsfrdgan har fattats savitt
avser det brott for vilket det aktuella tvdngsmedlet har beviljats och omfattar
hela den tid som tvdngsmedlet gallt.

Nyttoredovisningen bygger, pd samma sitt som tidigare &rs redovisningar, pa
uppskattningar gjorda av de dklagare som varit forundersokningsledare. Fran
och med den 1 oktober 2023 har de brottsbekimpande myndigheterna storre
mojligheter att anvianda preventiva tvingsmedel. For hemliga tvingsmedel
som beviljats med stod av preventivlagen redovisas nyttan genom
anonymiserade exempel frén Polismyndighetens underrittelseenhet vid
Nationella operativa avdelningen.

Uppgifter om under vilken tid en person har varit foremal for ett hemligt
tvdngsmedel har sammanstillts av Polismyndigheten, Tullverket och
Ekobrottsmyndigheten.

! P4 Riksenheten for sikerhetsmaél registreras endast en mindre del av de hemliga
tvdngsmedlen i HTM-C&bra. De drenden som registreras manuellt pa Riksenheten
for sikerhetsmal ingdr i den redovisning som limnats av Sikerhetspolisen (se kapitel

12).



[ bilagan redovisas Polismyndighetens och Tullverkets gemensamma
sammanstallning 6ver anvindningen av hemliga tvingsmedel med stod
inhimtningslagen.



4 Hemlig avlyssning av
elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation (HAK) innebir i huvudsak
att samtal eller annan kommunikation till eller frén en misstinkt persons
telefonnummer eller annan adress avlyssnas. Aven en annan telefon eller
adress far avlyssnas om det finns synnerlig anledning att anta att den
misstinkta har kontaktat eller kommer att kontakta en viss telefon eller
adress.

Antalet personer

Under 2023 anvindes HAK mot 1 837 personer. En jamforelse med tidigare
ar ger f6ljande resultat.

Antalet personer som varit foremal for HAK
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Antalet personer férdelade pa brottstyp

Antalet personer som varit foreméal for HAK under 2023 fordelar sig mellan
olika brottstyper, och i jamforelse med tidigare ar, pa foljande sitt.

Antalet personer per brottstyp

800
700
600
500
400
300
200
100
Narkotikabrott . Sexualbrott eller _. Ekonomisk P
eller smuggling Valdsbrott manniskohandel Tillgreppsbrott brottslighet Ovriga brott
H 2023 733 685 19 8 78 314
m 2022 635 500 16 11 45 258
2021 663 452 30 10 61 168
W 2020 744 614 30 14 38 264
2019 729 589 23 33 40 209

Antalet tillstand

Ett tillstdind avser i detta sammanhang ett telefonnummer eller annan adress.
Det innebir att samma person kan vara féremal for flera tillstind om han
eller hon anvinder sig av flera telefoner eller andra adresser vid elektronisk
kommunikation. Ett beslut av domstol kan omfatta flera tillstind.

Under 2023 gavs 4 203 tillstand till HAK. En jimforelse med tidigare ar ger
foljande resultat.

11
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Avslag

En ansckan kan avse flera teleadresser. Ett negativt beslut frén en domstol
avseende en anstkan som innehéller flera adresser kommer dirfor resultera i
flera avslag.

Under 2023 har domstol avslagit dklagares begiran om tillstdnd till HAK i
tolv fall. Motsvarande siffror for 2022, 2021, 2020 och 2019 var 14, 28, 14
respektive 35 fall.

Antalet interimistiska beslut

Om det kan befaras att det skulle medfora en f6rdréjning av visentlig
betydelse for utredningen att inhamta rittens tillstdnd till HAK far tillstdnd
till dtgirden ges av &klagare i avvaktan p4 rittens beslut. Aklagare ska
darefter utan dr6jsmal anmala beslutet till domstol. Domstolen upphaver
beslutet om den anser att det inte finns skal for &tgirden.

Aklagare har under 2023 meddelat 359 interimistiska beslut om tillstand till
HAK. Av dessa har fem beslut upphivts av domstol, medan 6vriga
354 beslut har faststallts.

Antalet interimistiska beslut av aklagare
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Tvangsmedlets varaktighet

Nedan redovisas antal dagar per avlyssnad person. Om det har skett en for-
lingning, oavsett om en sidan skett direkt eller efter ett uppehall, 4r det fort-
farande att anse som samma avlyssning. De redovisade virdena har angetts i
hela dagar. Del av en dag har riknats som en hel dag. Endast den faktiska
avlyssningstiden har angetts, vilket innebar att bara de dagar som avlyssning
faktiskt skett ar medriknade i redovisningen.
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Ar| Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2018 43 29 578 1
2019 39 29 658 1
2020 39 29 354 1
2021 45 30 652 1
2022 48 30 282 1
2023 43 30 570 1

Nyttan av hemlig avlyssning av elektronisk kommunikation

Nedan redovisas i vilken omfattning HAK har inneburit ndgon nytta foér en
utredning. Bade antalet nyttor och hur stor andel de utgjort av samtliga
avlyssnade personer redovisas. Eftersom samma tvdngsmedelsanvindning
ofta resulterar i flera olika nyttor kan summan 6verstiga 100 procent.

I de drenden som omfattas av nyttoredovisningen, dvs. drenden dar
forundersokningen har lagts ned eller beslut i dtalsfrgan fattats under 2023,
har HAK anvints vid 1 527 brott. Motsvarande siffra har tidigare varit

1 393 brott 2022, 1 534 brott 2021, 1 517 brott 2020 och 1 525 brott 2019.
Med brott avses i detta ssmmanhang en brottsmisstanke riktad mot en
person. Om flera personer ar misstinkta for samma girning, kan det saledes
resultera i att flera brott redovisas i statistiken.

Under férundersokning

misstinkta

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
utgjort underlag i en 614 | 40% | 43% | 43% | 49% | 47 %
forhorssituation
medfort att effektiv spaning har 752 | 49% | 53% | 50% | 51% | 51 %
kunnat genomforas
bidragit till att annat tvidngsmedel 454 1 30% | 32% [ 29% | 33% | 34 %
har anvints mot den misstankta
bidragit till utredning av 117 8 % 6 % 8 % 8 % 9 %
brottsutbyte
lett till stiarkta misstankar mot den 647 | 42% | 42% | 43% | 48 % | 45 %
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Efter forundersokning

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att den misstinkta 153 | 10% | 10% | 10% | 10% | 11 %
kunnat avforas frin utredningen
bidragit till att den misstinkta 444 | 29% | 31% | 32% | 33% | 34 %
kunnat atalas
dberopats som bevisning i 427 | 28% | 29% | 30% | 30% | 33 %
stimningsansokan
Overskottsinformation

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att ett tvdngsmedel 260 | 17% | 16% | 19% | 20% | 18 %
anvants mot annan person i samma
forundersokning
anvints for att utreda brotti en 104 | 7% | 10% | 5% 5 % 6 %
annan forundersokning

Ovrigt

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
p4a annat sitt bidragit till att 560 | 37% | 41% | 32% | 39% | 46 %
utredningen kunnat foras framat

Exempel pa anvandningen i praktiken

For att dskadliggora vilken betydelse — nytta — anvindningen av HAK har
haft fér brottsbekimpningen redovisas hir tre anonymiserade drenden.

Exempel 1

Ett drende om grov narkotikasmuggling inleddes efter att en man blev
stoppad i en bil pad Oresundsbron. Bilen omhindertogs for
Kronofogdemyndighetens rikning eftersom mannen hade skulder. Mannens

beteende nir han kom fér att hamta sina personliga tillhérigheter ur fordonet
vickte misstankar. Polis tillkallades for att undersoka bilen och polisen
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upptickte ett Ionnfack med 23 kg amfetamin. Mannen blev initialt misstiankt
for grovt narkotikabrott och tillstdind inhdmtades for att avlyssna hans
telefon. Genom avlyssningen framkom bl.a. att mannen bett en vin formedla
kontaktuppgifter till en annan person som kunde agera kurir vid kommande
smugglingsresor. Mannen och kuriren begav sig i mannens sambos bil till
Nederlinderna. Nir de kom tillbaka 6ver Oresundsbron kérde mannen forst
i sambons bil. Kuriren korde i en annan bil. Mannen hade under firden 6ver
Oresundsbron stindig kontakt med kuriren, vars telefon vid det tillfillet
ocksa var avlyssnad. Vid kontroll av kurirens bil vid brodverfarten patraffades
ca tio kg kokain och ett kg MDMA i ett [onnutrymme. Uppgifterna fran
HAK utgjorde stark bevisning i malet. Mannen démdes for grov narkotika-
smuggling och synnerligen grov narkotikasmuggling till fingelse i itta r.
Kuriren démdes for synnerligen grov narkotikasmuggling till fingelse i sex &r
och tvd manader. Personen som férmedlade kontakten till kuriren och
sambon som 1&nade ut sin bil till den andra smugglingsresan démdes bada for
medhjilp till synnerligen grov narkotikasmuggling till ett &rs respektive ett ar
och sex méanaders fingelse. Sambons pafoljd omfattade dven
penningtvittsbrott. Personen som démdes for medhjilp till ett ars fingelse
har 6verklagat hovrittens dom.

Exempel 2

I ett drende om grovt narkotikabrott utgjorde avlyssnade samtal mellan flera
personer viktig bevisning si att tvd personer kunde démas for brottsligheten.
En man hade anlitat en kvinna fér att hamta 100 gram kokain. Nir en
medhjilpare himtade narkotikan fanns det bara 85 gram. Mannen ringde d&
till kvinnan och var upprord. I samtalet namndes aldrig vilken narkotika det
rorde sig om. Direkt efter det samtalet ringde mannen till en kompis och sa
att han trodde att kvinnan stulit 15 gram. Mannen démdes for grovt
narkotikabrott och annan brottslighet till fingelse. Kvinnan déomdes i
hovritten for grovt narkotikabrott till fingelse. Hovritten uttalade i
domskilen att det av utredningen framgitt att mannen har haft en ledande
roll i verksamheten, vilket inte ansdgs vara fallet betriffande kvinnan. Likvil
framkom det enligt hovritten genom samtalet dem emellan att hon jobbat
med mannen. Hovritten ansig att kvinnan varit inférstddd med att mannen
bedrivit en verksamhet av viss omfattning och av kontakterna med hennes
vin har det ocksé framkommit att hon tjinat pengar pa uppdraget. Aven om
mangden narkotika som hanterats i sig inte medforde att brottet var grovt
bedémde hovritten att de sammantagna omstiandigheterna dven avseende
kvinnan gjorde att brottet rubricerades som grovt narkotikabrott.

Exempel 3

En forundersokning inleddes rorande grovt narkotikabrott dar flera
misstinkta ingick. Férundersokningen innehdll flera olika hemliga
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tvangsmedel s8 som HOK, HAK, HKO och HDA. Utredningen ledde inte
till ndgot &tal for grovt narkotikabrott men med hjilp av bl.a. uppgifter fran
anviandningen av hemliga tvéngsmedel gjordes flera olika beslag av narkotika
och dven vapen. Utifrén att beslag gjordes som avsig flera narkotikabrott av
normalgraden och grovt vapenbrott si delades dverskottsinformation fran
ursprungsirendet till dessa drenden.

[ ett av arendena placerades en kamera i en killargdng (for att fa fram plats
for lagerhéllning och férpackningscentral) som filmade nir tva misstinkta
gomde kokain i dorrkarmar. Polisen dkte dit och tog narkotikan i beslag och
darefter filmades dven de misstinkta nir de letade efter narkotikan.
Uppgifterna dberopades som bevisning. Samma arende omfattade dven
beslag som gjordes i en ligenhet och pa en flikttrumma som var gémd i en
kallargdng i nirheten av ovan namnda killare. De hemliga tvingsmedel som
anvindes gillande ligenheten var HOK, HAK och HDA. Betriffande
beslaget pa flikttrumman anvindes HAK och HKO bl.a. for att koppla
misstinkta till beslaget. Fyra misstinkta domdes for bl.a. narkotikabrott till
mellan sex ménaders och ett ar och &tta ménaders fingelse.

Samma utredning innehéll dven en dom gillande narkotikabrott och grovt
vapenbrott. Hemlig avlyssning ledde polisen till en ligenhet dir ett antal
personer befann sig och férpackade cannabis och i taket patriffades ett
skarpt vapen. Tre personer domdes for bl.a. grovt vapenbrott till tva &r och
tre ménaders, tvd dr och sex manaders respektive ett 4r och sex manaders
fangelse.

Totalt delades uppgifter som hirrérde fran anvindningen av hemliga
tvangsmedel i utredningen om grovt narkotikabrott vidare till 23 olika
polisidra K-drenden.

Analys

Statistiken har under ett antal ar visat en arlig 6kning av antalet personer som
ar foremal for HAK, fran 546 personer 2015 till 1 704 personer 2020. Under
2021 noterades en minskning till 1 384 personer vartefter antalet ckade
ndgot under 2022 till 1 465. Under 2023 6kade antalet personer som var
foremal for HAK till 1 837 personer, en procentuell 6kning med

25 procentenheter jamfort med aret innan och den hogsta nivan sedan 2012.

Antalet tillstdnd till HAK som beviljats under 2023 har inte ckat pa
motsvarande sitt. Ar 2023 beviljades totalt 4 203 tillstdnd vilket kan
jamforas med 2022 di 4 108 tillstind beviljades. Det motsvarar en mindre
okning med tvé procentenheter. Sett 6ver ett antal ar bakét har antalet
tillstdnd okat ndgot varje &r sedan 2021 men antalet ir alltjimt inte uppe pa
de nivéer som noterades for 2020 (5 072 tillstdnd) och 2019

(4 793 tillstand).
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HAK har under 2023, likt tidigare ar, framforallt beviljats i
forundersokningar som ror brottstyperna narkotikabrott eller smuggling och
valdsbrott. Under foregdende &r 6kade antalet personer som var foremal for
HAK inom alla brottskategorier, forutom i kategorin tillgreppsbrott. I princip
samma monster noteras for antalet beviljade tillstdnd, dir antalet okade i alla
brottskategorier utom betriffande narkotikabrott eller smuggling.

Antalet personer som har avlyssnats med anledning av misstanke om
narkotikabrott eller smuggling var forra dret 733 personer och antalet
beviljade tillstind 1 747. Aret innan var motsvarande siffror 635 personer
och 1 875 tillstand.

I kategorin valdsbrott har antalet personer som varit foremél for HAK och
beviljade tillstdnd skiftat nagot éver tid. Ar 2020 var 614 personer som
misstinktes fr valdsbrott foremal for HAK och 1 881 tillstand beviljades. Ar
2021 minskade antalet personer till 452 och antalet tillstind till 1 223. Forra
dret var motsvarande siffror 685 personer och 1 556 tillstind.

Antalet personer som var féremal for HAK och antalet beviljade tillstdnd i
forundersokningar som rérde sexualbrott eller manniskohandel 6kade nigot
under 2023 till 19 personer och 46 tillstdnd, vilket kan jimféras med

16 personer och 39 tillstdnd under 2022. Antalen nar dock inte upp till de
nivier som noterades for 2020 och 2021 d& 30 personer varje &r var féoremal
for HAK och 91 respektive 69 tillstdnd beviljades.

I 6vriga brottskategorier noteras en 6kning under 2023 bade vad avser antalet
personer och antalet beviljade tillstdnd i forundersokningar som ror
ekonomisk brottslighet. Ar 2019 var 40 personer féremal for HAK och

165 tillstdnd beviljades, 2022 var den siffran 45 personer och 167 tillstind.
Forra &ret var 78 personer foremal for HAK och 2009 tillstdnd beviljades
inom ramen for en forundersokning om ekonomisk brottslighet.

Statistiken visar att anvindningen av hemliga tvingsmedel 6verlag har okat
nigot under 2023. En moijlig forklaring kan vara den brottsutveckling som
skett i samhillet under senare &r, vilken dven fortsatt under 2023. Grova
véldsbrott i form av skjutningar och springningar har 6kat och den
organiserade brottsligheten ir utbredd. Den omstindigheten att anviandning
av HAK fortsatt 6ka inom brottskategorierna narkotikabrott eller smuggling
och véldsbrott talar ocksé for detta.

Antalet personer som har varit féremal for HAK har 6kat betydligt under
2023 jamfort med foregédende &r. Samma 6kning noteras inte betriffande
antalet beviljade tillstdnd. Detta kan bero p4 att tillstdnd forlangts i mindre
utstrackning jamfort med tidigare ar. For detta talar aven att den
genomsnittliga avlyssningstiden har minskat med fem dagar jamfort med
2022. Under 2023 var den genomsnittliga avlyssningstiden 43 dagar.

En annan forklaring till den 6kade anvindningen av HAK och 6vriga hemliga
tvdngsmedel kan vara de dndringar i rittegdngsbalken som tradde i kraft den
1 oktober 2023. Forfattningsindringarna innebir att hemliga tvdngsmedel,
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diribland HAK, kan anvinds i fler fall an tidigare (se 27 kap. 18 a §
riattegdngsbalken). De utokade mojligheterna att anvinda HAK péverkar
dock endast anvindningen under det fjirde kvartalet.

Under 2021 noterades en minskning av antalet tillstind till HAK vilken d&
forklarades med att myndigheterna fick tillgdng till information frén de
krypterade tjansterna Encrochat, SkyECC och Anom. Betydelsen av
information frin dessa tjianster kan nu antas avta successivt. Den 6kade
anviandningen av framfor allt HAK talar for att betydelsen av information
fran de krypterade tjansterna avtagit under 2023 och att de
brottsbekimpande myndigheterna dtergitt till att anvinda de traditionella
hemliga tvdngsmedlen.

Nyttoanalys

Redovisningen av vilken nytta HAK haft for brottsbekimpningen bygger pé
subjektiva uppskattningar av nyttan gjorda av de aklagare som varit
forundersokningsledare. Nyttoredovisningen innehéller inte ndgon virdering
eller gradering av nyttan, utan att redovisningen avser ett binart férhallande,
antingen nytta eller ingen nytta.

P4 samma sitt som tidigare &r foreligger det forhallandevis stora skillnader
mellan de olika nyttoparametrarna. Samtidigt kan konstateras att de inbordes
forhéllandena mellan parametrarna ligger relativt fast 6ver tid. Nytto-
redovisningen visar att HAK har storst nytta under en férundersékning,
framfor allt genom att uppgifterna utgjort underlag i en férhorssituation

(40 %), medfort att effektiv spaning har kunnat genomforas (49 %) eller lett
till starkta misstankar mot den misstankta (42 %).
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5 Forenklat forfarande vid vissa
beslut om hemlig avlyssning av
elektronisk kommunikation

Sedan den 1 augusti 2020 kan domstol meddela vissa beslut om hemlig
avlyssning av elektronisk kommunikation (HAK) genom ett férenklat
forfarande. Underlaget for arets redovisning ir for forsta gdngen hiamtat frén
drendehanteringssystemet HTM-Cabra. Tidigare &r har redovisningen
baserats pa manuellt limnade uppgifter av de operativa 8klagarenheterna.
Eftersom bestimmelsen endast varit tillimplig under nagra fa r dr det svart
att jamfora statistiken frdn 2020 med senare ars siffror.

Antalet personer

Det forenklade forfarandet har anvints mot 200 personer under 2023.
Motsvarande siffra for 2022 var 196 personer. Under 2021 och 2020
anvindes det forenklade férfarandet mot 151 respektive 85 personer.

Antalet tillstand

Det har meddelats 418 tillstind med stod av bestimmelsen om det
forenklade forfarandet. Under 2022 meddelades 283 tillstdnd, under 2021
var motsvarande siffra 215 tillstdnd och under 2020 meddelades

115 tillstand.

Antalet avslag

Domstol har inte avslagit dklagares begiran om tillstdnd enligt det férenklade
forfarandet under 2023. Inte heller under dren 2020 till 2022 avslog domstol
ndgon sddan begiran.

Antalet interimistiska beslut

Aklagare har inte fattat ndgra interimistiska beslut enligt det férenklade
forfarandet under 2023. Aret dessférinnan meddelade 3klagare nio
interimistiska beslut, vilka samtliga faststillts av domstol.
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6 Hemlig overvakning av
elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation (HOK) innebir att
uppgifter himtas in om meddelanden. Det giller bl.a. uppgifter om vilka
telefoner som varit i kontakt med varandra och nir det har gt rum.
Uppgifter kan ocksd himtas in om vilka telefoner som funnits i ett visst
omrade och uppgifter om i vilket omrade en viss telefon finns eller har
funnits. Uppgifter om vad som sigs eller har sagts far inte himtas in med
stod av ett tillstand till HOK.

Antalet personer

Under 2023 anvindes HOK mot 3 943 personer. En jaimférelse med tidigare
ar ger foljande resultat.

Antalet personer som varit foremal fér HOK
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Antalet personer férdelade pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper och jaimfért med tidigare ar
pa foljande sitt.

Antalet personer per brottstyp
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Antalet tillstand

Ett tillstdind avser dven i detta sammanhang ett telefonnummer eller annan
adress. Det innebir att en misstinkt person kan vara féremal for flera till-
stdind om han eller hon anvinder sig av flera telefoner eller andra adresser vid
elektronisk kommunikation.

Under 2023 gavs 15 353 tillstind till HOK. En jimforelse med tidigare &r
ger foljande resultat.
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Antalet tillstand till HOK
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Antalet tillstand fordelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper pé féljande satt.

Antalet tillstdnd till HOK per brottstyp
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Avslag

En ansokan om tillstind till HOK som &klagare limnar till domstol kan avse
flera teleadresser. Ett negativt beslut frdn en domstol avseende en ansékan
som innehéller flera teleadresser kommer att resultera i flera avslag.
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Domstol har avslagit klagares begiran om tillstand till HOK i 127 fall. Mot-
svarande siffror for 2022, 2021, 2020 respektive 2019 var 87, 100, 102
respektive 117 fall.

Antalet interimistiska beslut

Aklagare har under 2023 fattat 234 interimistiska beslut om HOK. Mot-
svarande siffra for 2022, 2021, 2020 respektive 2019 var 241, 114, 139
respektive 86 beslut.

Domstol har inte upphiavt ndgot interimistiskt beslut under 2023. Under
2022 upphivde domstol fyra interimistiska beslut.

Exempel pa anvandningen i praktiken

For att askadliggora vilken betydelse anvindningen av HOK har haft for
brottsbekimpningen beskrivs hir fyra anonymiserade drenden.

Exempel 4

Ett drende inleddes med att en person boende i sédra Sverige stimt traff med
en ung flicka pd annan ort i Sverige. Han greps och husrannsakan
genomfordes i hans bostad. I drendet inhdmtades tillstand till HOK avseende
misstinkts telefon. Detta gjorde det littare att kartligga var mannen varit
och kunde i kombination med ip-adresser fran inloggningar pd Snapchat
knyta honom till enskilda hiandelser. Det blev ocksa tydligt nar han
paborjade resan mot den ort dir de hade stamt traff och var han befann sig i
den orten. Mannen domdes i hovritten for flertalet brott riktade mot barn
sdsom grov valdtikt mot barn, valdtikt mot barn, sexuellt 6vergrepp mot
barn, utnyttjande av barn for sexuell posering till fangelse i &tta ar och sex
ménader.

Exempel 5

Sent en kvill sitter tvd personer pa sin veranda framfor sitt hus och roker nar
det kor in en bil pa deras uppfart. De bor 6dsligt s& det dr inte mycket trafik
pa vigen utanfor. Passageraren i bilen kliver ut och avlossar minst sex skott
mot dem. Bdda mélsigandena kunde namnge passageraren.

Garningsmannen (passageraren) fornekade att han hade varit pa platsen men
med hjilp av HOK kunde aklagaren visa att hans telefon hade kopplat upp
mot en mast i nirheten av mélsdgandenas bostad och brottsplatsen en stund
fore skjutningen. Det gick ocksa att f6lja hur telefonen rorde sig efter
girningen, vilket kunde motbevisa mannens invindning om att han inte
befunnit sig i omradet éverhuvudtaget. Girningsmannen démdes for forsok
till mord till tolv ars fingelse.
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Exempel 6

I ett drende om ran lyckades utredningen inte lokalisera en telefon som en
misstinkt aktivt anvinde. Genom annan utredning framkom det vilket
telefonnummer som den misstinkta anvinde. Med uppgifter frain HOK
kunde det klarliggas att telefonen var aktiv och kopplade upp i nirheten av
brottsplatsen samt att den hade kontakt med en annan misstankt i drendet.
Genom en brukaranalys kunde den knytas till den misstiankta. Uppgifterna
dberopades som bevisning. Den misstinkta domdes for tva rén och péfoljden
bestamdes till sluten ungdomsvard i tio manader.

Exempel 7

I ett drende som rorde bl.a. grovt sabotage mot blljusverksamhet i samband
med en koranbrianning inhamtades HOK-uppgifter bestdende av individuell
teletrafik, positionering och basstationstomningar for att knyta misstinkta till
platsen for hindelsen och till varandra. Uppgifterna dberopades som
bevisning. Malet dverklagades i vissa delar till hovritten. Hovrittens
provning omfattade fyra av de atta personer som atalades vid tingsritten. I
hovritten domdes tre personer for bl.a. grovt sabotage mot
blaljusverksamhet och en bevistalan mot en fjirde person faststilldes.
Hovritten faststillde vidare pafoljden om fingelse i tvd ar och sex manader
for en tilltalad och bestaimde péfoljden for tva av de tilltalade till
ungdomsvard i férening med ett storre antal timmar ungdomstjanst.

Analys

Under aren 2017 till 2020 har antalet personer som varit foremal for HOK
okat &r for ar, frdn 2 162 personer ar 2017 till 3 490 personer &r 2020.
Monstret brots sedan 2021 och 2022 dé antalet personer minskade till 3 310
respektive 3 314 personer. Ar 2023 konstateras ater en Skning, till

3 943 personer. Det ir en 6kning med 19 procentenheter jaimfort med
foregdende ar och dven det hogsta antal som redovisats de senaste tio dren.

Aven antalet tillstind som beviljats under 2023 har 6kat jamfért med
tidigare ar. Ar 2023 beviljades 15 353 tillstand vilket ir en tydlig ckning
bide jamfort med foregdende ar (13 146 tillstdnd) och sett 6ver ett antal ar
bakat. Aven antalet beviljade tillstdnd 4r det hogsta antal som redovisats
under de senaste tio dren.

Uppdelat pa brottstyper visar statistiken att HOK anvinds framst i
forundersokningar som ror kategorierna véldsbrott, narkotikabrott eller
smuggling och 6vriga brott. Under 2023 var, som tidigare nimnts,

3 943 personer foremal for HOK, av dessa var 993 misstinkta for
narkotikabrott eller smuggling, 1 558 for valdsbrott och 926 for 6vriga brott.
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Nir antalet beviljade tillstand till HOK delas upp per brottstyp visar
statistiken for 2023 att — likt tidigare ar — det beviljas betydligt fler tillstdnd i
forundersokningar som ror valdsbrott (8 182 tillstind av totalt 15 353)
jamfort med ovriga brottstyper.

Statistiken 6ver anvindningen av HOK visar ocksi en tydlig 6kning i
kategorin 6vriga brott. Under 2023 anvindes HOK mot 926 personer och

3 023 tillstdnd beviljades betriffande brottstypen évriga brott. Motsvarande
siffror for 2022 var 656 personer och 2 031 tillstdnd. Det 4r en 6kning om
41 procentenheter (personer) och 49 procentenheter (tillstdnd) vid en
jamforelse mellan de tva senaste dren.

P3a samma sitt som tidigare ar visar de redovisade sifforna att HOK anvinds i
mycket f3 drenden som rér sexualbrott och minniskohandel. Ar 2023 var

50 personer féremal for HOK och 130 tillstand beviljades. Aven betriffande
tillgreppsbrott och ekonomiska brott ir antalet personer som var féremal for
HOK och antalet beviljade tillstand begrinsat.

Den tydliga 6kning av antalet 6vervakade personer och beviljade tillstdind kan
till viss del sannolikt forklaras av de méanga allvarliga valdsbrott som idgde
rum under 2023 och av de 6kade méijligheterna att anvinda hemliga
tvdngsmedel som tridde i kraft den 1 oktober 2023. P4 motsvarande sitt som
for HAK innebir forfattningsandringarna att HOK numera kan anvindas i
samband med férundersokningar om fler typer av brott (se 27 kap. 19 a §
rittegdngsbalken).
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7 Hemlig kameraovervakning

Hemlig kameraévervakning (HKQ) innebir i huvudsak att fjarrstyrda
kameror anvinds for personévervakning vid forundersokning i brottmél utan
att upplysning om 6vervakningen limnas. Atgirden fir avse en plats dir den
som ir skiligen misstiankt kan antas komma att uppehélla sig eller, om det
inte finns ndgon skiligen misstiankt, den plats dir brottet har begétts eller en
nira omgivning till denna plats. Fran och med den 1 oktober 2023 kan ett
tillstdnd avse den skiligen misstinkta i stillet for en viss plats, om det finns

sirskilda skil for det.

Antalet personer

Under 2023 anvindes HKO mot 534 misstinkta personer. En jimforelse
med tidigare ar ger foljande resultat.

Antalet 6vervakade misstinkta personer HKO
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Antalet personer férdelade pa brottstyp

Féljande diagram visar hur antalet personer férdelar sig mellan olika
brottstyper och i jimforelse med tidigare ar pé foljande sitt.

Antalet personer per brottstyp
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Antalet tillstdnd

Under 2023 gavs 407 tillstand till HKO. En jaimférelse med tidigare &r ger
foljande resultat.
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Avslag

Domstol har under 2023 i fem fall avslagit en aklagares begiran om tillstind
till HKO. Motsvarande siffra for 2022 var tva och for 2021 sex fall.

Interimistiska beslut

Aklagare har under 2023 fattat 84 interimistiska beslut, 82 av dessa har

faststillts av domstol och tvd har upphivts.
Under 2022, 2021, 2020 respektive 2019 fattade &klagare 54, 50, 37

respektive 18 interimistiska beslut. Samtliga beslut faststilldes av domstol

med undantag for 2022 da tva upphivdes.

Tvangsmedlets varaktighet

Den tid som HKO pégétt redovisas i hela dagar.

Genomsnittlig tid Mediantid Langsta tid | Kortaste tid
2018 54 31 255 1
2019 40 29 193 1
2020 48 34 292 1
2021 35 26 210 1
2022 40 30 253 1
2023 43 30 231 1
Nyttan av hemlig kameradvervakning
Nedan redovisas i vilken omfattning HKO har inneburit nigot resultat for
utredningen. I de drenden som omfattas av nyttoredovisningen har HKO
anvints vid 363 brott. Foregdende ar var motsvarande siffra 232 brott 2022,
224 brott 2021, 151 brott 2020 och 176 brott 2019.
Under forundersokning
2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
utgjort underlag i en 89 25% | 47 % | 46% | 50% | 52 %
forhorssituation
medfort att effektiv spaning 232 64% | 70% | 70% | 81 % | 70 %
har kunnat genomf6ras
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bidragit till att annat 83 23% | 40% | 38% | 48 % | 46 %
tvangsmedel har anvints mot
den misstankta
bidragit till utredning av 24 7 % 7% | 10% | 19% | 10%
brottsutbyte
lett till stirkta misstankar mot 117 32% | 49% | 42% | 56 % | 55 %
den misstinkta
Efter forundersokning
2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att den misstinkta 16 4 % 6 % 7 % 3% 15 %
kunnat avforas fran
utredningen
bidragit till att den misstinkta 83 23% [ 34% | 40% | 36% | 45%
kunnat atalas
dberopats som bevisning i 81 22% | 30% | 34% | 34% | 43%
stamningsansokan
Overskottsinformation
2023 2022 | 2021 | 2020 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att nagot 43 12% | 14% | 19% | 27% | 15%
tvangsmedel anvints mot annan
person i samma forundersokning
anvints for att utreda brott i en 16 4 % 5% 5% 3% 5%
annan forundersokning
Ovrigt
2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
pa annat sitt bidragit till att 100 | 28% | 47 % | 27 % | 45% | 45 %

utredningen kunnat foras framat

31




Exempel pa anvandningen i praktiken

For att askadliggora vilken betydelse anvindningen av HKO haft for brotts-
bekimpningen redovisas hir ett anonymiserat drende.

Exempel 8

Arendet inleddes som ett spaningsirende under november 2022 med en
misstanke om att storre partier kokain kom in till Virmland med en viss
regelbundenhet och att A och B hade en central roll i den hanteringen.
Tillstdnd inhamtades till HAK. Avlyssningen stirkte misstankarna men det
var forst efter tillslag i februari 2023 som det kunde konstateras att storre
maingder narkotika hade hanterats och av vilka giarningspersoner. A
bedémdes agera som huvudman, han styrde verksamheten men tog aldrig del
av den praktiska hanteringen. Han var mycket forsiktig vid hanteringen av
telefoner, bytte ofta nummer och anvinde uteslutande krypterade appar.
Det var forst efter beslut om HKO och HRA vid och i den ligenhet som A
disponerade som A:s roll kunde klargoras.

Hovritten anslot sig till tingsrattens virdering av utredningen och
konstaterade att de avlyssnade samtalen (fr&n rumsavlyssningen) entydigt
ledde till slutsatsen att A och B bedrev organiserad narkotikahandel sdsom
dklagaren gjort gillande. Hovritten ansdg vidare att det var bevisat att A som
forberedande atgarder traffat overenskommelse med siljare om forvirv av
kokainet och att han och B tillsammans med annan férvarade och befordrade
vederlaget om 150 000 kr. A démdes for grovt narkotikabrott och
penningtvattbrott till fangelse i fyra ar och utvisning med ett &terreseférbud
som inte dr tidsbegransat. B domdes for grovt narkotikabrott till fangelse i
tre &r och sex ménader. Domen ir 6verklagad av A.

Analys

HKO anvinds i mindre utstrickning 4n de flesta andra hemliga tvingsmedel.
Antalet 6vervakade personer och tillstind till HKO 6kade dock markant
under 2023 jimfért med foregdende &r. Ar 2023 évervakades 534 personer
och 407 tillstdnd beviljades. Det kan jamforas med 2022 da 250 personer
overvakades och 2309 tillstind beviljades. Vid en jamforelse innebir det en
procentuell 6kning med 114 procentenheter respektive 70 procentenheter.

Okningen under 2023 har framfor allt skett i forundersékningar som rér
brottstyperna narkotikabrott eller smuggling och valdsbrott. Samma monster
har visat sig vid analysen av anvindningen av HAK och HOK. Under 2023
overvakades 345 personer som misstanktes for narkotikabrott eller smuggling
och 260 tillstind beviljades. Motsvarande siffror for 2022 var 177 personer
och 162 tillstdnd. For brottskategorin valdsbrott kan utldsas att 114 personer
overvakades forra dret och att 74 tillstind beviljades. Vid en jamférelse med
2022 var motsvarande siffor 37 personer och 36 tillstdnd.
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Den genomsnittliga 6vervakningstiden har okat nigot frdn 40 dagar ar 2022
till 43 dagar 2023.

En moijlig forklaring till foregdende ars okning kan vara att de
brottsbekimpande myndigheternas tekniska férméga har dkat under senare
ar, bland annat genom en ¢kad anvindning av dronare.

Samtidigt som statistiken visar en betydande procentuell 6kning av HKO s&
anvinds tvdngsmedlet fortfarande i férhallandevis fa fall jamfort med de
flesta andra hemliga tvingsmedel. Okningen under 2023 fir darfor virderas
med viss forsiktighet och kommande &rs redovisningar far utvisa om det dr en
tillfillig 6kning eller om HKO fortsatt kommer att oka.

Nyttoanalys

Redovisningen av vilken nytta HKO har haft for brottsbekimpningen bygger
pa subjektiva uppskattningar av nyttan gjorda av de dklagare som varit
forundersokningsledare. Nyttoredovisningen innehéller inte ndgon virdering
eller gradering av nyttan, utan redovisningen avser ett binirt forhéllande,
ndgon nytta eller ingen nytta.

Redovisningen omfattar anvindningen av HKO i drenden dir
forundersokningen har lagts ned eller beslut i dtalsfrgan fattats under 2023.
Det innebir att de forfattningsandringar som tridde i kraft den 1 oktober
2023 endast i liten omfattning bor ha paverkat nyttoredovisningen.

Béde antalet nyttor och hur stor andel de utgjort av samtliga 6évervakade
personer redovisas. Eftersom samma tvingsmedelsanvindning kan resultera i
flera olika nyttor kan summan 6verstiga 100 procent.

P4 samma sitt som tidigare &r foreligger det forhallandevis stora skillnader
mellan de olika nyttoparametrarna. Tidigare &r har de inbordes forhéllandena
mellan parametrarna legat relativt fast 6ver tid. Under 2023 har den
procentuella nyttan for i princip alla parametrar minskat. Nagon sjalvklar
forklaring till den minskade andelen nytta har inte identifierats. En mojlig
paverkansfaktor kan vara tillstdnd som beviljats men som av olika
anledningar inte verkstallts och séledes inte resulterat i ndgon nytta. Den
parameter som fortfarande ir relativt konstant i forhéllande till tidigare ar ar
att uppgifter i 64 procent av drendena har medfort att effektiv spaning har
kunnat genomforas.
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8 Hemlig rumsavlyssning

Hemlig rumsavlyssning (HRA) innebir i huvudsak avlyssning eller
upptagning av samtal eller av férhandlingar vid sammantriden eller andra
sammankomster som allminheten inte har tilltriade till. Atgirden fir, med
vissa undantag, avse en plats dir det finns sirskild anledning att anta att den
som skiligen kan misstinkas kommer att uppehalla sig.

Antalet personer

Under 2023 anvindes HRA mot 110 misstinkta personer. En jamforelse
med tidigare ar ger foljande resultat.

Antalet avlyssnade misstankta personer
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Antal personer fordelade pa brottstyp

Féljande diagram visar férdelningen pa olika brottstyper.
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Antalet tillstdnd

Under 2023 gavs 146 tillstdnd till HRA. En jamforelse med tidigare r ger
foljande resultat.
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Antalet tillstand fordelat pa brottstyp

Tillstdnden fordelar sig mellan olika brottstyper och jaimfért med tidigare ar

pa foljande sitt.
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Domstol har inte avslagit nidgon dklagares begiran om tillstdnd till HRA
under 2023. Under 2022 avslog domstol i tvé fall, under 2021 i 13 fall. Ar
2020 avslogs inte ndgon begiran och 2019 avslog domstol dklagares begiran i

tva fall.

Tvangsmedlets varaktighet

Den tid som HRA pagétt redovisas i hela dagar.

Ovriga brott

= A~ 00 O ©

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2018 65 30 324 6
2019 45 27 287 2
2020 54 31 292 2
2021 45 27 256 2
2022 32 19 168 7
2023 51 31 307 1
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Nyttan av hemlig rumsavlyssning

Nedan anges i vilken omfattning HRA har inneburit nigot resultat for utred-

ningen. I de drenden som omfattas av nyttoredovisningen har HRA anvints
vid 72 brott under 2023 (77 brott under 2022, 47 brott 2021, 71 brott 2020

och 54 brott 2019).

Under forundersokning

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
utgjort underlag i en 25 [ 35% | 60% | 45% | 28 % | 35%
forhorssituation
medfort att effektiv spaning har 48 | 67 % | 71% | 53% | 61 % | 57 %
kunnat genomforas
bidragit till att annat tvdngsmedel 19 [ 26% | 34% | 32% | 28% | 19%
har anvints mot den misstinkta
bidragit till utredning av 7 10% | 10% | 11% | 4 % 2%
brottsutbyte
lett till stirkta misstankar mot den 25 | 35% | 65% | 38% | 34% | 22%
misstankta

Efter forundersokning

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att den misstinkta 6 8 % 8 % 2% 4% | 19%
kunnat avforas frén utredningen
bidragit till att den misstinkta 21 29% | 42% | 28% | 15% | 11 %
kunnat atalas
dberopats som bevisning i 20 | 28% | 42% | 30% | 15% | 33 %
stimningsansokan

Opverskottsinformation

2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
bidragit till att nigot tvingsmedel 10 14% [ 36% | 21% | 18% | 6%

anvants mot annan person i samma
forundersokning
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anvints for att utreda brott i en 10 14% | 8% [ 13% | 7% | 4%
annan forundersokning
Ovrigt
2023 2022 | 2021 | 2020 | 2019
Uppgifterna har... Antal | Andel | Andel | Andel | Andel | Andel
pé annat sitt bidragit till att 18 25% | 65% | 38% | 34% | 37 %
utredningen kunnat féras framat

Exempel pa anvandningen i praktiken

For att 4skadliggora vilken betydelse anvindningen av HRA har haft for
brottsbekimpningen redovisas hir ett anonymiserat drende.

Exempel 9

Arendet rérde en transport av stérre méingder narkotika pa en segelbat. De
tva personer som 4atalats for att ha framfort biten med narkotikan gjorde
gillande att de limnat biten innan narkotikan lastades pa. Av annan
bevisning framkom att baten gétt in i en hamn i Salvador p.g.a. daligt vider
och problem med seglet. Av samtal som kunnat avlyssnas genom beslut om
HRA hordes den ena av besittningsmiannen tala i telefon med den andra
besittningsmannen. De talade om hindelsen och det beskrevs bl.a. att de fatt
gd in i Salvador p.g.a. diligt vider. Samtalet dgde rum via en krypterad app
och kunde dirfér inte fingas upp genom avlyssning av elektronisk
kommunikation. Bevisningen aberopades i domstol. Hovritten domde bada
for synnerligen grovt narkotikabrott till 1nga fangelsestraff. Se dven exempel
11.

Analys

HRA ir det tvingsmedel som anvinds minst jamfort med 6vriga typer av
hemliga tvdngsmedel. Under 2023 beviljades 146 tillstand till HRA och 110
personer avlyssnades. Det idr en 6kning jamfort med 2022, d& antalet
tillstind var 79 och antalet avlyssnade personer var 60. Aren dessférinnan var
dock antalet avlyssnade personer och tillstdnd i nivd med statistiken for
2023. Ar 2021 beviljades nimligen 166 tillstind till HRA och 79 personer
avlyssnades. Ar 2020 beviljades 135 tillstdnd och 80 personer avlyssnades.

Vid en jamforelse med andra hemliga tvingsmedel framstér anvindningen av
HRA, liksom tidigare ar, som begransad. Den procentuella 6kningen ar
visserligen hog och kan mojligen beror pd samma orsaker som tidigare
angetts, t.ex. den 6kade mingden allvarliga valdsbrott. Liksom tidigare &r har
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HRA anvints i stort sett uteslutande vid brottstyperna narkotikabrott eller
smuggling och valdsbrott.

Betriffande avlyssningstiden noteras en 6kning savil betriffande
genomsnittstiden som mediantiden. Under 2023 pagick 6vervakning i
genomsnitt 51 dagar och med en mediantid om 31 dagar.

Nyttoanalys

Aven vad giller nyttan 4r det svért att dra nigra langtgiende och generella
slutsatser utifran statistiken eftersom underlaget ir s3 begrinsat.
Nyttoanalysen talar dock for att uppgifter frdin HRA i stor utstrickning
bidrar till att effektiv spaning genomfors.
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9 Hemlig dataavlasning

Lagen om hemlig dataavlisning tridde i kraft den 1 april 2020. Hemlig
dataavlisning (HDA) innebir i huvudsak att Polismyndigheten och andra
brottsbekimpande myndigheter har ritt att — efter rittens tillstdnd — i
hemlighet och med ett tekniskt hjalpmedel ta sig in i t.ex. datorer,
mobiltelefoner eller anvindarkonton till lagrings- eller
kommunikationstjinster for att kunna lisa av eller ta upp uppgifter som finns
i den fysiska utrustningen eller tjansten. Ett tillstdnd till HDA fir beviljas for
att lasa av eller ta upp

1. kommunikationsavlyssningsuppgifter
kommunikationsévervakningsuppgifter

platsuppgifter

2

3

4. kameradvervakningsuppgifter
5. rumsavlyssningsuppgifter
6

uppgifter som finns lagrade i ett avlisningsbart informationssystem
men som inte avsesi 1-5

7. uppgifter som visar hur ett avlisningsbart informationssystem
anviands men som inte avses i 1-6.

Upprikningen ir uttommande. Uppgifter i punkterna 1-5 motsvarar i
huvudsak de uppgifter som kan hiamtas in med HAK, HOK, HKO eller
HRA. Uppgifterna i punkterna 6 och 7 motsvarar uppgifter som polis och
dklagare typiskt sett har ritt att ta del av vid en undersokning av ett
beslagtaget foremal men som i praktiken inte ir tillgangligt pa grund av t.ex.
kryptering eller 16senordsskydd. Numera kan dessa uppgifter aven dtkommas
genom det nya tvdngsmedlet genomsokning pa distans. En forutsittning for
att kunna anvinda genomsokning pa distans ar emellertid, till skillnad frdn
vid HDA, att inloggning gors genom autentisering i det avldsningsbara
informationssystem som atgiarden avser.

I ett tillstdnd till HDA ska anges bl.a. vilken typ av uppgift som far lisas av
eller tas upp. Ett forlangt tillstdnd riknas som ett nytt tillstdnd.

Statistikuppgifterna i detta kapitel 4r som namnts i kapitel 3 inte himtade
fran HTM-C&bra utan fran manuellt ifyllda blanketter av de ansvariga
operativa dklagarenheterna. Av blankettanvisningarna framgar bl.a. att en
blankett per brott ska upprittas. Om flera personer kan misstinkas for
brottet ska redovisningen ske pé en blankett. En person kan vara misstiankt
for flera brott och foremal for uppgiftsinhimtande i mer 4n ett avseende
samt forekomma som misstinkt i mer in ett arende.

40



Antalet arenden

Under 2023 forekom HDA i 172 drenden registrerade i HTM-C#&bra.
Motsvarande siffra var for &r 2022 var 148 drenden och for 2021
145 srenden.

Antalet personer

Under 2023 anvindes HDA mot 331 misstinkta personer. En jimforelse
med tidigare ar ger foljande resultat. Eftersom tvdngsmedlet inférdes den
1 april 2020 ir antalet for det aret inte helt jamforbart med efterféljande Ar.

Antalet avlasta misstankta personer
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Det totala antalet personer fordelade pa brottstyp

Antalet fordelar sig pa foljande sitt. Observera att det inte dr mojligt att ut-
lisa om samma person varit féremal f6r HDA med anledning av flera olika
brottstyper.
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Totalt antal avlasta personer per brottstyp
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Antalet personer fordelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt jamfort med foregdende ar.

Avlyssningsuppgifter (punkten 1)

HDA avlyssningsuppgifter - person per brottstyp
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Overvakningsuppgifter (punkten 2)

HDA o6vervakningsuppgifter - personer per brottstyp
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W 2020 72 37 0 7 10

N 2023 m2022 m2021 m2020

Platsuppgifter (punkten 3)

HDA platsuppgifter - personer per brottstyp
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Kameraovervakningsuppgifter (punkten 4)
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Uppgifter som finns lagrade (punkten 6)

HDA lagrade uppgifter - personer per brottyp
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Ovriga anvindningsuppgifter (punkten 7)

HDA 6vriga anvandningsuppgifter - personer per brottstyp
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Antalet tillstdnd till HDA
Ar 2023 meddelades totalt 478 tillstand till HDA. En jimférelse med fore-

gdende ar ger foljande resultat.

Antalet tillstand till HDA
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Antalet tillstand fordelat pa brottstyp

Uppdelat pa brottstyp fordelar sig besluten och i jamforelse med tidigare ar
pa foljande sitt.

Totalt antal tillstand per brottstyp
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Antalet tillstand fordelade pa brottstyp och uppgiftstyp

Antalet fordelar sig pa foljande sitt, jamfort med foregdende &r.

Avlyssningsuppgifter (punkten 1)

HDA avlyssninguppgifter - tillstand per brottstyp
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Overvakningsuppgifter (punkten 2)

HDA oOvervakninguppgifter - tillstand per brottstyp
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Platsuppgifter (punkten 3)

HDA platsuppgifter - tillstand per brottstyp
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Kameraovervakningsuppgifter (punkten 4)

HDA kameradvervakningsuppgifter - tillstand per brottstyp
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Rumsavlyssningsuppgifter (punkten 5)
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Ovriga anviandningsuppgifter (punkten 7)

HDA 6vriga anvandningsuppgifter - tillstand per brottstyp
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Domstol har inte avslagit ndgon dklagares begiran om HDA under 2023.
Under 2022 avslog domstol 8klagares begiran i tre drenden, ansdkningarna
rorde fyra misstinkta personer. De avslagsbeslut som meddelades under
2022 och 2021 fordelar sig per uppgiftstyp enligt foljande.

Antal avslag | Antal avslag
2022 2021

1. Avlyssningsuppgifter 4

2. Overvakningsuppgifter 4 5

3. Platsuppgifter 4 5

4. Kameraovervakningsuppgifter 0 0

5. Rumsavlyssningsuppgifter 0 0

6. Uppgifter som finns lagrade 4 6

7. Ovriga anvindningsuppgifter 4 5
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Ovriga brott

89
58
73
14



Antalet interimistiska beslut

Aklagare har fattat totalt 30 interimistiska beslut. Samtliga har faststillts av
domstol. Besluten fordelar sig enligt foljande.

Antal Antal Antal
beslut beslut beslut
2023 2022 2021

1. Avlyssningsuppgifter 30 24 12

2. Overvakningsuppgifter 30 24 12

3. Platsuppgifter 30 24 11

4. Kameraovervakningsuppgifter | 0 0 0

5. Rumsavlyssningsuppgifter 4 0 0

6. Uppgifter som finns lagrade 30 20 11

7. Ovriga anvindningsuppgifter 30 21 12

Tvangsmedlets varaktighet

Den tid som HDA pégatt redovisas i hela dagar.

Genomsnittlig tid Mediantid | Lingsta tid | Kortaste tid
2020 60 35 211 10
2021 27 26 115 1
2022 20 13 119 1
2023 21 13 176 1

Nyttan av hemlig dataavlasning

Ar 2020 omfattade nyttoredovisningen endast sju drenden med tolv miss-

tinkta personer. Av den anledningen redovisas inte ndgon jamforelse i tabell-
form pa samma sitt som for HAK, HKO och HDA. Det forsta aret 2020
redovisades nyttan enligt féljande.

Under forundersokning: I tvd drenden har uppgifterna frain HDA medfort
att effektiv spaning har kunnat genomforas.

Efter forundersokning: I ett drende med tre misstinkta har uppgifterna
bidragit till att de misstinkta har kunnat avforas frn utredningen.

Opvrigt: [ ett drende har uppgifterna pé annat sitt bidragit till att utredningen
kunnat foras framat.

For 2023 omfattar nyttoredovisningen 132 drenden med totalt 244 miss-
tankta personer.
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Nedan anges i vilken omfattning HDA har inneburit nigon nytta for
utredningen. Nyttan redovisas per uppgiftstyp.

Under forundersokning

Uppgifterna har utgjort underlag i en forhorssituation

2023 2022 | 2021
Typ av uppgift Antal | Andel | Andel | Andel
1. Avlyssningsuppgifter 53 22 % 24% | 15%
2. Overvakningsuppgifter 50 21 % 20% | 15%
3. Platsuppgifter 53 22 % 21% |11 %
4. Kameraovervakningsuppgifter 1 25 % 0 0 %
5. Rumsavlyssningsuppgifter 0 0 % 100 % | 0 %
6. Uppgifter som finns lagrade 44 19 % 23% |14 %
7. Ovriga anvindningsuppgifter 39 17 % 19% [ 10%

Uppgifterna har medfort att effektiv spaning har kunnat genomforas

2023 2022 | 2021
Typ av uppgift Antal | Andel | Andel | Andel
1. Avlyssningsuppgifter 108 45% |30% |30%
2. Overvakningsuppgifter 101 42% |29% |30%
3. Platsuppgifter 108 [45% |29% |30%
4. Kameraovervakningsuppgifter 1 25% | 0% 25 %
5. Rumsavlyssningsuppgifter 1 50% [ 0% 43 %
6. Uppgifter som finns lagrade 86 37% |27 % |24 %
7. Ovriga anvindningsuppgifter 81 35% [26% |24 %
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Uppgifterna har bidragit till att annat tvingsmedel anvints mot den

misstinkta
2023 2022 2021
Typ av uppgift Antal | Andel Andel Andel
1. Avlyssningsuppgifter 55 23 % 20 % 12 %
2. Overvakningsuppgifter 50 21 % 19 % 11 %
3. Platsuppgifter 47 20 % 18 % 11 %
4. Kameraovervakningsuppgifter | 1 25 % 0% 0%
5. Rumsavlyssningsuppgifter 0 0 % 100 % 0 %
6. Uppgifter som finns lagrade 42 18 % 19 % 10 %
7. Ovriga anvindningsuppgifter 39 17 % 17 % 9%
Uppgifterna har bidragit till utredning om brottsutbyte
2023 2022 2021
Typ av uppgift Antal | Andel | Andel | Andel
1. Avlyssningsuppgifter 16 7 % 7 % 3%
2. Overvakningsuppgifter 16 7 % 5% 3%
3. Platsuppgifter 14 6 % 5% 2%
4. Kameraovervakningsuppgifter | O 0 % 0 % 0 %
5. Rumsavlyssningsuppgifter 0 0 % 0 % 0 %
6. Uppgifter som finns lagrade 12 5% 6 % 3%
7. Ovriga anvindningsuppgifter 10 4 % 5% 2%
Uppgifterna har lett till stirkta misstankar mot den misstinkta
2023 2022 2021
Typ av uppgift Antal Andel | Andel | Andel
1. Avlyssningsuppgifter 73 30 % 32 % 16 %
2. Overvakningsuppgifter 67 28 % 29 % 15 %
3. Platsuppgifter 71 30% [30% |14%
4. Kameraovervakningsuppgifter | 1 25 % 0 % 50 %
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5. Rumsavlyssningsuppgifter 1 50 % 100% |13 %
6. Uppgifter som finns lagrade 59 25 % 31 % 15 %
7. Ovriga anvindningsuppgifter | 52 23 % 28 % 12 %

Efter forunders6kning

Uppgifterna har bidragit till att den misstinkta kunnat avforas fran
utredningen

2023 2022 2021
Typ av uppgift Antal Andel | Andel | Andel
1. Avlyssningsuppgifter 10 4 % 7 % 4 %
2. Overvakningsuppgifter 10 4 % 6 % 4 %
3. Platsuppgifter 10 4 % 6 % 5 %
4. Kameraovervakningsuppgifter | O 0 % 0 % 50 %
5. Rumsavlyssningsuppgifter 0 0 % 0 % 17 %
6. Uppgifter som finns lagrade 10 4 % 5 % 3%
7. Ovriga anvindningsuppgifter | 10 4 % 5 % 3%

Uppgifterna har bidragit till att den misstiankta har kunnat atalas

2023 2022 2021
Typ av uppgift Antal Andel Andel | Andel
1. Avlyssningsuppgifter 48 20 % 23 % 10 %
2. Overvakningsuppgifter 41 17 % 21 % [9%
3. Platsuppgifter 46 19 % 21% | 8%
4. Kameraovervakningsuppgifter | 1 25 % 0 % 25 %
5. Rumsavlyssningsuppgifter 0 0 % 100% |0 %
6. Uppgifter som finns lagrade 37 16 % 23% | 9%
7. Ovriga anvindningsuppgifter | 35 15 % 20 % 7 %
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Uppgifterna har dberopats som bevisning i stimningsansékan

2023 2022 2021
Typ av uppgift Antal | Andel | Andel Andel
1. Avlyssningsuppgifter 45 19 % 19 % 6 %
2. Overvakningsuppgifter 39 16 % 17 % 7 %
3. Platsuppgifter 42 18 % 18 % 7 %
4. Kameraovervakningsuppgifter | 1 25 % 0 % 25 %
5. Rumsavlyssningsuppgifter 0 0 % 100 % 0 %
6. Uppgifter som finns lagrade 35 15 % 19 % 8 %
7. Ovriga anvindningsuppgifter | 31 13 % 16 % 6 %

Overskottsinformation

Uppgifterna har bidragit till att nadgot tvangsmedel anvints mot annan

person i samma forundersokning

2023 2022 2021
Typ av uppgift Antal | Andel | Andel Andel
1. Avlyssningsuppgifter 35 15 % 14 % 10 %
2. Overvakningsuppgifter 31 13 % 13 % 10 %
3. Platsuppgifter 30 13 % 13 % 10 %
4. Kameraovervakningsuppgifter | O 0 % 0 % 0 %
5. Rumsavlyssningsuppgifter 0 0 % 100 % 4 %
6. Uppgifter som finns lagrade 28 12 % 13 % 9 %
7. Ovriga anvindningsuppgifter | 25 11 % 12 % 9 %

Uppgifterna har 6verforts som overskottsinformation enligt sirskilt beslut
for utredning av brott i en annan férundersokning

2023 2022 2021
Typ av uppgift Antal | Andel | Andel Andel
1. Avlyssningsuppgifter 22 9 % 7 % 8 %
2. Overvakningsuppgifter 20 8 % 6 % 7 %
3. Platsuppgifter 16 7 % 5% 8 %
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4. Kameraovervakningsuppgifter | O 0 % 0 % 25 %
5. Rumsavlyssningsuppgifter 0 0 % 0 % 13 %
6. Uppgifter som finns lagrade 17 7 % 7 % 7 %
7. Ovriga anvindningsuppgifter | 14 6 % 5 % 7 %

Ovrigt

Uppgifterna har pa annat sitt bidragit till att utredningen kunnat foras

framat

2023 2022 2021

Typ av uppgift Antal | Andel | Andel Andel
1. Avlyssningsuppgifter 74 31 % 30 % 18 %
2. Overvakningsuppgifter 73 30 % 28 % 20 %
3. Platsuppgifter 80 34 % 27 % 19 %
4. Kameraovervakningsuppgifter | O 0 % 0 % 25 %
5. Rumsavlyssningsuppgifter 0 0 % 0 % 17 %
6. Uppgifter som finns lagrade 71 31 % 37 % 17 %
7. Ovriga anviandningsuppgifter | 60 26 % 26 % 18 %

Exempel pa anvandningen i praktiken

For att dskadliggora vilken betydelse anvindningen av HDA har haft for
brottsbekimpningen redovisas hir tre anonymiserade drenden.

Exempel 10

I ett drende som rorde forsok till mord efter en skottlossning beviljades HDA
gillande en person som skiligen kunde misstinkas for giarningen.

Under HDA skedde omfattande kommunikation i chattar pa Signal dir ett
nytt mord planerades. Ett nytt beslut om HDA beviljades gillande nya
brottsmisstankar om forberedelse till mord. Det framkom i chattarna att
utforare frdn annan ort rekryterats och befann sig pa orten. Polisen tog del av
chattarna i realtid och av dessa framkom vem girningen planerades mot, att
en hyrbil frén annan ort levererades till utférarna och att vapen var pa vig att
levereras till utférarna med taxi. Polisen stoppade taxin med en glock och en
kalashnikov pa vig till utforarna som ocksa greps av polis. Tva av dessa stod
redo, varav en hade plasthandskar p4 sig och tejpade drm- och benslut. En
transport med ranarluvor, handskar och handsprit stoppades ocksé i
anslutning till platsen dir girningsmannen greps. I anslutning till dessa
hindelser himtades ocksa en storre mingd kokain och ytterligare en
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kalashnikov fr&n samma adress varifrén taxin dkte. Av chattarna framgick att
dven termosbomber fanns hos grupperingen. Vid husrannsakan senare
samma kvill pd en annan adress hittades tre termosbomber, fyra tindkapslar
och ett fritidsbatteri. Fynd i telefoner visade senare att tva sprangningsforsok
gjorts med en av dessa bomber om 2,2 kg spraingmedel mot anhoriga till en
maéltavla i ett rivaliserande kriminellt nitverk. Genom den beviljade HDA:n

kunde
e ett mord férhindras och garningsminnen gripas

e beslag goras av tvd kalashnikovar och en glock samt ammunition, tre
termosbomber med springmedel om 4,537 kg, fyra sprangkapslar
och 718 gram kokain.

Atal viicktes mot 24 personer for bl.a. flera fall av forsok till mord,
forberedelse till mord, synnerligen grovt vapenbrott och grovt narkotikabrott

m.m.

Exempel 11

Arendet rérde en transport av stérre méingder narkotika pa segelbat. De tva
personer som atalats for att ha framfort biten med narkotikan gjorde
gillande att de limnat baten innan narkotikan lastades pa. Av annan
utredning hade framkommit att transporten delvis finansierades frén Sverige
genom att det limnades in kontanter i en butik, varefter kontanterna
himtades av NN som sedan skickade dem till besittningsminnen pé biten.
Genom ett beslut om HDA kunde utredningen ta del av kommunikation
rorande NN:s besok i butiken for att himta kontanterna, uppgifter om hur
kontanterna skulle hanteras och ocksa kontakt med besittningsmannen.
Bevisningen kunde jimféras med annan bevisning och gav d en tydlig bild
av hur pengar himtats i butiken for att sedan skickas vidare.

Genom information som inhimtades genom HDA kunde utredningen ocksa
ta del av kommunikation i samband med att biten avseglade med
narkotikan. Kommunikationen rérde bl.a. éverforing av pengar till anhoriga
till de tvé besittningsminnen. Kommunikationen gav darfor starkt stod at att
de varit pa béten.

Bevisningen &beropades i domstol. Personen som hanterat kontanterna
domdes for penningtvittsbrott. Tingsritten domde besittningsminnen for
synnerligen grovt narkotikabrott till 1nga fangelsestraff. Hovritten faststillde
tingsrattens dom i den delen. Se dven exempel 9.

Exempel 12

I bérjan av mars 2023 kontaktade Tullverket Aklagarkammaren i
Helsingborg i anledning av ett storre narkotikabeslag som inkommit med
post fran USA till Malmo och som var adresserat till en mottagare i
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Helsingborg. Innehéllet — cirka elva kg cannabis — byttes ut och hemliga
tvangsmedel i form av HAK, HOK, HKO och HDA kopplades in den 3 mars
2023 mot den som skulle ta emot paketet som skiligen misstankt.
Atgirderna forenades med fysisk spaning frin tullens personal.

Paketet levererades den 7 mars 2023 och den misstankta X greps i nira
anslutning till det. Under tiden mellan den 3 mars och den 7 mars hade en
rad kontakter forekommit mellan X och medmisstankta via telefonsamtal
och meddelanden via Whatsapp och Signal. Innehéllet, som framgick tack
vare de hemliga tvingsmedlen, innefattade konkreta anvisningar om bl.a.
betalning och den fortsatta hanteringen av paketet. Den som var nirmast i
kontakt med X angéende detta var Y. Han férdes diarfor upp som misstinkt
och hemliga tvingsmedel kopplades in ocksd mot honom i form av HAK,
HOK och HDA med bérjan den 9 mars (besluten omfattade dven forfluten
tid).

De konversationer som kunde inhdmtas frin Snapchat, Facebook Messenger
och Signal samt telefonsamtal innebar helt avgorande bevisning for Y:s
delaktighet, men ocksé for att bevisa hans 6verordnade stillning i
brottsplanen i férhallande till mottagaren X. Genom information fran X:s
och Y:s hemliga tvingsmedel kom ytterligare totalt tre personer att
misstinkas for inblandning. Dessa lagférdes dock inte av olika skil. Aven for
X hade den information som sikrades genom hemliga tvingsmedel stor
betydelse for att bevisa hennes insikter och uppsét och né fram till en

fillande dom.

Bide X och Y fornekade brott genom hela utredningen men domdes for grov
narkotikasmuggling till tvd och ett halvt ars fingelse respektive tre ars
fangelse.

Analys

Antalet avlista personer har 6kat ar for ar sedan mojligheten att anvinda
HDA infordes 2020. Under det forsta dret (som endast avsdg perioden april
till december) avlistes 170 personer. Ar 2022 var 365 personer foremal for
HDA. Forra dret noteras for forsta gdngen en minskning, till 331 personer.

Aven antalet beviljade tillstand till HDA minskade jaimfort med foregdende
ar. Under 2023 beviljades 478 tillstdnd vilket kan jamforas med 2022 da
649 tillstdind beviljades, dvs. en minskning med 26 procentenheter.

Minskningen av antalet tillstdind och personer som varit foremal for HDA har
skett inom alla brottstyper forutom inom kategorierna ekonomiska brott och
ovriga brott. Fortfarande anvinds HDA framfor allt vid narkotikabrott eller
smuggling men dven betriffande valdsbrott. Under 2023 beviljades

258 tillstdind som berérde 160 personer i kategorin narkotikabrott eller
smuggling och betriffande valdsbrott var de sifforna 93 tillstind och

74 personer.
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Liksom tidigare ar dr de vanligaste uppgiftstyperna avlyssningsuppgifter,
overvakningsuppgifter, platsuppgifter, lagrade uppgifter och 6vriga
anviandningsuppgifter. Detta ar forvintat eftersom det krivs att tillstdndet
omfattar flera uppgiftstyper for att hemlig dataavlisning ska ge den
information som utredningen vanligen behover. Dessutom ir uppgifts-
typerna till viss del 6verlappande.

Den genomsnittliga tiden for HDA under 2023 var 21 dagar, vilket ar en
okning med en dag jamfort med foregdende ar. Mediantiden for 2023 var

13 dagar vilket 4r samma niv& som &ret dessfoérinnan. Den langsta tiden
okade diremot. Ar 2023 var den lingsta tid som négon var foremal fér HDA
176 dagar, vilket kan jamforas med 2022 d& den var 119 dagar. Eftersom
HDA fortfarande fir anses som ett releativt nytt hemligt tvingsmedel dir
statistik endast finns for tre hela ar, dr det svért att dra ndgra slutsatser
utifrdn statistiken.

Nyttoanalys

Vid en jimforelse av nyttan av HDA kan konstateras att det forekommer
relativt stora variationer beroende dels pa typ av nytta, dels p4 vilken
uppgiftstyp som jamfors. P4 ett generellt plan kan dock det sigas att nyttan
av HDA ligger p& samma niver som foregdende ar. En viss 6kning av
parametern "Uppgifterna har medfort att effektiv spaning har kunnat
genomforas” noteras.
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10 Internationell rattslig hjalp

Hemliga tvingsmedel pa begiran av utlindska myndigheter (efter en begiran

om internationell rittslig hjilp i brottmal eller en europeisk utredningsorder)

har anvints i Sverige i foljande omfattning.

Antal personer | Antal tillstind
HAK 2019 7 22
2020 10 20
2021 24 62
2022 11 36
2023 26 103
Forenklad HAK | 2020 0 0
2021 1 1
2022 0 0
2023 1 1
HOK 2019 39 84
2020 35 132
2021 37 126
2022 80 207
2023 75 196
HKO 2019 0 0
2020 0 0
2021 0 0
2022 2 3
2023 2 1
HRA 2019 1 1
2020 1 1
2021 9 49
2022 5
2023 7
HDA 2020 11 20
2021 4 14
2022 3 5
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2023 4 11
Totalt 2019 47 107
2020 57 173
2021 75 252
2022 101 258
2023 115 319

Det kan anmirkas att eventuella avslag inte gar att utlisa ur HTM-Cabra
eftersom statistisk brottsgrund, sdsom exempelvis internationell rittslig hjalp,
anges forst nar ett beviljat tillstdnd fran domstol registreras. Eventuella avslag
ingdr dock i redovisat antal avslag for respektive tvdngsmedel.

Sarskilt om HDA

Antalet misstankta personer fordelade pa uppgiftstyper

2023 | 2022 2021 2020

1. Avlyssningsuppgifter 4 3 4 11
2. Overvakningsuppgifter 4 3 4 11
3. Platsuppgifter 4 3 4 11
4. Kameraovervakningsuppgifter | O 0 0 0

5. Rumsavlyssningsuppgifter 0 0 0 2

6. Uppgifter som finns lagrade 4 3 4 11
7. Ovriga anvindningsuppgifter | 4 3 4 11

Sammanlagt har fyra personer under 2023 varit féremél for HDA med
anledning av ansokan om internationell rittslig hjilp.
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Antalet tillstand fordelat pa uppgiftstyper

2023 | 2022 2021 2020

1. Avlyssningsuppgifter 11 5 14 20
2. Overvakningsuppgifter 11 5 14 20
3. Platsuppgifter 11 5 14 20
4. Kameradvervakningsuppgifter | O 0 0 0

5. Rumsavlyssningsuppgifter 0 0 0 3

6. Uppgifter som finns lagrade 11 5 14 20
7. Ovriga anviandningsuppgifter | 11 5 14 20

Sammanlagt har elva tillstind om HDA med anledning av ansékan om
internationell rittslig hjilp beviljats under 2023.

Interimistiska beslut

Aklagare har under 2023 meddelat tre interimistiska beslut om HAK med
anledning av begiran om internationell rittslig hjalp. Samtliga har faststillts
av domstol. Ar 2022 meddelades fyra interimistiska beslut om HAK och ett
interimistiskt beslut om HOK med anledning av begiran om internationell
rittslig hjalp. Aven dessa beslut faststilldes av domstol. 2021 och 2020
fattade dklagare inte ndgra interimistiska beslut med anledning av begiran
om internationell rittslig hjilp.

Analys

Eftersom antalet tillstdnd efter begiran om internationell rittslig hjilp under
2023 var forhallandevis 13gt 4r det svart att dra nigra generella slutsatser om
anviandningen. Likt féregdende ar kan enskilda drenden fi ett mycket stort
genomslag i statistiken.

Aven om det totala antalet tillstdnd alltjamt 4r relativt lagt 6kade antalet
tillstdnd 2023 med 24 procentenheter fran 258 tillstdnd till 319 tillstind.
Aret dessférinnan var Skningen endast tvé procentenheter. Okningen for
2023 bestér till stor del av att antalet ansdkningar om HAK 6kade frén 36 till
103. Detta ska dock ses i ljuset av att antalet ansdkningar om HAK minskade
fran 62 till 36 under aren 2021 och 2022. Antalet tillstand till HOK med
anledning av begiran om internationell rittslig hjilp ir relativt oférandrat
2023 (196) jamfort med 2022 (207). Eftersom antalet drenden ar
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forhéllandevis f3 kan som nimnts stora procentuella skillnader uppstd om ett
antal arenden fir stort genomslag. Det dr darfor svirt att nirmare analysera
statistiken och anledningen till varfor antalet tillstdnd 6kat 2023.
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11 Preventiva tvangsmedel

Tidigare har det inom Aklagarmyndigheten enbart varit Riksenheten for
sikerhetsmél som handlagt arenden om hemliga tvingsmedel enligt lagen
(2007:979) om é&tgirder for att forhindra vissa sirskilt allvarliga brott
(preventivlagen). Den 1 oktober 2023 utokades tillimpningsomradet for
preventivlagen (se prop. 2022/23:126 Hemliga tvingsmedel — effektiva verktyg
for att forhindra och utreda allvarliga brott). Utvidgningen innebar att hemliga
tvdngsmedel fir anvindas i fler fall 4n tidigare, i syfte att férhindra sirskilt
allvarlig brottslighet som férekommer inom kriminella nitverk. Det innebir
att arenden om preventiva hemliga tvingsmedel numera handliggs inom alla
delar av den operativa verksamheten vid Aklagarmyndigheten.

De drenden som Sikerhetspolisen handlagt under 2023 framgér av kapitel
12. Riksenheten for sikerhetsmal vid Aklagarmyndigheten har uppgett att de
inte handlagt nigot drende enligt preventivlagen under 2023. Redovisningen
nedan bestér siledes av de drenden som registerats vid de operativa
dklagarenheterna mellan den 1 oktober och 31 december 2023.

Totalt har 67 personer varit féremal for preventiva hemliga tvingsmedel. Av
dessa avsig 46 stycken HAK enligt preventivlagen och uppdelat pa brottstyp
fordelade sig dessa enligt foljande. Fyra avlyssnades enligt preventivlagen
med anledning av narkotikabrott eller smuggling, 31 avseende vildsbrott och
elva avseende 6vriga brott. En person var foremal for en forenklad HAK
enligt preventivlagen och det tvingsmedlet avsig véldsbrott. Sex personer
var foremal for HOK enligt preventivlagen, en avseende narkotika eller
smuggling, fyra avseende véldsbrott och en avseende 6vrigt brott. Tva
personer var foremal for HKO med st6d av preventivlagen och det avsag ett
valdsbrott och ett 6vrigt brott. Slutligen har HDA i preventivt syfte anvints
mot tolv personer, dven dessa fall har det handlat om narkotika eller
smuggling (en person), valdsbrott (dtta personer) och 6vriga brott (tre
personer).

Domstol har meddelat totalt 106 tillstdnd med stod av preventivlagen. Av
dessa avsag 77 tillstdnd till HAK enligt preventivlagen, elva tillstdnd till
HOK enligt preventivlagen och tva tillstind till HKO enligt preventivlagen.
Tillstdinden har uppdelat pé brottstyp fordelat sig enligt foljande. Betraffande
tillstdnden till HAK rorde elva stycken narkotikabrott eller smuggling,

51 valdsbrott och 15 6vriga brott. Tillstinden till HOK rérde tva
narkotikabrott eller smuggling, atta valdsbrott och ett 6vriga brott. De tva
tillstinden till HKO som meddelades rérde ett valdsbrott och ett 6vrigt
brott. Darutover meddelades ett tillstdnd till forenklad HAK enligt
preventivlagen som rérde valdsbrott. Tillstdnden till HDA enligt
preventivlagen var under forra ret 15 stycken, varav tvd avsig narkotikabrott
eller smuggling, tta valdsbrott och fem 6vriga brott.

64



Exempel pa anvandningen i praktiken

Polismyndigheten har tillhandahéllit fyra anonymiserade exempel for att
dskadliggora vilken betydelse — nytta — anvindningen av preventiva
tvdngsmedel har haft i underrittelseverksamheten.

Expempel A

I irendet fanns underrittelseinformation om en pétaglig risk for att ett grovt
valdsbrott skulle begds. Uppgifter frin preventiva hemliga tvingsmedel
utgjorde forutsittningar att gripa ett antal personer som misstinks for grovt
vapenbrott, narkotikabrott och penningtvittsbrott. Polismyndigheten tog
dven flera vapen, narkotika och kontanter i beslag i samband med ett antal
husrannsakningar. Det ir sannolikt att detta ingripande forhindrade en eller
flera planerade valdsbrott.

Exempel B

Ett annat drende inleddes, ocksd det med en pitaglig risk for att ett grovt
valdsbrott skulle begds i en konfliktmiljo. Informationen var inte tillracklig
for att inleda en férundersokning. Med hjilp av hemliga tvingsmedel och
annan informationsinhdmtning kunde polisen snabbt fa fram att det sannolikt
var frdga om en pégdende brottsplanering. Med hjilp av denna information
och yttre spaning kunde man, efter en kort tid, gora ett tillslag och gripa ett
antal personer for forberedelse till mord och ta vapen i beslag. Merparten av
de gripna ir fortfarande hiktade.

Exempel C

Ett drende med preventiva hemliga tvingsmedel inleddes gillande grova
valdsbrott. Syftet med drendet var att avbryta den brottsliga verksamheten
och férhindra ytterligare valdsdad i en pagiende konflikt. Arendet
resulterade inte i mer information om den beskrivna brottsliga verksamheten,
diremot gav det andra resultat. I drendet framkom det dverskottsinformation
om kommande narkotikaaffarer som kunde delges berérda polisregioner vilka
inledde forundersokningar om narkotikabrott. Annan 6verskottsinformation
gav avgorande information om girningsminnen i ett begdnget mord.

Exempel D

Ett drende med preventiva tvingsmedel inleddes mot en person gillande
grova valdsbrott. Efter ett par dagar kunde personen gripas tillsammans med
andra personer som, utifrn information i drendet, resulterade i en inledd
forundersokning om forberedelse till mord.
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Analys

Tidigare har det endast funnits begrinsade rittsliga férutsittningar att
anvinda preventiva tvingsmedel. Genom de lagindringar som triadde i kraft
den 1 oktober 2023 kan preventiva tvingsmedel numera anvindas i betydligt
fler fall jimfort med tidigare. Forfattningsindringarna har endast varit i kraft
under ett kvartal och statistiken visar att anvindningen under den perioden
har varit férhéllandevis begriansad. Under oktober till december beslutade
domstol om 106 tillstdind och 67 personer berérdes av preventiva
tvdngsmedel. Det ir mot denna bakgrund svért att dra ndgra niarmare
slutsatser kring anvindningen av preventiva tvingsmedel. Anvindningen far
foljas upp under kommande ar. Det kan dock noteras att i betinkadet
Utikade mdjligheter att anvinda preventiva tvdngsmedel (SOU 2022:52)
framgar att Polismyndigheten uppskattade att forfattningsforslagen skulle
leda till ca 100 drenden per &r och att Tullverket uppskattade att
myndigheten skulle komma att initiera ca 30-40 drenden &rligen (se s. 308
och 310). Den statistik som redovisas i aktuellt avsnitt dr hanforlig till totalt
40 srenden varav 24 drenden rérde HAK, fem drenden rérde HOK, tva
drenden HKO och nio drenden rérde HDA. Flera hemliga tvingsmedel kan
dock anvints i samma irende.
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12 Sakerhetspolisen

Enligt regeringsuppdraget ska Aklagarmyndigheten, i samverkan med
Sikerhetspolisen, arligen redovisa Sikerhetspolisens tillimpning av hemliga
tvdngsmedel i vissa fall, med sirskild redovisning av antalet tillstind till
hemlig avlyssning av elektronisk kommunikation som meddelats med
tillimpning av det forenklade férfarandet och antalet personer som varit
foremal for sddan atgird.

I Sikerhetspolisens verksamhet har det med stod av bestimmelserna i
riattegdngsbalken och lagen (2007:979) om atgirder for att forhindra vissa
sarskilt allvarliga brott under 2023 totalt fattats 676 beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning.
Siffran inkluderar savil initiala beslut som forlingning av tillstdndstiden.
Motsvarande siffra for 2022 var 562. Till detta kommer att ett beslut har
fattats innefattande rittslig hjilp till annat land. Det har under 2023 inte
meddelats ndgot tillstdind med tillimpning av det forenklade forfarandet vid
vissa beslut om hemlig avlyssning av elektronisk kommunikation.

[ Sikerhetspolisens verksamhet har det med stod av bestimmelserna i lagen
om hemlig dataavlisning under 2023 totalt fattats 803 beslut. Siffran
inkluderar sdvil initiala beslut som forlingning av tillstdndstiden.
Motsvarande antal fér 2022 var 292. Sikerhetspolisen redovisar inte 6ppet
hur tillstdnden till hemlig dataavlisning fordelar sig pa olika typer av
uppgifter enligt 2 § i den aktuella lagen.

Aklagare har i Sikerhetspolisens drenden under 2023 fattat 305 beslut med
stod av lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet. Motsvarande siffra for 2022 var 203 beslut.

Den viktigaste forklaringen till att antalet beslut om tvingsmedel har okat
ligger i det forsimrade omvirldsldget och att Sikerhetspolisen har fatt battre
forutsittningar att verkstalla beslut.
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13 Bilaga — Inhamtningslagen

Polismyndighetens och Tullverkets redovisning avseende anviandningen av
hemliga tvdngsmedel under 2023 med stod av lagen (2012:278) om
inhimtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet ska i enlighet
med regeringsbeslutet, innehalla uppgifter om foljande.

e Antalet beslut om inhimtning av uppgifter om elektronisk
kommunikation uppdelat pa vilken brottslig verksamhet
inhamtningen har avsett.

e Hur tillimpningen har utvecklats i férhéllande till tidigare &r.

e Anonymiserade exempel som illustrerar vilken nytta myndigheterna
har haft vid tillimpningen av tvingsmedlet.

Aven for ar 2023 har myndigheterna valt att redovisa statistik for HDA
enligt 10 § lagen (2020:62) om hemlig dataavlasning, vilken tradde i kraft
1 april 2020, detta for att pavisa att mojligheten att utnyttja verktyget har
varit starkt begriansade.

Efter den 1 oktober 2019 da lagen om andring i lagen (2012:278) om
inhamtning av uppgifter om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet (inhdmtningslagen) tridde i kraft fattas beslut av
Aklagarmyndigheten efter ansdkan av Polismyndigheten, Sikerhetspolisen
eller Tullverket.

Enligt aktuell lagstiftning definieras inhamtning omfatta en brottslig
verksamhet, en tid som beslutet avser, ett telefonnummer eller annan adress
(ex. IP-adress), en elektronisk kommunikationsutrustning eller ett geografiskt
omrade.

Beslut fattade av Aklagarmyndigheten (2023-01-01-2023-12-31) har
sammanstallts av Polismyndighetens Nationella Operativa Avdelning (Noa)
efter inrapportering fran respektive polisregion, Underrattelseenheten vid
Noa samt Avdelningen for siarskilda utredningar. Tullverket har utifrdn
samma kriterier sammanstillt sina beslut separat. Diarefter har
Polismyndigheten och Tullverket gemensamt sammanstillt resultatet i denna
redovisning. Sikerhetspolisens beslut ingar inte i denna redovisning.

Antal inhdminingsbeslut samt utveckling i forhdllande till tidigare dr

Aklagarmyndigheten har sammanlagt under perioden 1 januari 2023 t o m
31 december 2023 fattat 878 beslut (varav tva avslag) baserade pa ansokan

fran Tullverket och Polismyndigheten. Sammantaget var antalet beslut
fattade under hela 2022 727 (varav 23 avslag), och under 2021 togs 699
beslut (varav tolv avslag).
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Det kan dirmed konstateras att det — i likhet med foregdende &r — skett en
markant okning av antalet fattade beslut. Orsaken till detta dr sannolikt det
fortsatt svdra och omfattande konfliktlige som rdder inom den organiserade
brottsligheten i Sverige dir inhdmtning enligt aktuell lagstiftning ar till stor
hjalp vid kartlaggning och identifiering av aktorer.

Inhimtningslagen ar ett viktigt verktyg for Tullverkets underrittelse-
verksamhet. Arendena blir inte mindre komplexa, tvirtom. Darfor har
underrittelseverksamheten utokats med ytterligare handliggare i arenden
mot kriminella nitverk dir inhamtning av uppgifter gors med stod av
inhamtningslagen. Dessa drenden drivs av underrittelseledare som i ménga
fall har behov av uppgifter i realtid for att styra underrittelseverksamhetens
egna spaningsresurser, som nu anvinds i stérre utstrickning.

Polismyndighetens underrittelseverksamhet har fortsatt — och i 6kad
omfattning — anvint inhimtningslagen som verktyg.

Den forfattningsindringar i preventivlagen som tridde i kraft den 1 oktober
2023 ir sannolikt en av orsakerna till att antalet inhdmtningsirenden 6kat.
Kartliggning av kontakter och bekriftelse av aktiva telefonnummer genom
inhimtningslagen har i manga regioner renderat underlag f6r lyckosamma
drenden inom ramen for preventiv avlyssning.

Dock kan konstateras att anvindandet av inhdmtningslagen som grund for
preventiva tvingsmedel skiljer sig 4t mellan de olika polisregionerna. Vissa
regioner siger sig inte ha benyttjat sig av inhimtningslagen alls efter
indringarna i preventivlagen, medan andra ser inhimtningslagen som ett
utmirkt verktyg for att kunna bekrifta eller dementera information som kan
ligga till grund for preventiva tvingsmedel.

Polismyndigheten prioriterar insatser mot den 6kade valdsanvindningen och
det dodliga valdet i samhallet och har dven under 2023 fokuserat pé riktat
arbete i konfliktmiljcer.

Konflikter och dédligt vald gor fortsatt ett tydligt avtryck i statistiken d& 231
av 750 fattade beslut avsett grovt vapenbrott/synnerligen grovt vapenbrott,
vilket 4r en 6kning fran féregdende ar. Aven fattade beslut enligt

inhamtningslagen for mord/férberedelse till mord har en markant 6kning
skett, fran 94 beslut 2022 till 107 beslut 2023.

Avseende grovt/synnerligen grovt narkotikabrott ser vi ocksd en markant
okning fran foregdende ar.

Det totala antalet beslut ir férdelade inom foljande brottsliga verksamheter
avseende Tullverket respektive Polismyndigheten for, 2021, 2022 respektive
2023. Noterbart ar att endast tva ansokningar har avslagits under 2023.
Dessa avsag en historisk och en realtidsansokan avseende samma nummer vid
samma ansokningstillfalle.

Med avslag menas vanligen att dklagaren gjort bedomningen att det i drendet
fanns tillrackligt med uppgifter for att inleda forundersokning. For Tullverket
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avslogs dock de tvd ansokningar med motiveringen att det saknades uppgifter

i den promemoria som horde till ansokan.

Aklagarmyndighetens beslut 2021 2022 2023
(Polismyndigheten foredragande)

Brottslig verksamhet Antal |Antal |Antal
Grovt narkotikabrott 257 258 354*
Synnerligen grovt narkotikabrott 20 24 7
Grov narkotikasmuggling 0 0 12
Synnerligen grov narkotikasmuggling 0 6 0
Grovt vapenbrott 154**| 186*** 217
Synnerligen grovt vapenbrott 2 4 14
Grov vapensmuggling 1 0
Forberedelse till mord 0 2
Mord 57 94 105
Grov mordbrand 12 1
Brott mot lagen om brandfarliga och explosiva varor 0 0 32
Grovt brott mot lagen om brandfarliga och explosiva

varor 5 13 0
Grov allminfarlig 6delaggelse 3 0 0
Minniskohandel 13 3 6
Grovt koppleri 0 4 0
Avslag pa beslut**** 11 17 0
SUMMA 522 622 750

* varav 4 beslut avser dven minniskohandel
** yarav 6 beslut dven avser grovt narkotikabrott

*** varav 1 beslut dven avser grovt narkotikabrott

****avslag baserat pa dklagarens bedémning att det i drendet fanns

tillrickligt med uppgifter for att inleda férundersékning
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Aklagarmyndighetens beslut
(Tullverket férdragande)

2021

2022

2023

Brottslig verksamhet

Antal

Antal

Antal

Grov narkotikasmuggling

59

58

64

Grov vapensmuggling

12

9

Synnerligen grov narkotikasmuggling

5

32

60

Avslag pa beslut

1*

6*

2%k

SUMMA

77

105

128

*avslag baserat pd dklagarens bedémning att det i drendet fanns tillrickligt med uppgifter for att inleda

fdrundersokning

**En ansékan om inhimtning av historiska trafikuppgifter och en om uppgifter i realtid fér samma

nummer vid samma ansokningstillfille. Anledningen till avslag var att beslutsunderlaget i form av PM

saknade specifika uppgifter om vad det var for &mne/prekursor som den grova narkotikasmugglingen

avsag.

10 § lagen (2020:62) om hemlig dataavldsning

Lagen (2020:62) om hemlig dataavlisning som tridde i kraft den 1 april
2020 ger enligt 10 § dven underrittelsetjinsten méijlighet att — via aklagare —

ansoka om tillstdnd. Vi kan konstatera att det — i likhet med féregdende &r -

inte ansoktes om nigot sidant beslut.

Varfor méjligheten till HDA inte utnyttjats i storre utstrackning av

underrittelsetjansten kan mojligen bero pa vilka drenden som kan prioriteras

i forhallande till arenden dir forundersokning redan inletts. Betraffande vissa

kommunikationstjanster kriavs att materialet blir foremal for fortsatt

analysarbete i jamforelse med material som kan himtas in genom

inhimtningslagen. Dock torde den stora begrinsningen ligga i att den

nuvarande regleringen inte tilldter avldsning av fler uppgiftstyper exempelvis

p. 6 (lagrade uppgifter) och p. 7 (information om hur telefonen anvinds;

appar, angivande av lsenord etc) vilket innebir att den arbetsinsats som

krivs for att anvinda hemlig dataavlisning inte stir i proportion till det

mervirde materialet skulle ge underrittelsetjansten i jamforelse med

inhamtning enligt inhdmtningslagen.

HDA enligt 10§ Lag (2020:62) om hemlig dataavlisning
(Polismyndigheten)

2021

2022

2023

Brottslig verksamhet

Antal

Antal

Antal

Synnerligen grovt narkotikabrott*

Ej angivet**

SUMMA
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*Ej tekniskt genomf6rbar
*%k SU
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13.1 Polismyndighetens och Tullverkets bilaga

Nedan foljer anonymiserade exempel pa drenden dir inhdmtade uppgifter
om elektronisk kommuniktation har varit till nytta.

Tullverket

I september 2022 startade Tullverket ett drende avseende grov
narkotikasmuggling av bdde cannabis och annan narkotika till Sverige i
lastbils- och containerflodet. Initialt fanns information om flera namngivna
personer som arbetade tillsammans och som hade kopplingar till kriminella
nitverk i Sverige. Sedermera kunde dven andra linder knytas till drendet och
den aktuella grupperingen. Detta ledde till att yttre spaning aktiverades
samtidigt som Tullverket, efter beslut av &klagare, under 2023 inhimtade
béade historiska trafikuppgifter och lokaliseringsuppgifter i realtid pé flertalet
individer i drendet. Samverkan inleddes ocksd med andra linder utifrén
Europol. De inhimtade uppgifterna var avgoérande for att Tullverket kunde
koppla flertalet ur grupperingen till andra tungt kriminellt belastade
personer. Dessutom kunde olika, vid tillfallet okidnda, geografiska positioner
identifieras vilka bedémdes som intressanta for grupperingen och dess
kriminella verksamhet. Genom en analys av materialet blev det ocks3 moijligt
att kartldgga stora delar av grupperingens leverne vilket gjorde att Tullverket
delvis kunde bekrifta hypoteser i drendet angdende grupperingen och dess
verksamhet. Detta underrittelsearbete ledde till att en forundersokning
kunde inledas i november 2023.

[ juni 2022 startar Tullverket ett drende avseende en person som
rekommenderats att lyftas till Europol som strategisk person (High Value
Target, HVT) i samarbete med Europol, Spanien och Nederlinderna.
Arendet gillde narkotikasmuggling av amfetamin, cannabis och kokain till
Sverige i bl.a. lastbil, container samt segelbatar. Det fanns aven information
om kopplingar till andra kriminella natverk svil i Sverige och 6vriga Europa
som i linder i Central- och Sydamerika.

Under 2023 inhimtade Tullverket, efter beslut av 8klagare, bade historiska
trafikuppgifter och lokaliseringsuppgifter i realtid pa ett antal individer. De
inhamtade uppgifterna i kombination med spaning var avgorande for att
Tullverket kunde koppla huvudmannen till andra tungt kriminellt belastade
personer. Genom analys av inhamtade uppgifter kunde Tullverket identifiera
vid tillfillet okinda geografiska positioner som bedémdes som intressanta for
huvudmannen och grupperingens kriminella verksamhet varigenom
Tullverket delvis kunde bekrifta hypoteser i drendet. Genom analysen kunde
Tullverket dven konstatera att bedémningen av personens kriminella status
inte dverensstimde med inkommen information vilket ledde till att denne
inte nominerades som HVT liksom att férundersokning inte inleddes.
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Diremot delades viss information med Polismyndigheten som inledde
forundersokning under 2023 mot huvudmannen vilken fortfarande pigar.

[ ett drende hos Tullverket gillande smuggling av kokain och cannabis fran
Spanien/Marocko fanns en namngiven misstinkt organisatér som bor i sédra
Sverige och emellanét befinner sig i Spanien eller Marocko. Underrittelse-
information om narkotikasmugglingen inkluderade information om s.k.
dropp off av stora mingder kokain utanfor Skanes kust. Via underrittelse-
information fick Tullverket det telefonnummer som anviandes av den
misstinkte organisatoren. Efter beslut av dklagare inhimtade Tullverket
lokaliseringsuppgifter i realtid och genom analys av de inkomna uppgifterna
kunde Tullverket observera personen. De inhimtade uppgifterna var
avgorande for att Tullverket, genom analyser av det inkomna materialet i
kombination med spaning, kunde se till att en férundersckning inleddes.
Arendet slutade med ett beslag pa ca 221 kg cannabis, beslagtagna
virdeféremal f6r miljonbelopp samt att flera personer greps.
Foérundersokningen ir ej avslutad.

I ett drende dir en namngiven person misstinktes smuggla in prekursorer och
amfetaminolja frdn Polen for att framstilla amfetamin inhimtade Tullverket,
efter beslut av dklagare, bade historiska trafikuppgifter och
lokaliseringsuppgifter i realtid. Genom analys av de inkomna uppgifterna
kunde Tullverket bekrifta hypotesen att personen var i kontakt med foretag i
Polen som var specialiserade pa olika prekursorer samt lokalisera denne och
ga vidare med tekniska &tgirder. Underrittelsearbetet ledde till att en
forundersokningen kunde inledas. Arendet slutade med ett beslag p4 ca

25 kilo amfetamin och utrustning som anvinds till framstallning av
amfetamin samt att personen greps. Forundersokningen ir ej avslutad.

Polismyndigheten

I ett underrittelseidrende misstianktes att en ung individ var under rekrytering
till att agera skytt i ett forestdende valdsdid varfor ett beslut om
realtidsdvervakning med inhimtningslagen fattades. Aktuell polisregion
kunde tack vare detta spdra och folja individen for att sedan omhinderta och
dterfora honom till ett HVB-hem.

En underrittelsemisstinkt anstiftare av mord hade skaffat en ligenhet i
Stockholm, vilken bedémdes vara siker?, dvs hade en 14g uppticksrisk, och
som var tinkt att anvandas &t en framtida tilltankt skytt. Ligenheten kunde
tack vare en historisk IHL identifieras och bevakas.

2 Denna typ av ligenhet benimns ofta "gron kvart”, forfattarens anm.
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I ett arende dir en mojliggorare varit behjilplig med att boka boende till
utforare av grova véldsbrott var personen i fraga i kontakt med en yngre,
oidentifierad man som just rymt frén ett HVB-hem. Direkt efter samtalet tog
mojliggoraren kontakt med ett AirBnB. Ett beslut om realtidsévervakning
enligt inhamtningslagen mojliggjorde att den férrymde yngre mannen kunde
lokaliserades till en annan polisregion. Med hjilp av realtidsbevakningen
kunde rymlingen gripas nir denne genomforde en skjutning mot en lokal.

Under den intensiva valdsvigen i regionen kontrollerades en person av polis
vid ett flertal tillfallen under en kort tid i Sundsvall. Underrittelse-
information gav vid handen att personen i friga atog sig att utfora véldsbrott
mot betalning. Underrittelsemisstankar uppstod betriffande kommande
valdsbrott varpé ett beslut om realtidsdévervakning fattades. Den
underrittelsemisstinkte kunde foljas till Norrképing diar han utforde en
spriangning mot en bostad. Med hjilp av den beslutade realtidsévervakningen
kunde personen sedan gripas.

Inhimtade historiska uppgifter bidrog till att bygga upp ett
underrittelseirende som i sin tur resulterade i ett operativt drende riktat mot
personer som bedémdes inga i konfliktmiljén i aktuell stad. Flera personer
frihetsberdvades i drendet. Inhimtningen kunde bekrifta kopplingar som det
fanns annan obekriftad information om. Inhimtningen gav ocksé virdefull
information om aktuell persons rérelseménster.

Via ett historiskt beslut enligt inhimtningslagen avseende grovt vapenbrott
lokaliserades en adress som syntes intressant. Via fysisk spaning kunde
konstateras att den underrittelsemisstinkte besokte adressen. Vid beslut om
husrannsakan i ett senare skede och pé aktuell adress patriffades en
kalasjnikov och misstanken om grovt vapenbrott stirktes. Den misstinkte
domdes senare till fangelse i tva &r och fyra ménader.
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