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Sammanfattning och genomférande

Regeringen har den 17 juni 2021 beslutat om att Bolagsverket,
Brottsforebyggande radet, Brottsoffermyndigheten, Domstolsverket,
Forsakringskassan, Kriminalvarden, Kronofogdemyndigheten, Lansstyrelsen 1
Stockholms lin, Myndigheten for digital férvaltning, Polismyndigheten,
Skatteverket, Tullverket och Aklagarmyndigheten ska analysera
konsekvenserna av att inféra digital kommunikation genom e-CODEX 1
civil- och straffrittsliga samarbeten inom EU.

I uppdraget har ingatt att ge forslag pa hur ett inférande kan genomforas pa
ett kostnadseffektivt, sikert och sammanhallet sdtt och hur ansvar,
samordning och gemensamma arbetsformer bor organiseras. Utgangspunkten
har varit att det inte ska leda till stora kostnadsékningar f6r staten.

Samtliga myndigheter har ansvarat for att genomfora en analys enligt ovan
for sin verksamhet och redovisat den till Aklagarmyndigheten.
Aklagarmyndigheten har sammanstillt analyserna och férslagen och redovisar
dem hirmed samlat till regeringen. For att underlitta har ett direktiv tagits
fram och uppdraget delats in i atta olika deluppdrag. Samtliga myndigheter
har haft moijlighet att limna synpunkter 1 samtliga deluppdrag, men i tva av
deluppdragen har samtliga berérda myndigheter varit delaktiga:

e Kartliggning av myndigheternas internationella utbyten, behov och
torutsittningar (kapitel 4 samt bilaga ”Myndighetsspecifik
sammanstillning”), samt

e FEitt forslag pa hur inférande och forvaltning av e-CODEX bor
genomforas i Sverige. Hur ansvar, samordning och gemensamma
arbetsformer bor organiseras mellan ber6rda myndigheter och offentliga
aktorer (kapitel 9).

I 6vriga deluppdrag har olika experter sammanstallt analyserna och
myndigheterna har fatt méjlighet att limna synpunkter pa den skriftliga
redovisningen.

Olika avsnitt 1 rapporten dr skrivna av olika myndigheter och dar det ar
relevant anges vilken myndighet som har skrivit vilken del. Den tekniska
analysen i kapitel 9 har t.ex. 1 huvudsak skrivits av Forsiakringskassan, men
baseras pa workshops med 6vriga myndigheter.

I kapitel 11 redovisas slutsatser och rapportens samlade bedémning.

Uppdraget har muntligen delredovisats for regeringen (Justitiedepartementet)
den 24 november 2021 och slutrapporten har limnats in den 1 juni 2022.
Aklagarmyndigheten har under genomférandet av uppdraget haft en
fortlopande dialog med Regeringskansliet, samt dven hinvisat en del
myndighetsdialoger till Regeringskansliet. Avstimningar har dven gjorts med
andra berérda myndigheter och experter i uppdraget eEDES.


https://www.regeringen.se/regeringsuppdrag/2021/08/uppdrag-om-inforande-av-digital-kommunikation-for-rattsliga-samarbeten-inom-eu/
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Bakgrund

e-CODEX ir en teknisk 10sning for digitalt utbyte av information i
gransoverskridande straffrittsliga och civilrittsliga foérfaranden.
Anvindningen av e-CODEX innebir att informationsutbytet sker pa ett
sikert, interoperabelt och decentraliserat sitt. e-CODEX har tagits fram
inom ramen f6r medlemsstaternas samarbete pa omradet f6r e-Juridik och
forvaltas for narvarande av ett konsortium bestiende av bland annat vissa
medlemsstater (bl.a. Ostertike och Tyskland). I december 2020 presenterade
Europeiska kommissionen ett forslag till en férordning om e-CODEX
(COMJ2020] 712 final). Avsikten dr att styrning och forvaltning av systemet
ska 6verforas frin konsortiet till eu-LLISA (Europeiska byran for den
operativa forvaltningen av stora it-system inom omradet frihet, sikerhet och
rittvisa). Forslaget syftar till att ta fram en standardlésning som kan anvindas
for olika rittsliga forfaranden, vilket kan méjliggora att e-CODEX blir ett
standardsystem inom EU f{6r grinsoverskridande civilrattsliga och
straffrittsliga forfaranden.

I december 2020 presenterade Europeiska kommissionen aven ett
meddelande om digitalisering av rittsvasendet 1 EU (COM[2020] 710 final). I
det aviseras ett kommande lagstiftningsférslag om digitalisering av
gransoverskridande samarbete pa det rittsliga omradet och ambitionen att
gora e-CODEX till standard f6r siker digital kommunikation 1
grinséverskridande rittsliga férfaranden. Kommissionen anser att en digital
kanal ska goras till standardalternativ i EU:s grinsoverskridande rattsliga
samarbeten i civil - och straffrittsliga fragor och att tekniken aven bor
anvindas for digitala tjanster riktade till enskilda och féretag via e-
juridikportalen. Kommissionen féreslar aven att elektronisk identifiering och
underskrifter/stimplar bor bli godtagbara f6r digital 6verforing av rittsliga
handlingar och deras limpliga tillitsnivaer bor 6verenskommas.

I november 2020 antogs EU:s reviderade delgivnings- och
bevisupptagningsforordningar ([EU] 2020/1784 och [EU] 2020/1783).
Forordningarna gor det obligatoriskt f6r medlemsstaterna att skota all
kommunikation inom ramen for dessa samarbeten digitalt genom ett
decentraliserat it-system. Det system som ska anvindas dr e-CODEX.

I december 2021 antog EU-kommissionen forordningsférslaget
“Forordningen om digitalisering av rittsligt samarbete och tillgang till rittslig
provning i grainsoverskridande civilrittsliga, handelsrittsliga och straffrittsliga
fragor” (Regulation on the digitalization of judicial cooperation and access to
justice in civil, commercial and criminal law cases) och férhandlingarna
paborjades i januari 2022. Forordningen antas vara antagen 1 slutet av 2023
och foéreslagna implementeringstider for de 23 aktuella rattsakterna ar 2-6 ar
fran det att f6rordningen antas. I kolumn D 1 Excelbilagan
”Myndighetsspecifik sammanstillning” framgar implementeringstiderna for
respektive rattsakt.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0712
https://www.eulisa.europa.eu/
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2020:710:FIN
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e-CODEX struktur och komponenter (i synnerhet gateway) ar baserade pa e-
Delivery, som ar ett byggblock for sikert meddelandeutbyte inom EU. e-
Delivery anvinds dven for annat digitalt grainsoverskridande utbyte av
information, bland annat f6r utbyte av féretagsinformation inom Business
registers interconnection system (BRIS) och inom Peppol. Peppol ir ett
standardiserat sitt att utbyta elektroniska dokument (e-fakturor) inom och
over EU:s granser. Myndigheten for digital foérvaltning (DIGG) ar Sveriges
Peppol-myndighet. e-Delivery dr dven den standard f6r informationsutbyte
som ska anvindas av det tekniska system (Once only technical system) som
ska hantera informationsutbytet enligt Single Digital Gateway Regulation
(SDGR). Denna del av SDG-férordningen trider 1 kraft i december 2023.
Vidare anvinds e-Delivery som byggblock f6r meddelandehantering inom
Siker digital kommunikation (SDK). SDK etablerades 2017 och ska skapa
forutsittningar for siker och enhetlig hantering av kinslig information som
utbyts inom offentlig sektor. DIGG har i mars 2022 gatt i produktion med
nationell eDelivery plattform som kan stodja olika nationella

behov/federationer. Den forsta federationen som anvinder plattformen ar
SDK.
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3 Utgangspunkter och avgrinsningar

Arbetet har bedrivits inom féljande omraden samt tagit hinsyn till de
avgrinsningar och forutsittningar som i direktivet preciserades enligt nedan.

Grundliggande utgangspunkter for arbetet ir att beakta
forfattningskraven pa sikerhetsskydd och informationssakerhet,
offentlighet och sekretess samt dataskydd och skyddet f6r den personliga
integriteten.

Inom ramen for uppdraget ska myndigheterna inhidmta erfarenheter fran
det pagaende uppdraget till Aklagarmyndigheten att ansluta till
e-Evidencesystemet (Ju2019/01673).

Myndigheterna ska beakta andra uppdrag om digitalt informationsutbyte
som sker inom ramen for samordning av rittsvasendets digitalisering (SFS
2019:1283) och vid behov involvera Radet for digitalisering av
rittsvasendet.

Myndigheterna ska dven beakta det myndighetsgemensamma arbetet att
etablera en forvaltningsgemensam digital infrastruktur f6r
informationsutbyte (12019/03306) och studien Cross-border Digital
Criminal Justice (Deloitte 2020) som presenterades av EU-kommissionen i
juli 2020.

Mpyndigheterna ska bevaka den fortsatta utvecklingen nar det galler
torslaget till férordning om e-CODEX och det kommande férslaget till
férordning om en digital kanal som ska goras till standardalternativ i EU:s
granséverskridande rittsliga samarbete 1 civil - och straffrittsliga fragor
samt dirmed sammanhingande fragor.

I rapporten analyseras endast utbyten mellan myndigheter, ¢j mellan
myndigheter och enskilda.

Ett direktiv beslutades av Aklagarmyndigheten den 28 oktober 2021 dir
uppdraget delades upp 1 atta deluppdrag. Ambitionen var att hitta
sammanhallande myndigheter f6r de olika deluppdragen, men i vissa fall sa
saknades sammanhallande och da tog flera myndigheter ansvar for att
sammanstilla resultatet efter basta f6rmaga. De flesta myndigheterna har
dock haft ett ansvar i varje leverans i och med att samtliga skulle analysera
hur e-CODEX kan implementeras pa ett kostnadseffektivt, sikert och
sammanhallet sitt i respektive myndighets verksamhet.
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Kartliggning av myndigheternas internationella
utbyten, behov och férutsittningar

Vid uppdragets start i juni 2021 var utgangspunkten att 23 civilrittsliga och
20 straffrittsliga instrument/anvindningsfall/rittsakter potentiellt skulle
kunna komma att omfattas av det kommande forslaget till f6rordning om
digitalisering om rittsligt samarbete. Niar EU-kommissionen i december 2021
presenterade forslaget “Forordningen om digitalisering av rattsligt samarbete och
tillgang till rattslig provning i gransoverskridande civilrittsliga, handelsrattsliga och
straffrittsliga fragor” (hidanefter ”férordningsforslaget”) omfattade det 12
respektive 11, dvs. sammantaget 23 rittsakter. Implementeringstider foreslas
pa 2-6 ar fran det att férordningen antas (ev. i slutet av 2023).
Implementeringstiderna for respektive rittsakt framgar av Excelbilagan
”Myndighetsspecifik sammanstillning”. Férutom de 23 rittsakterna sa finns
det redan i delgivnings- och bevisupptagningsférordningarna krav pa att
anvinda e-CODEX. Aven dessa bada ingar i myndigheternas kartliggning.

Tabellen nedan visar en sammanstillning 6ver de deltagande myndigheternas
antal rittsakter, antal drenden/ar samt hur manga utbyten som ir aktuella. Ett
utbyte motsvarar en forsindelse, t ex ett dokument som skickas eller tas emot

fran ett annat land och 1 ett drende férekommer det normalt flera utbyten.

Antal Antal | Antal Varav drenden/utbyten med
Organisation rittsakter | drenden |utbyten |enskilda
Bolagsverket 2 1110 1750 1740
Brottsférebyggande radet -
Brottsoffermyndigheten -
Domstolsverket 11 750 2200 ?
Forsikringskassan 1 1 400 10 000
Kriminalvarden 2 85 200 ca10/20
Kronofogden 14 900 1 600 ca 200/400
Linsstyrelsen Sthim 2 2 600 11 000
DIGG -
Polismyndigheten 4 35
Regeringskansliet BIRS 1 15 15
Regeringskansliet UD 1 100 2000
Skatteverket 1 500 1500 Samtliga
Tullverket 1 ? ? -
Aklagarmyndigheten 7 1 400 10 000 -

I bilaga ”Myndighetsspecifik sammanstallning” finns en sammanstillning
over samtliga rittsakter och hur myndigheterna paverkas. Férutom en

! Se dven faktapromemoria 2022-01-21

https://www.regeringen.se/faktapromemoria/2022/01/202122fpm40/



https://www.regeringen.se/faktapromemoria/2022/01/202122fpm40/
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uppskattning av volymerna sa beskrivs pa vilket sitt informationsutbytet sker
idag, ev. behov av forfattningsandring och 6vrig information. I de fall det ar
mojligt har de linder som myndigheterna samarbetar mest frekvent med
angivits for varje rittsakt. Nedan sa sammanfattar respektive myndighet sina
grinsoverskridande utbyten for aktuella réttsakter, pa vilket sitt utbytet sker
idag, problem med dagens hantering samt vilka vinster/problem man ser med
ett inforande av e-CODEX. Myndighetstexterna ar skrivna av respektive
myndighet som har fatt ssmmanfatta konsekvenserna ur sitt perspektiv.

4.1 Bolagsverket

Myndighetens instrument

Bolagsverket har tva instrument som paverkas av e-CODEX. Dels EU
forordning nr 1393/2007 “delgivning av handlingar”. I de fall som
Bolagsverket anvinder sig av delgivning sker detta oftast i likvidationsirenden
och i drenden om administrativ havning. Delgivningsprocessen foljer i stort
delgivningslagen, men det finns dven bestimmelser i speciallagstiftning, se
t.ex. 25 kap. 24 § aktiebolagslagen. Om inte vanlig delgivning lyckas och det
inte finns forutsittningar for sirskild delgivning med juridisk person blir
nista steg att forsoka delge genom stimningsman. Om inte heller det lyckas
kan bolaget manga ganger anses delgett genom kungérelsen 1 Post- och
Inrikes Tidningar.

Vid vanlig delgivning t.ex. med styrelseledaméter och styrelsesuppleanter 1 ett
aktiebolag hinder det att Bolagsverket maste delge nagon i styrelsen med r6tt
kort (eftersom personen ar bosatt utomlands). Roda kort kan skickas bade
inom EU och utanfér EU. Det ar alltsa delgivning med rétt kort som 1 vissa
fall mojligen kan ske som ett grinséverskridande utbyte enligt EU:s
delgivningsforordning. Under ar 2020 skickade vi 958 r6da kort avseende
delgivning och i drenden om administrativ havning skickades 6 stycken réda
kort. Utover det anvinde vi Nordisk rattshjilp 1 133 fall. Ny lagstiftning dr pa
gang pa detta omride genom Forordning 2020/1784 om delgivning i
medlemsstaterna av rittegangshandlingar och andra handlingar i mal och
arenden av civil eller kommersiell natur (2020 ars delgivningsférordning).
Bolagsverket har ca.1.100 drenden och 1.740 utbyten per ar avseende detta
instrument.

Det andra instrumentet som péaverkas av e-CODEX ir insolvensférfaranden
(EU forordning 2015/848 av den 20 maj 2015 om insolvensforfaranden).
Dessa drenden initieras oftast av en konkursférvaltare som Onskar fa ett visst
insolvensbeslut som fattats av en utlindsk domstol, och som involverar en
galdenir i Sverige eller som har egendom i Sverige, offentliggjort och
registrerat i Sverige. De grinsoverskridande utbytena sker manuellt, men
handliggs efter mottagandet av underrittelsen i ett drendehanteringssystem.
Vi hade under ar 2020 totalt sju grinsoverskridande utbyten (en personlig
konkurs och sex foretagskonkurser). Bolagsverket har ca 10 drenden och 10
utbyten per ar avseende detta instrument.
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Hur sker dessa utbyten i dag och vilka problem det innebir

Betriffande delgivning av handlingar sa sker informationsutbytet med post
och mejl. Vi tar dven hjilp av Linsstyrelsen i Stockholm 1 vissa fall.
Betriffande insolvensforfaranden sa sker de grinséverskridande utbytena
manuellt men handlaggs efter mottagandet av underrittelsen 1 ett
arendehanteringssystem. Da det 4r mycket manuell hantering med post och
mejl innebir det vissa problem ur effektivitets, snabbhets och
sikerhetssynpunkt.

Om nagon annan myndighet bistar Bolagsverket

Vid delgivning av handlingar tar vi 1 vissa fall hjalp av Lansstyrelsen 1
Stockholm

Vad en digital anslutning via e-CODEX kommer att innebira

Vi kommer att installera den klient/konsument (eEDES) som kommissionen
tillhandahaller. Sjalva installationen och konfigurationen borde inte innebira
nagot storre jobb beroende pa kvaliteten pa klienten och dess config-
mojligheter. Diaremot kommer anvindandet av eEDES innebira ett manuellt
jobb for handlaggare och jurister 1 ett nytt anviandargrinssnitt. eEEDES
kommer inte att ha nagra kopplingar till vara interna system. Handlingar som
skickas/tas emot maste hanteras manuellt, de ska diarieforas och hanteras
vidare i vira system. Hur den hanteringen ska 16sas har vi i dagsliget ingen
klar bild av.

Vilka problem ser vi framf6r oss

I vira tidigare projekt har vi haft en egen gateway, och connector anvinds
bara i vara piloter Digital Europe For All (DE4A) och The Once Only
Principle (TOOP) inte i Business Registers Interconnection System (BRIS),
och kommer inte heller att anvindas i Beneficial Owners registers
Interconnection system (BORIS). Samtliga projekt har ocksa integration med
vara system genom olika APL:er. e-CODEX har en helt annan struktur, hir
ska vi installera en klient som inte har nagon integration mot véra system och
det kommer att finnas en central gateway/connector som ska fungera ”out-
of-the-box™ tillsammans med klienten. (Se dven under 8.3 Bolagsverket om
BRIS, TOOP och DE4A).

Tekniskt forutsitter vi att det kommer att bli smirtfritt med anslutning dé vi
anvinder oss av eEDES. Pa sikt kan det vara ohallbart med manuell
hantering av handlingar internt om antalet drenden och kopplade handlingar
okar. Da kan det bli aktuellt att titta pa en I6sning med ett integrerat fléde
Bolagsverket — e-CODEX. Den anslutningen kan bli svirare att hantera
beroende pa vilka funktioner den ingdende connectorn har/kommer att ha.
Om adresseringen fortsatt kommer att vara statisk kan det bli en dyr 16sning
om varje myndighet som vill integrera egna system med e-CODEX maste
16sa adresseringen sjalva. Det dr oklart om det finns andra tekniska
begrinsningar som gor en integrering dyr/svar/omoilig.
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4.2 Brottsforebyggande radet

Myndigheten genomf6r inte nagra internationella utbyten inom ramen for
aktuella rittsakter som EU-kommissionen har féreslagit ska omfattas av krav
pa att anvinda e-CODEX. Det har dirfor inte gatt att bedéma om och isa
fall pa vilket sitt myndigheten i framtiden eventuellt kan komma att beréras
av den digitala kommunikationen genom e-CODEX.

4.3 Brottsoffermyndigheten

Myndigheten genomf6r inte nagra internationella utbyten inom ramen for
aktuella rittsakter som EU-kommissionen har féreslagit ska omfattas av krav
pa att anvinda e-CODEX. Det har dirfor inte gatt att bedéma om och isa
fall pa vilket satt myndigheten i framtiden eventuellt kan komma att beroras
av den digitala kommunikationen genom e-CODEX.

4.4 Domstolsverket

Domstolsverket och domstolarna berérs 1 nulaget av 11 olika rittsakter med
sammantaget ca 2 300 drenden och 6 000 utbyten dir den med flest utbyten
ar Erkidnnande och verkstillighet av utlindska domar och direfter Europeisk
arresteringsorder. Vi utgar fran att samtliga rittsakter kommer att anvinda
eEDES som 16sning framover, vilket vi tror dr ritt vig att ga.

Dagens kommunikation sker mestadels via post och fax, vilket ar
problematiskt av flera skil, bland annat ur effektivitets-, snabbhets- och
sakerhetssynpunkt. Dagens manuella hantering dr tidsddande, fa kinner till
hur man ska gora och det kan vara svirt att halla de utsatta tidsfristerna. I
vissa fall gar drenden via aklagare och kronofogdens kanaler. En digital
anslutning innebir att domstolarna kommer att kunna hantera aktuella
rattsakter mot anslutna linder inom EU snabbare, sikrare och effektivare
samt med hogre kvalitet.

Anslutningen till eEDES och e-CODEX ir inte genomférd och har dirmed
hittills inte kostat myndigheten ndgra storre summor. Det kommer dock att
réra sig om en betydande summa for att ansluta sig om man vid inférandet av
e-CODEX 1 Sverige viljer en decentraliserad modell och later samtliga
aktorer svara for sin en egen anslutning. Med en centraliserad modell dar
varje myndighet endast svarar fOr att inféra referensimplementationen riknar
vi med en betydligt ligre kostnad. Skulle det vara mojligt med en gemensam
referensimplementation f6r samtliga myndigheter skulle kostnaderna minskas
ytterligare, dessutom skulle det borga for en stérre enhetlighet vad giller
signering och mindre risker for tekniska skillnader kan uppstd mellan olika
organisationer i Sverige i samband med nya versioner 0.s.v.

Domstolsverket planerar i nuldget inte att integrera e-CODEX mot
domstolarnas verksamhetssystem. Var bedémning ar att en sadan insats inte
kan motiveras med hansyn till det relativa fatal drenden som det faktiskt
handlar om. Detta innebir att domstolarnas handliggare kommer att behova
7vittja” e-CODEX manuellt precis som en inkorg i ett epostsystem och 1 ett
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nista steg ldgga in handlingarna 1 sitt verksamhetsstd, d.v.s. egentligen precis
som hanteringen fungerar idag.

Domstolsverket kommer, som ett forsta steg, frain och med den 1 maj 2025
att beh6éva vara anslutet sig till e-CODEX f6r att kunna utbyta drenden om
bevisupptagning och delgivning. Direfter forvintar vi oss att det kommer att
stallas krav pa att utbyten enligt de andra rittsakterna ocksa ska ske via e-
CODEX samt att det pa sikt sannolikt tillkommer ytterligare
anvindningsomraden for tjansten.

Domstolsverkets installning ar att inférandet och driften av e-CODEX 1
Sverige bor centraliseras f6r att undvika att flera myndigheter drabbas av
kostnader for att inféra och forvalta samma produkt — sirskilt som det f6r
manga av aktorerna ror sig om ett fital drenden som ska hanteras.

Utifran dagens forutsittningar har Domstolsverket inte kapacitet, trots det
stora antalet rittsakter som paverkar domstolarna, att axla det ansvaret.
Ansvaret bor istillet centraliseras till en myndighet med tillricklig IT-
kapacitet att bade leverera och halla e-CODEX 1 drift 6ver tid. Ett alternativt
satt att hantera det, om man blickar utanfér uppdragets ramar, skulle vara att
skapa en sirskild entitet med detta ansvar. Hur ett sidant arrangemang
eventuellt passar in i Ovriga planer kring centraliserad drift och tjanster inom
staten kan vi inte uttala oss om.

4.5 Forsikringskassan

Forsakringskassan dr Sveriges utsedda centralmyndighet for Radets
forordning (EG) nr 4/2009 av den 18 december 2008 om domstols
behorighet, tillimplig lag, erkdnnande och verkstillighet av domar samt
samarbete 1 friga om underhallsskyldighet

Forsakringskassan skickar ungefir 1300 ansokningar och framstallningar
enligt underhillsférordningen (EG 4/2009) och mottar ca 150 ansékningar
och framstillningar per dr. Uppskattningsvis genererar en ansdkan 1 snitt sju
utbyten till och fran den andra centralmyndigheten. Framstillningar genererar
endast oftast tva utbyten. Det blir ca 10 000 utbyten med andra
centralmyndigheter.

Klienten iSupport, som Forsikringskassan avser att koppla upp sig pa
tillsammans med e-CODEX, ar anpassad till att aven kunna anvindas i fler
an drenden under Underhdllsférordningen (EG 4/2009). Klienten stodjer
anvindandet av iSupport med e-CODEX i drenden under Haagkonventionen
av den 23 november 2007 om internationell indrivning av underhall till barn
och andra familjemedlemmar (20074rs Haagkonvention) FN:s konvention av
den 20 juni 1956 om indrivning av underhallsbidrag i utlandet New York-
konventionen (New York konventionen) samt andra bilaterala
overenskommelser som till exempel Konventionen med Danmark, Finland,
Island, och Norge angiende indrivning av underhallsbidrag, Oslo den 23
mars 1962 (nordiska indrivningskonventionen). I ovan nimna konventioner
har vi minst 10 000 utbyten till.
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Dagens kommunikation sker mestadels via post eller fax, vilket ar
problematiskt av flera skil, bland annat ur effektivitets-, snabbhets- och
sakerhetssynpunkt. Det finns linder som skickar information till
Forsikringskassan via e-post och de flesta andra 6nskar att Forsdkringskassan
kommunicerar elektroniskt med dem. Da det ar kénsliga personuppgifter som
skickas anser Forsakringskassan att epost inte ér tillrackligt sakert.

Nir en dom ska erkdnnas och verkstillbarhetsforklaras i Sverige sa skickas
den frin mottagande centralmyndighet till tingsritten i Sverige. Aven nir en
dom ska verkstillas i Sverige skickar Forsakringskassan ansokan till
Kronofogden.

Det dr moijligt for privatpersoner att begira erkidnnande och
verkstallighetsforklaring samt begira verkstillighet enligt
underhallsférdordningen direkt till kompetenta myndigheter 1 Sverige. Det ar
dirfor mojligt att siffrorna som Forsikringskassan, Domstolsverket och
Kronofogden redovisar ar delvis sprungna ur samma ansékningar.

Forsakringskassan har ansokt och fatt beviljat EU-medel av DG JUST {6r att
unders6ka moijligheten och koppla upp sig pa klienten iSupport med e-
CODEX. Forsikringskassan har dirfor redan paborjat anslutningen for att
kunna fa bittre statistik samt st6d i ifyllnad av bilagor och framforallt f6r att
kunna kommunicera digitalt med andra centralmyndigheter som ocksa ir eller
kommer ansluta sig till iSupport med e-CODEX.

For Forsikringskassan skulle en anslutning till e-CODEX innebira att
ans6kningar och framstillningar snabbare skulle levereras till ritt enhet pa
mottagande centralmyndighet, samt minskning av pappersposthantering och
transporter inom EU och dven till linder utanfér EU.

Effekten av att koppla upp sig kommer inte att bli noterbar forrin fler linder
ar uppkopplade. I dagsliget ar det endast Portugal och Frankrike som
anvinder iSupport i produktion. Dock dr det manga linder som testar och
som har en plan att anvinda iSupport med e-CODEX. Den
underhandsinformation som Forsakringskassan har fatt dr att det ser ut som
att Tyskland, Finland, Norge, Portugal och Ungern under 2022 eller 2023
kommer att koppla upp sig och anvinda iSupport och e-CODEX i
produktion.

I forsta releasen kommer Forsikringskassan inte ha integration direkt till sitt
arendehanteringssystem, vilket troligtvis innebar att handlingar kommer att
behova finnas i bade iSupport och Férsikringskassan interna system.
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4.6 Kriminalvarden

Bakgrund

Den 17 juni 2021 beslutade regeringen att ge ett flertal myndigheter,
diribland Kriminalvarden, i uppdrag att analysera konsekvenserna av att
infora digital kommunikation genom e-CODEX 1 civil- och straffrittsliga
samarbeten inom EU. Uppdraget dr uppdelat i atta leveranser. Den forsta
leveransen avser kartliggning av instrument och anvindningsfall.

Kriminalvarden tillimpar tvd av de rittsakter som omfattas av uppdraget.
Dessa ar ridets rambeslut 2008/909/RIF av den 27 november 2008 om
tillimpning av principen om 6msesidigt erkdnnande pa brottmalsdomar
avseende fingelse eller andra frihetsberévande atgirder i syfte att verkstilla
dessa inom Europeiska unionen samt radets rambeslut 2008/947 /RIF av den
27 november 2008 om tillimpning av principen om 6msesidigt erkinnande
pa domar och 6vervakningsbeslut 1 syfte att Overvaka alternativa paféljder
och overvakningsatgirder.

Rddets rambesiut 2008/ 909/ RIF av den 27 november 2008 om tillampning av
principen om omsesidigt erkdnnande pa brottmalsdomar avseende fingelse eller andra
[fribetsberivande dtgirder i syfte att verkstilla dessa inom Enropeiska unionen

Antal drenden om Overforing av straffverkstillighet fran Sverige, diar kontakt
sker med annat land, uppskattas i snitt till 54 stycken per ar, dren 2019 och
2020. Antal arenden om Gverforing av straffverkstillighet till Sverige, dar
kontakt sker med annat land, uppskattas i snitt till 10 stycken per ar, aren
2019 och 2020.

Antal utbyten i drenden om Gverforing av straffverkstillighet fran Sverige
uppskattas i snitt till 134 stycken per ar, aren 2019 och 2020. Antal utbyten i
arenden om Overforing av straffverkstillighet till Sverige uppskattas 1 snitt till
24 stycken per ar, aren 2019 och 2020. Antal kontakter med annat land per
arende och ar uppskattas i snitt till 2,5 kontakter aren 2019 och 2020.

Kriminalvarden har inte sidker e-post till behoriga myndigheter i andra
medlemsstater. Detta medf6r att kommunikationen mestadels sker per post
av sekretesskal. E-post kan anvindas om det som ska kommuniceras inte
innehaller sekretessbelagda uppgifter eller om mailet krypteras. Ofta anvinds
e-post da hinvisning kan goéras till den andra medlemsstatens drendenummer.
Vissa behoriga myndigheter har fax, vilket gor att fax ibland anvinds. Det édr
emellertid en mer osiker kommunikationsvag dn post, da skickade fax inte
alltid nar mottagaren. Telefonsamtal sker 1 enstaka fall med andra behoriga
myndigheter. Kommunikationen med enskilda sker mestadels per post och i
vissa fall per e-post.

Kriminalvarden ser en klar f6rdel med att inféra moéijlighet till digital
kommunikation med behériga myndigheter i andra linder. Handlaggningen
av drendena skulle kunna ske mer effektivt och skyndsamt, vilket dr sarskilt
angeliget med hansyn till att det 1 lagen (2015:96) om erkiannande och
verkstallighet av frihetsberévande paféljder inom Europeiska unionen
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uppstills ett krav pd skyndsam prévning i drenden om Gverforing av
straffverkstillighet fran Sverige samt att det dven uppstills andra tidsfrister i
lagen.

Rddets rambesiut 2008/ 947/ RIF av den 27 november 2008 om tillampning av
principen om msesidigt erkdnnande pa domar och dvervakningsbeslut i syfte att dvervaka
alternativa pafoljder och dvervakningsatgarder

Antal drenden om Overforing av straffverkstillighet fran Sverige, dir kontakt
sker med annat land, uppskattas 1 snitt till 14 stycken per ar, aren 2019 och
2020. Antal arenden om Gverforing av straffverkstillighet till Sverige, dar
kontakt sker med annat land, uppskattas i snitt till 3 stycken per ar, dren 2019
och 2020.

Antal utbyten i drenden om Gverforing av straffverkstillighet fran Sverige
uppskattas i snitt till 34 stycken per ar, aren 2019 och 2020. Antal utbyten i
arenden om Overforing av straffverkstillighet till Sverige uppskattas 1 snitt till
8 stycken per ar, aren 2019 och 2020. Antal kontakter med annat land per
arende och ar uppskattas i snitt till 2,5 kontakter aren 2019 och 2020.

Kriminalvarden ser en klar fordel med att inféra mojlighet till digital
kommunikation med behériga myndigheter 1 andra linder. Handliggningen
av drendena skulle kunna ske mer effektivt och skyndsamt.

4.7 Kronofogden

Kronofogden berors av 14 olika rittsinstrument, ca 900 drenden och 1600
utbyten per ar. Fordelningen av dessa drenden och utbyten ar
uppskattningsvis 20 % till (med) foretag och 80 % till (med) privatpersoner.
Dessa siffror dr grovt uppskattade baserade pa instrumentens karaktir och
inte beraknade direkt fran faktiska drenden.

Kronofogden kommer frain och med den 1 maj 2025 beho6va ansluta sig till e-
CODEX for att kunna tillimpa EUs delgivningsférordning (2020/1784).

Hur utbyten sker idag och vilka problem det innebér

EU:s medlemsstater far skicka och ta emot boter (straffrittsliga) mellan
varandra for indrivning. Kronofogden har denna uppgift. Dessa drenden
skickas i férsta hand med post. Nir drendet fatt ett referensnummer kan man
maila och limna viss information med enbart angivande av drendets
referensnummer och utan personuppgifter.

Det kommer in ca 700 drenden om aret och skickas knappt 100 drenden. Den
sistnamnda volymen kommer dock att stiga och Kronofogden tror att antalet
IN-irenden ocksi kar pa sikt. Precis som fér Aklagarmyndigheten ar
pappersgangen varken snabb eller sarskilt siker. Vissa linder inom EU
anvinder krypterad post genom MS Outlook i sin kommunikation, men det
saknas en enhetlig 16sning f6r medlemsstaterna.
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Kronofogdens specialverkstillighetsenhet kommunicerar med andra
myndigheter inom Sverige och anvinder krypterad mail men dé inte direkt
mot utlandet.

Om nagon annan myndighet bistar Kronofogden

Inom RUC-samarbetet mot organiserad brottslighet anvander idag
Kronofogdens handliggare polisdatorer fér siker kommunikation nir de
haller digitala m&ten, men dessa dr ocksa nationella. Inte heller
Utlandsindrivningen har bistand av andra myndigheter vid kontakter 6ver
landsgrinserna. Det som finns ar EU-system dér andra myndigheter har en
roll som 1. eFCA f6r indrivningsdirektivet (hir har Kronofogden visst st6d
fran Skatteverket), 2. RINA som anknyter till EESSI och har sin rittsliga
grund i art. 4 socialtillimpningsférordningen (dar Forsakringskassan dr
kontaktpunkt mot EU) samt 3. IMI {6r drenden enligt
utstationeringsdirektivet (dir Kommerskollegium 4r sammanhallande svensk
myndighet). Svaret blir sdledes att bortsett fran detta finns ingen myndighet
som bistar Kronofogden.

Vad en digital anslutning via e-CODEX kommer att innebéra

Handldggare kan hantera aktuella rittsakter mot anslutna medlemsstater (och
dess myndigheter) inom EU snabbare, sikrare och effektivare samt med en
hogre kvalitet. Dessutom kommer arbetet till storsta del ske centraliserat i ett
system (till skillnad fran idag) som 6kar méjligheter till mit- och sparbarhet.

Kronofogdens bedémning ér att e-CODEX ar ett system for saker e-post
och enklare drendehantering. Om systemet utvecklas till att aven kunna
anvinda elektroniska blanketter for t.ex. EU-béter sa skulle det bli annu mer
anvandbart f6r Kronofogden. Kommissionen skulle da ocksa kunna géra
digitala statistikuttag pa uppgifter genom att samla in information direkt fran
blanketterna. Hir finns en férlaga i EESSI-systemet.

Vilka problem Kronofogden ser framfé6r sig (med en digital 16sning)

Om Kronofogden implementerar sjilv kommer det bli valdigt kostsamt f6r
forhallandevis fa arenden. Kronofogdens instillning ar darfor att inte gora
detta sjilv. Da uppstar istillet fragan om vilken myndighet som kommer
tillecodose Kronofogdens krav och till vilken kostnad/svérigheter.

Om det blir en myndighetsgemensam l6sning har Kronofogden tidigare
limnat synpunkten att kostnadsférdelningen kan f6lja antalet drenden precis
som for EESSI-systemet.

Utlandsverkstilligheten saknar ett sammanhallet IT-stod idag sa detta blir
bara en extra brevlada bland manga andra som inte heller ar ansluten till
nagot handliggarsystem.

Vad Kronofogden vill tillféra ér att volymer vixer efter hand (med 6kad
allmin internationalisering, storre kunskap om instrumenten och enklare
hantering). Att ga ifran pappershanteringen ir i linje med Kronofogdens
digitala strategi. Det medfor en effektivare handliggning och minskar risken
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tor rattsférluster (om géldeniren betalar i den ena staten dr det viktigt att
snabbt kunna underritta den andra medlemsstaten innan de hinner
verkstalla). Kronofogden vet att det 4r manga EU-medlemsstater som vill
skicka drenden digitalt om det gar att géra pa ett sakert satt.

4.8 Linsstyrelsen i Stockholms lin

Rittsliga instrument som myndigheten forvintas hantera med e-
CODEX

Lansstyrelsen i Stockholms lin forvintas hantera EU:s delgivningsférordning
nr 1393/2007 och MLA, 2000 EU konvention om 6msesidigt rattslig hjilp i
brottmal.

Mottagande organ

Som mottagande organ enligt EU:s delgivningsférordning mottar
Lansstyrelsen ansékningar om hjilp med delgivning av handlingar i civilmal
frin domstolar/myndigheter i andra medlemsstater (se rad 10 i
Aklagarmyndighetens Excel-dokumentet éver aktuella rittsliga instrument.
EU:s delgivningsférordning benimns 2020/1784 med ny lydelse frin den 1
juli 2022).

Sandande organ

Fran 2025 far Lansstyrelsen funktionen att dven vara sindande organ for
ansokningar enligt EU-s delgivningsférordning fran sadana
domstolar/myndigheter i Sverige som avstér frin att ansluta sig till e-
CODEX.

Vdigledande roll
Lansstyrelsens roll att vigleda domstolar/myndigheter i Sverige vid
internationell delgivning enligt EU:s delgivningsférordning kvarstar.

Myndighetens utbyten

Linsstyrelsen uppskattas ha foljande antal utbyten inom ramen for
férordningarna.

Som mottagande organ:
Antal ans6kningar frin andra medlemsstater brukar uppga till ungefir 2000
stycken per ar.

Som siandande organ: (ny roll fran 2025)
Antalet ansokningar frin andra myndigheter kan uppskattas till ungefar 600
stycken per ar.

Sammanlagt beriknas antalet utbyten utgéra 11 000 (10 000 resp. 1 000)
utbyten per ar.
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Tillvigagangssitt i nulidget

I dagsliaget anvander sig Linsstyrelsen i Stockholms lan av f6ljande
tillvigagangssitt.

Utomlands (tll sckande medlemsstaten)

1) Inkommande ansokningar ska ges in med vanlig post, om inget annat
6verenskommits i det enskilda fallet

2) Mottagningsbekriftelse skickas med vanlig post

a) begiran om komplettering,

b) forfrigan om drendestatus och

¢) besked om drendestatus skickas ofta med e-post om uppgift om sadan
finns

3) Aterredovisning sker med vanlig post

Inom Ilandet

1) Rekommenderat brev med mottagningsbevis sinds via Postnord

2) Remiss till Polismyndigheten skickas med vanlig post

3) Kommunikation med Polismyndighetens delgivningspersonal kan ske med
e-post

4)  Aterredovisning av delgivningsuppdraget frin Polisen sker med vanligt
brev och/eller e-post

Utbyten sker 1 huvudsak via post vilket innebdr problem ur
effektivitets-, snabbhets- och sikerhetssynpunkt. Linsstyrelsen far ocksa
problem med att halla gallande tidsfrister.

Myndigheter som bistar Linsstyrelsen i Stockholms 1dn

Polismyndigheten bistar linsstyrelsen vid polisdelgivning. Om en
delgivningsmottagare befinner sig pa kriminalvardsanstalt bistas linsstyrelsen
av Kriminalvarden. I dessa fall gar dock delgivningen via Polismyndigheten
tor att sakerstilla att den dokumenteras och aterredovisas rittssikert.

Det hir innebir en digital anslutning till e-CODEX for Linsstyrelsen

En anslutning till e-CODEX kommer innebira att handliggarna kan hantera
aktuella rittsakter mot anslutna linder inom EU snabbare, sikrare och
effektivare samt med en hogre kvalitet. Detta forutsitter att vilfungerande
linsstyrelsespecifikt I'T-st6d kan etableras for hantering av inkommande och
utgdende ansokningar i e-CODEX.

De problem som Linsstyrelsen ser framfor sig

Fran 2025 tillkommer funktionen att vara sindande organ f6r de myndigheter
1 Sverige som inte har inloggning till e-CODEX — 1 férarbetena nimns CSN
och Lantmiteriet. Antalet sidana drenden kan vara svirt att berdkna, men kan
uppskattas till nagra 100-tal per dr. Stodet ska gora det mojligt att enkelt
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handldgga och administrera dessa ansékningar till 6vriga EU-medlemsstater
genom e-CODEX.

Det ska péapekas att de delgivningshandlingar som mottas och sinds digitalt
via e-CODEX alltjimt i huvudsak kommer att behova hanteras 1
pappersform, detta pa grund av det strikta rattsliga kravet som enligt svensk
ritt stélls pa delgivning elektroniskt.

Aven om delgivning i brottmal enligt MLLA 4nnu inte omfattas av ett krav pa
anvindning av e-CODEX behover stodet utformas for att inloggningen till e-
CODEX iven ska kunna hantera ansékningar enligt detta rattsliga instrument

(MLA).

Att ansluta till e-CODEX ir komplicerat och kommer att bli alltf6r kostsamt
tor Lansstyrelsen 1 Stockholms lin om myndigheten behéver sitta upp en
egen atkomstpunkt (accesspunkt). Detta giller framforallt mot bakgrund av
de férhallandevis fa drenden som det ror sig om. En f6rutsittning for att
myndigheten ska ha mojlighet att ansluta sig till systemet ér att det finns
mojlighet att ansluta sig till en gemensam sddan atkomstpunkt.

Det blir tvingande for Linsstyrelsen att anvinda e-CODEX vid handlaggning
av drenden enligt EU:s delgivningsférordning fran 2025. Det dr ddrmed
angeldget ur planeringssynpunkt att fa besked om hur den tekniska
utformningen ska se ut, bland annat om vilken eller vilka myndighet/er som
ska fungera som accesspunkt/et.

4.9 Myndigheten f6r digital f6rvaltning

DIGG ir inte en rittsstodjande myndighet och omfattas inte av e-CODEX
utifran ett verksamhetsperspektiv.
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4.10 Polismyndigheten

Polismyndigheten dr beh6rig myndighet f6r fyra olika réttsakter. I tre av dem
ar Polismyndigheten behérig myndighet f6r enbart transiteringar och for
denna kommunikation anvinds idag internationella polisidra kanaler inom
samarbetsformerna Sirene, Interpol och Europol.

Inom ramarna f6r de fyra rittsakterna ger Polismyndigheten ocksa stod at
andra myndigheter, genom att bista dessa med kommunikationen i de
polisiira kanalerna. Antalet sammanlagda drenden och utbyten ar svara att
uppskatta men det r6r sig om ett fatal drenden per ar.

For Polismyndighetens vidkommande skulle e-CODEX bli aktuellt att
anvinda i ett fatal transiteringsirenden samt i joint investigation teams (JIT).
I nuldget forvintas e-CODEX inte medféra nagot direkt mervirde eftersom
upparbetade rutiner 1 polisidra kanaler redan finns och fungerar val.

Om de myndigheter, som Polismyndigheten idag stodjer med
kommunikation 1 polisidra kanaler, istillet ska borja anvinda e-CODEX, kan
Polismyndigheten avsluta sina serviceitaganden i dessa arenden.

Polismyndigheten saknar i dagsliget mojlighet att gora en
kostnadsuppskattning baserat pa berdkning utifran resultatet av nuvarande
inventering eftersom hanteringen av de relativt fa drenden sker 1
Polismyndighetens l6pande verksamhet och inte i sig dr en mer tidskrivande
uppgift an andra arbetsuppgifter som hanteras i linjen.

Polismyndigheten ir behorig myndighet fo6r

1. Rédets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma
utredningsgrupper.

Polismyndigheten ér dven behorig myndighet for transiteringar i enlighet med

2. artikel 16 i radets rambeslut 2008/909 /RIF av den 27 november 2008
om tillimpning av principen om 6msesidigt erkdnnande pa
brottmaélsdomar avseende fiangelse eller andra frihetsberévande atgirder i
syfte att verkstilla dessa inom Europeiska Unionen.

3. artikel 25 i ridets rambeslut 2002/584/RIF av den 13 juni 2002 om en
europeisk arresteringsorder och 6verlimnande mellan medlemsstaterna.

4. artikel 22.4 i Europaparlamentets och radets direktiv 2014/41/EU av
den 3 april 2014 om en europeisk utredningsorder pa det straffrattsliga
omradet.
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4.11 Regeringskansliet (BIRS)

Rittsliga instrument som myndigheten férvintas hantera med e-
CODEX

Centralmyndigheten ér placerad pa Justitiedepartementets enhet f6r
brottmalsirenden och internationellt rattsligt samarbete (BIRS),
Regeringskansliet. Enhetens huvudsakliga roll dr att vara radgivande
expertorgan till svenska och utlindska rittsliga myndigheter avseende det
internationella rittsliga samarbetet. Pa enheten handliggs arligen mellan 1000
och 1200 arenden. Lejonparten av dessa ror rattsligt samarbete till eller fran
tredje land, dvs till linder utanfér EU. Detta eftersom det rittsliga samarbetet
inom EU i huvudsak sker genom s.k. direktkontakter. BIRS har ansvar for
EU férordningen nr 2020/1783 om samarbete mellan medlemsstaternas
domstolar 1 friga om bevisupptagning 1 mal och drenden av civil eller
kommersiell natur. All kommunikation som sker inom ramen for denna
torordning ska fran och med maj 2025 ske digitalt genom ett decentraliserat
it-system. Det system som ska anvindas ir e-CODEX.

Instrumentets tillimpning idag

Forordningen tillimpas i mal och drenden av civil eller kommersiell natur,
dvs nir en domstol i en medlemsstat enligt sin nationella lagstiftning anmodar
en beho6rig domstol i en annan medlemsstat att ta upp bevisning eller ndr den
begir att fa ta upp bevisning direkt i en annan medlemsstat. Med direkt
bevisupptagning avses nir en domstol vill ta upp bevisning i en annan
medlemsstat utan att nigon domstol i den andra staten tar upp bevisningen i
dess stille, antingen genom att behoriga foretradare for den ansékande
domstolen tar upp bevisningen pa den andra medlemsstatens territorium eller
genom att den haller telefonférh6r med ett vittne som befinner sig i den
andra medlemsstaten. Aven direkt bevisupptagning genom videokonferens ir
mojlig. En domstol kan inte begira bevisupptagning med stéd av
férordningen om bevisningen inte ir avsedd att anvandas i ett inlett eller
planerat rittsligt forfarande.

Antal drenden om bevisupptagning som sker till Sverige (inkommande
ans6kningar) uppskattas i snitt till ca 15 stycken per ar. Utgaende ansokningar
sker regelmissigt direkt till aktuell centralmyndighet eller behorig domstol 1
den berérda EU-staten och BIRS blir dirfor sillan inblandad.

Hur utbyten sker idag och vilka problem det innebér

BIRS mottar idag ansékningar fran utlindska domstolar och vidarebefordrar
dessa till behoriga domstolar i Sverige. Kommunikationen sker per brev eller
per e-post. De problem som kunnat identifieras ér tidsutdrikten sirskilt i de
fall ansokningarna sker per sedvanlig post.
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4.12 Regeringskansliet (UD)

Rédets forordning (EU) 2019/1111 av den 25 juni 2019 om behérighet,
erkidnnande och verkstallighet av avgoranden i dktenskapsmal och mal om
torildraansvar, och om internationella bortféranden av barn, Bryssel II-
térordningen, reglerar vilket lands myndigheter som ar behoriga att fatta
beslut 1 fragor om till exempel vardnad och placering enligt LVU, samt under
vilka férutsittningar sadana beslut kan erkidnnas och verkstillas.
Forordningen mojliggor dven samarbete mellan myndigheter 1 olika
medlemsstater i vissa enskilda drenden gillande barn. Det kan réra sig om
utbyte av information eller placering av ett barn i en annan medlemsstat.
Varje medlemsstat har en centralmyndighet. UD:s enhet f6r konsulidra och
civilrittsliga drenden (UD KC) ir centralmyndighet i Sverige. Inom ramen for
samarbetet utbyter UD KC en mingd information med andra linders
centralmyndigheter och fungerar som en informationslink mellan
myndigheterna i respektive land. Ar 2021 inkom 106 nya drenden inom
ramen for Bryssel II-férordningen till UD KC, varav 47 ansokningar fran
andra medlemsstater till Sverige och 59 ansokningar fran Sverige till andra
medlemsstater. En grov uppskattning ar att det sker drygt 2000 utbyten med
andra medlemsstaters centralmyndigheter varje ar. Idag sker
informationsutbytet nastan uteslutande via e-post. Ibland kan det férekomma
att originalhandlingar dven skickas per post. En svaghet med sittet som
utbyten sker pa idag i ar moijligen sakerhetsaspekten och, i den man
originalhandlingar ska skickas, tidsatgang. En digital anslutning till e-CODEX
skulle t6r UD KC kunna innebira att informationsutbyte med andra
medlemsstaters centralmyndigheter kan ske digitalt pa ett sakrare sitt. En
aspekt som kan identifieras som problematisk ar att implementeringen blir
kostsam i forhallande till antalet drenden och utbyten. UD KC ér dven
centralmyndighet for ett antal andra regelverk, saisom 1980 och 1996 ars
Haagkonventioner. Dessa giller bide i EU:s medlemsstater och i linder
utanfér EU. Utbytet enligt dessa konventioner med linder utanfér EU
kommer inte att kunna hanteras via e-CODEX. Det skulle kunna medféra en
spretig struktur och hantering dér vissa system anviands for
informationsutbyten med vissa linder, men inte f6r andra. Om integration av
e-CODEX inte kan ske direkt mot vart drendehanteringssystem ser vi ocksa
framfor oss ett 6kat administrativt arbete utifran att diarieféring och
arkivering i vara nuvarande drendehanteringssystem da kommer att ske
separat.
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4.13 Skatteverket

Skatteverket berors endast av en rattsakt med ca 500 arenden och ca 1500
utbyten arligen. Utbytet sker enbart med enskilda och inte med andra
myndigheter.

Kommunikationen sker idag huvudsakligen via vanlig post och 1 vissa fall via
mejl vilket innebér problem ur effektivitets- och sakerhetssynpunkt. Att
anvinda sig av vanlig postgang ir bade tidkravande och medfor kostnader.
Viss kommunikation sker idag via mejl dir det ar lampligt ur ett
sakerhetsperspektiv.

En digital anslutning f6r hanteringen av rattsakten skulle for Skatteverkets del
innebdra att vissa enskilda personer kan komma att anséka om ett europeiskt
arvsintyg och betala ansckningsavgiften via e-juridikportalen. Den digitala
hanteringen skulle kunna ge positiva effekter pa effektiviteten och en sakrare
kommunikation med den enskilde.

Ett arvsintyg dr inte obligatoriskt. Enligt forslaget sa kommer det inte att bli
tvingande for enskilda att ansoka eller betala ansokningsavgiften via e-
juridikportalen. Detta innebir att det troligtvis kommer att bli frigan om
relativt fa drenden och utbyten i e-juridikportalen. Att integrera e-CODEX
med ett eventuellt verksamhetssystem samt att ta fram en betallésning som
ska fungera inom hela EU och integrera denna kommer att vara mycket
kostsamt. Kostnaden for Skatteverket skulle darfér kunna bli
oproportionerlig i férhillanden till méngden drenden och utbyten.

4.14 Tullverket

Tullverket berors av rittsakten radets rambeslut 2002/465/RIF av den 13
juni 2002 om gemensamma utredningsgrupper. Tullverket ar en av de
behoriga myndigheterna enligt lag (2003:1174) om vissa former av
internationellt samarbete 1 brottsutredningar (se 3).

Hur sker dessa utbyten i dag och vilka problem det innebir

Dagen utbyte vid JIT-samarbeten (gemensamma utredningsgrupper) med
andra medlemsstater dr mycket sallsynta, 1 de fall det sker sa gar de flesta
irendena via Aklagarmyndigheten. Ovriga samarbeten med andra
medlemsstater sker utanfér ramen av JIT-samarbeten, dir 6vriga samarbeten
exempelvis kan vara Neapel avtalat.

I dagsliaget sker Tullverkets kommunikation i drenden huvudsakligen via mail
och krypterade mail. I bland anvinds telefon beroende pa situation och om
det dr sekretessbelagd information som ska utbytas. Fax anvinds ytterst sillan
eller aldrig. I dagslaget dr detta inget problem i sig, men i en framtid om JIT-
samarbeten Okar sd kan man anta att det finns effektiviseringar att géra med
en siker digital kommunikation och tillhérande applikationsstod.

Tullverket har historisk inte fort nigon statistik 6ver JIT-samarbeten. Darfor
ar det svart att fa korrekt information om hur manga JIT-samarbeten
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Tullverket har mot andra medlemsstater. Diaremot har det gjorts en
uppskattning pa myndigheten att Tullverket har varit involverar i cirka fem
JIT-samarbeten per ar. I enstaka fall av dessa samarbeten kan det ha varit
Tullverket som har tagit initiativet till att inratta ett JI'T samarbete.
Myndigheten genomfér inte nagra omfattande internationella utbyten inom
ramen for denna. Det r6r sig om fa drenden varfor e-CODEX inte bedoms
tacka nagot behov f6r myndigheten i nuldget. Tullverket har dock sett en
tendens att nyttjande av JIT-samarbeten kommer att 6ka i framtiden.

Vad en digital anslutning via e-CODEX kommer att innebira

Pa grund av ovanstiende och att e-CODEX 1 framtiden kan omfattas av fler
juridiska instrument sa har det inte gatt att bedéma om och i sa fall pa vilket
satt myndigheten i framtiden eventuellt kan komma att beréras av den digitala
kommunikationen genom e-CODEX. Sa som omfattningen av e-CODEX
tornarvarande dr uttryckt och att Tullverkets utbyte av JIT-samarbeten med
annan MS dr mycket lag, sa dr nyttan f6r Tullverket att ansluta sig digitalt till
e-CODEX ringa eller obefintlig i dagslaget.

4.15 Aklagarmyndigheten

Den 13 maj 2019 fick myndigheten i uppdrag av regeringen att ansluta sig till
det system, e-Evidence/eEDES, som EU-kommissionen bygger som gor det
mojligt £6r dklagare 1 ett EU-land att sidkert och digitalt skicka
forfrigningar/svar om bevisinhimtning till ett annat EU-land. Transpotrten
sker via e-CODEX.

Aklagarmyndigheten berors av sju olika rittsakter med sammantaget ca 1 400
arenden och 10 000 utbyten dar den med flest utbyten ér den europeiska
utredningsordern (EIO) och direfter kommer den europeiska
arresteringsordern (EAW). Vi férmodar att samtliga dessa sju rittsakter
kommer att ateranvinda eEDES som l6sning, vilket vi tycker verkar vara ritt
vig att gd.

Dagens kommunikation sker mestadels via post eller fax, vilket ér
problematiskt av flera skil, bland annat ur effektivitets-, snabbhets- och
sikerhetssynpunkt. I vissa fall sa anvinds polisens digitala kanaler. Det finns
linder som skickar information till oss via e-post. Ett av de storsta problemen
med dagens manuella hantering ar att den ar tidsddande och konsekvensen
blir bland annat att det kan bli svart att halla gillande tidsfrister. En digital
anslutning ska innebira att vara dklagare ska kunna hantera aktuella rittsakter
mot anslutna linder inom EU snabbare, sikrare och effektivare samt med en
hogre kvalitet.

Anslutningen till eEDES och e-CODEX ir dnnu inte genomférd och har
hittills kostat myndigheten runt fem miljoner kronor. Férhoppningsvis kan
anslutningen ses som en pilot och att kommande anslutningar blir betydligt
enklare, men det vet vi forst i efterhand. Malsattningen dr att vara anslutna till
slutet av ar 2022.
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5 Elektronisk identifiering och tillitsnivaer
Ur regeringsuppdraget

Hur elektronisk identifiering, underskrifter/ digitala stimplar enligt elDAS kan
anvéndas i samband med digital Gverforing av rittsliga handlingar och vilka dtgdrder som
bebivs for att implementera dessa i systemet.

En bedimning av vilka tillitsnivaer som kan vara ldmpliga, godtagbara och mdjliga i

.....

Ur direktivet

e-CODEX connector (anslutningsmekanism) validerar signaturer och skapar en
"TrustOK-token” samt en ASIC-S container som signeras. En del i uppdraget bor vara
att utreda vilken niva e-CODEX signaturer haller enligt el DAS tre nivaer - Elektronisk
underskrift, Avancerad elektronisk underskrift eller kvalificerad elektronisk underskrift.

Vad krévs for att veta att systemet och motparten dr tillforlitlig och att anvindarna bar
ratt bebirighet/ antentisering?

EU-forordningen eIDAS definierar tre olika tillitsnivaer: lag, visentlig och hog. Det
vanliga dar annars att nivderna definieras med skalan 1-4. Det fir utredas vilken nivd e-
CODEX haller. Det tillitsbaserade projektet Siker digital kommunikation har hanterat
motsvarande fragor och bor vara en klok referens.

5.1 Féorhallandet till betrodda tjdnster,
elektronisk identifiering och tillitsnivaer

Enligt uppdraget ska myndigheterna analysera hur elektronisk identifiering,
underskrifter eller elektroniska stimplar i enlighet med eIDAS-f6rordningen
([EU] nr 910/2014) kan anvindas i samband med digital 6verforing av
rittsliga handlingar och vilka atgarder som behéver vidtas for att
implementera dessa i systemet. Myndigheterna ska vidare ta stillning till vilka
tillitsnivaer som kan vara limpliga, godtagbara och mdijliga i Sverige sisom
reglerad minimi-niva.

Di EU-kommissionens forslag till f6rordning om digitalisering av rittsligt
samarbete och tillgang till rittslig provning i grinsoverskridande civilrittsliga,
handelsrittsliga och straffrattsliga fragor och dndring av vissa rattsakter inom
omradet for rattsligt samarbete (COM(2021) 759 final) fortfarande férhandlas
och flera omstindigheter kring tekniska och sikerhetsrelaterade krav i
dagsliget dr oklara, ar det vanskligt att genomfoéra nagon djupare analys av de
specifika frigorna i uppdraget. Nedan foljer ett forsok att strukturera upp
fragorna och klargora de centrala utmaningarna och behoven sett ur ett
svenskt perspektiv givet olika tinkbara krav som kan stillas pa dels betrodda
tjanster saisom elektroniska stimplar och underskrifter, dels elektronisk
identifiering och tillitsnivder kopplat till detta. Analysen behéver f6rdjupas da
fler omstandigheter kring det nya férordningstorslaget och dirtill kopplade
genomforandeakter klarlagts.
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Betrodda tjinster enligt eIDAS-férordningen

I EU-kommissionens férordningsforslag regleras anvandningen av betrodda
tjanster 1 Art. 9. Av artikeln f6ljer att kvalificerade elektroniska stimplar och
underskrifter enligt definitionerna i eIDAS-férordningen far anvindas om ett
dokument som Overférs som ett led 1 elektronisk kommunikation enligt
artikel 3 1 forordningsforslaget (utbyte mellan behoriga myndigheter) kriver
eller innehaller en stimpel eller handskriven underskrift. Vidare foljer att
avancerade eller kvalificerade elektroniska stimplar eller underskrifter far
anvindas om ett dokument som overfors som ett led 1 elektronisk
kommunikation enligt artikel 5 1 f6rordningstorslaget (utbyte mellan behorig
myndighet och fysisk eller juridisk person) kriver eller innehaller en stimpel
eller handskriven underskrift.

Formuleringarna 1 Art. 9 dr ndgot vaga i den bemairkelsen att det inte stills
upp nagot krav pa anvindning av kvalificerade eller avancerade elektroniska
stimplar eller underskrifter, utan bestimmelsen ar formulerad som att sidana
far anvindas om utbytet kriver eller innehaller en stimpel eller handskriven
underskrift. Det ar dock oklart om det dven motsatsvis ska tolkas som att
andra former av elektroniska stimplar eller underskrifter inte far anvindas 1
informationsutbytet. Det faktum att det gbrs en atskillnad i nivan pa de
betrodda tjanster som far anvindas enligt Art. 3 (kvalificerad) och Art 5.
(kvalificerad eller avancerad) indikerar dock att f6rordningsférslaget bor
tolkas som att det kommer att stillas krav pa anvindning av kvalificerade
elektroniska stimplar eller underskrifter f6r informationsutbyte mellan
myndigheter.

Hir bor det daven fortydligas att kravet 1 Art. 9 tar sikte pa elektroniska
stimplar och underskrifter pa dokument som utbyts inom ramen for
elektronisk kommunikation enligt férordningsforslaget, inte elektroniska
certifikat som anvinds for att sikra kommunikationen mellan myndigheterna
inom e-CODEX-systemet. Det handlar saledes om atgirder for att sikerstalla
att ett visst dokument kan hirledas och unikt knytas till en viss juridisk eller
tysisk person, inte att sikerstilla att 6verféringen mellan tva myndigheter dr
kryptografiskt sikrad under hela transporten.

I sammanhanget bor det goras en skillnad mellan méjligheterna att sjélv
framstilla en kvalificerad elektronisk stimpel eller underskrift pa de
dokument som 6verfors inom ramen f6r férordningen, och mojligheterna att
ta emot och validera ett dokument med en utlindsk kvalificerad elektronisk
stimpel eller underskrift. Att sjilv framstilla en kvalificerad elektronisk
staimpel eller underskrift stiller bl.a. krav pa anvindningen av ett kvalificerat
certifikat for elektroniska underskrifter, en kvalificerad anordning f6r
underskriftframstallning, certifiering genom ett ackrediterat organ och att
man star under tillsyn hos ansvarig tillsynsmyndighet, vilket i Sverige dr Post-
och telestyrelsen (PTS).” Ett alternativ ir att képa in en kommersiell tjanst
som uppfyller kraven enligt eIDAS-férordningen. Den svenska marknaden

250U 2021:9, s. 87 ff.
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tor kvalificerade elektroniska stimplar och underskrifter dr begrinsad och i
dagslaget finns enbart tva leverantorer registrerade for kvalificerade betrodda
tjanster enligt PTS lista 6ver nationella betrodda tjanster. Det hor till
undantagen att svenska myndigheter har implementerat stéd for hantering av
kvalificerade elektroniska stimplar eller underskrifter, och ett mer
lingtgdende krav pa sadan hantering kan skapa problem om exempelvis
dokument som utbyts inom ramen fér férordningsforslaget ska vara
underskrivna eller stimplade med den kvaliteten. I svensk lagstiftning stills
inte 1 nagot fall mer langtgdende krav dn pa hantering av avancerade
elektroniska stimplar och underskrifter.’

For att ta emot och validera dokument med utlindska kvalificerade
elektroniska stimplar eller underskrifter krivs tillgang till en valideringstjanst
som kan kontrollera de certifikat som anvinds 1 framstillandet av
underskriften eller stimpeln mot den europeiska listan Gver betrodda tjanster
(EU trusted list). En nationell valideringstjanst for elektroniska underskrifter
finns med 1 DIGG:s roadmap 6ver utvecklingen inom byggblocket Digital
identitet i den nationella forvaltningsgemensamma digitala infrastrukturen
(Ena). Det idr 1 dagsliget fa svenska myndigheter som har utvecklat egen
funktionalitet for validering av elektroniska stimplar och underskrifter,
sarskilt vad giller validering av utlindska elektroniska stimplar och
underskrifter. En utmaning vid validering av utlindska elektroniska stimplar
och underskrifter ér att de certifikat som de baseras pa behover vara
uppforda pa EU trusted list, vilket enbart dr ett krav for kvalificerade
elektroniska certifikat enligt eIDAS-férordningen. Validering av elektroniska
stamplar eller underskrifter fran andra EU-lander ér saledes 1 princip enbart
m6jligt om krav stélls pa kvalificerad niva.*

Rent tekniskt dr e-CODEX kapabelt att hantera alla olika nivaer av
elektroniska stimplar och underskrifter. I dagsliget stills inte nagra krav pa
miniminiva for elektroniska stimplar och underskrifter, da systemet behover
vara flexibelt nog att kunna hantera en mingd olika sorters dokument och
utbyten.

Da sa manga faktorer 1 dagslidget ar osikra, exempelvis 1 forhéllande till 1
vilken omfattning krav kommer att stallas pa kvalificerade elektroniska
stimplar eller underskrifter, dr det vanskligt att analysera vilka atgirder som
krivs for att implementera stoéd for sidana vid en bredare svensk
implementering av e-CODEX. Nedan gors ett forsok till en i stor grad
hypotetisk sadan analys baserat pa vilka olika krav som kan komma att stillas
genom den féreslagna férordningen och inom ramen for denna framtagna
genomforandeakt eller andra tekniska kravspecifikationer. Det dr av stor vikt
att ett gemensamt overenskommet regelverk kommer pa plats for att reglera
centrala informationssikerhetsaspekter saisom t.ex. behorighetsstyrning,
identifiering, validering och kryptering. Regelverket bor vila pa en gedigen

3SOU 202129, s. 146.
4S0OU 2021:9, s. 96 ff.
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behovsanalys utifran berérda nationella myndigheters behov och accepterade
miniminivaer.

Krav pa kvalificerade elektroniska underskrifter

Om det kommer att stillas krav pa kvalificerade elektroniska underskrifter for
utbyten av dokument mellan myndigheter inom ramen f6r Art. 3 1
forordningsforslaget sa kommer det att innebira krav pa omfattande
utveckling av myndigheternas e-legitimationer i tjdnsten sa att de fysiska
smartkort som i huvudsak anvinds for legitimering och underskrift mot egna
verksamhetssystem dven har férmaga att producera kvalificerade elektroniska
underskrifter. En elektronisk underskrift maste alltid vara knuten unikt till en
tysisk person, och da maste underskriften kunna hirledas till en enskild
handldggare pa myndigheten (iven om pseudonymisering i viss man kan
anvindas). Som nimnts 1 avsnittet ovan har fa eller inga svenska myndigheter
1 dagslaget kvalificerad f6rméga i de e-legitimationer som anvands i tjansten,
utan férmagan ligger 1 allmidnhet pa avancerad eller grundliggande niva. Det
pagar for nirvarande ett planeringsarbete pa Forsakringskassan for att
utveckla tjdnstelegitimationen EFOS som tillhandahills till flera myndigheter
(utéver Forsakringskassan sjalva dven bla. Skatteverket och Tullverket) till att
framover dven kunna framstilla kvalificerade elektroniska underskrifter. En
sadan utveckling innebir bl.a. att Forsidkringskassan behover etablera nya
rutiner och upphandla l6sningar for utfirdande och hantering av kvalificerade
certifikat samt genomga nédvindig certifiering f6r sadant utfirdande. Nar
formagan kommer att finnas tillginglig och spridd pa myndigheterna dr dock
svart att tidsatta 1 dagslidget. Det planerade utvecklingsarbetet triffar
dessutom enbart de myndigheter som anvinder sig av EFOS, och merparten
av de myndigheter som omfattas av férordningsforslaget anvinder sig idag av
andra typer av tjanstelegitimationer. Inga av de 6vriga myndigheterna har
redogjort for nagra konkreta utvecklingsplaner som innefattar att utveckla
férmagan att kunna framstilla kvalificerade elektroniska underskrifter med
stod av tjanstelegitimationer. Om samtliga myndigheter som omfattas av
forordningsforslaget maste utveckla férmagan att hantera kvalificerade
elektroniska underskrifter kommer det att innebara stora
utvecklingskostnader f6r myndigheterna.

Om det kommer att stillas krav pa kvalificerade elektroniska underskrifter for
utbyten av dokument mellan myndigheter och enskilda fysiska eller juridiska
personer inom ramen for Art. 51 férordningsférslaget innebar det att aven
enskilda kan behova ha férmaga att framstilla en kvalificerad elektronisk
underskrift. I Sverige anvinds vanligtvis e-legitimationer for att framstilla
elektroniska underskrifter, och de e-legitimationer som ér allmant spridda till
enskilda 1 samhillet, t.ex. BankID och Freja elD, har i dagsliget enbart
formaga att framstalla avancerade elektroniska underskrifter. Det har i flera
utredningar konstaterats ett behov av en utvecklad f6rmaga dven for enskilda
att kunna skriva under med kvalificerade elektroniska underskrifter (se bl.a.
SOU 2019:14 och SOU 2021:9), och 1 det forslag till reviderad eIDAS-
férordning som nu férhandlas inom EU finns dven forslag pa att alla
europeiska medborgare ska fa tillgang till en digital planbok genom vilken det
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ska vara mojligt att skriva under med en kvalificerad elektronisk underskrift.®
Om och nir en sddan digital planbok kan finnas tillginglig och i vilken
omfattning den kommer att vara foremal f6r bredare spridning 1 samhallet dr
emellertid svart att forutse. Myndigheternas bedémning ar att det ar rimligt
att anta att nagon form av sadan f6rmaga kommer att finnas tillginglig dven
for en bredare allminhet innan det att forordningsforslaget tritt i kraft och
borjat tillimpas i alla delar. Om den digitala planboken eller andra nationella
e-legitimationer med férmaga att framstalla kvalificerade elektroniska
underskrifter inte har fatt en allmén spridning i samhillet finns det dock
anledning att tro att ett krav pa kvalificerade elektroniska underskrifter kan fa
en starkt himmande effekt pa svenska fysiska och juridiska personers vilja att
anvinda elektroniska medel f6r kommunikation med myndigheter inom
ramen for Art. 5 i férordningsforslaget.

Under forutsittning att den valideringstjanst som planeras inom ramen for
den nationella digitala infrastrukturen Ena som DIGG ansvarar for realiseras
under de kommande aren bor validering av utlindska kvalificerade
elektroniska underskrifter inte innebara nagon storre utmaning for
myndigheterna.® I dagsliget saknas dock sadan férmaga hos myndigheterna
och eventuell validering kan enbart genomforas genom tidskriavande
manuella kontroller mot EU trusted list.

Krav pa kvalificerade elektroniska stimplar

Anvindningen av elektroniska stimplar pa dokument ér begrinsad i den
offentliga férvaltningen, och ett krav pa anvindning av kvalificerade
elektroniska stimplar skulle pa samma sitt som kvalificerade elektroniska
underskrifter innebara utvecklingsbehov hos myndigheterna. En visentlig
skillnad 1 forhallande till elektroniska underskrifter dr dock att elektroniska
stimplar ar knutna till en juridisk person. Det ger myndigheterna en mojlighet
att satta upp en central 16sning f6r hela myndigheten, och minskar beroendet
till kostnadsdrivande utveckling av existerande 16sningar for legitimering av
anstillda i tjnsten. Stimpelcertifikat kan anvindas for att forse ett dokument
med en elektronisk stimpel (motsvarande en underskrift fast f6r en juridisk
person), men kan dven ha bredare anvindningsomraden for att skydda
innehallet vid informationsutbyte mellan myndigheter, exempelvis for att
sikerstilla att elektroniska informationspaket inte forvanskas under transport
till mottagaren. Det dr ofta i den senare bemairkelsen som elektroniska
stamplar anvinds i1 den offentliga férvaltningen. "Det dr dock ovanligt att det
stalls krav pa att kvaliteten 1 stimpeln ska motsvara nigon av de i eIDAS-
térordningen definierade kvalitetsnivaerna, och de flesta stimplar som
anvinds baserar sig pa av organisationen sjilvutfirdade certifikat som
anvinds i en begrinsad krets. Sa har dven varit fallet hittills inom ramen for e-
CODEX.

> Fakta-PM om EU-forslag 2020/21:FPM118 : COM (2021) 281 final, s. 3 f.
¢ Utveckling av det svenska e legitimationssystemet, DIGG (dnr 2021-2493), s. 41
780U 2021:9, 5. 59 f.
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For att hantera ett eventuellt krav pa kvalificerade elektroniska stimplar
skulle ett alternativ kunna vara att upphandla sadan f6rmaga fran en
leverantor av kvalificerade betrodda tjdnster. Det dr exempelvis sd som
Forsikringskassan valt att hantera kravet pa kvalificerade elektroniska
stimplar inom EESSI, dir en 16sning upphandlats fran det norska féretaget
BuyPass AS. Kostnaden f6r en sadan 16sning beror pa omfattning och
organisationsstorlek (stimmer detta?), men bedoms vara hanterbar med
hinsyn till den sikerhetsforbittring som kvalificerade elektroniska stimplar
ger 1 forhallande till egna l6sningar som baseras pa sjalvutfardade certifikat.

Krav pa avancerade elektroniska stimplar eller underskrifter

Vad giller avancerade elektroniska stimplar och underskrifter dr det betydligt
enklare att hantera f6r den offentliga forvaltningen, da bade flera svenska e-
legitimationer som riktar sig mot enskilda samt tjinstelegitimationer och
myndighetscertifikat som riktar sig mot organisationer och anstillda i regel
bedéms uppfylla kraven for att framstalla sidana.

Elektronisk identifiering och tillitsnivaer

Fragan om vilka tillitsnivaer som kan vara limpliga, godtagbara och méjliga i
Sverige sisom reglerad minimi-niva dr vanskligt att svara pa av flera olika
anledningar.

For det forsta dr det viktigt att klargéra vad begreppet tillitsnivaer har f6r
inneb6rd och vad de tillitsramverk som reglerar nivaerna har f6r syfte och
anvindningsomrade. Tillitsnivaer som begrepp anvinds huvudsakligen for att
beskriva tillforlitligheten 1 en organisations hantering av identiteter, och de
tillitsramverk som finns framtagna bade internationellt och nationellt tar
huvudsakligen sikte pa vilka krav som kan stéllas vid utfirdande av e-
legitimationer till privatpersoner eller anstillda inom en viss organisation. Det
svenska tillitsramverk som DIGG férvaltar inom ramen for
kvalitetsmérkningen Svensk e-legitimation, och det tillitsramverk som hor till
elDAS-férordningen ir till stor del 6verensstimmande till nivaer och
kravbild och ir specifikt utformade for reglering av utfirdande av e-
legitimationer. De baseras i sin tur till stor del pa de internationella
standarderna ISO 29115 samt ISO 27001.% Det finns viss férekomst av
anvindningen av begreppet tillitsramverk dven i en bredare bemairkelse dar
aven andra aspekter dn identifiering ingar, exempelvis for vissa specifika
federationer for informationsutbyte mellan organisationer. Niagon enhetlig
definition av tillitsnivaer i nagon sadan bredare bemairkelse finns dock inte,
utan det behover definieras fran fall till fall utifran det specifika dndamalet
med federationen. Kiérnan i tillitsramverken brukar dessutom édven i sidana
fall vara just siker identifiering av andra organisationers anvindare i egna
digitala tjanster. Begreppet tillitsniva kan saledes inte anvindas i en bredare
kontext for att beskriva vilka sakerhetskrav som mer generellt ar limpliga och
godtagbara ur ett svenskt perspektiv sett till informationsutbytet som helhet. I
sa fall bor man snarare tala om skyddsatgirder eller

8 Utveckling av det svenska e legitimationssystemet, DIGG (dnr 2021-2493), s. 13 ff.
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informationssakerhetskrav. Tillitsniviaer bor inte heller sammanblandas med

exempelvis de nivaer som anvinds for informationsklassificering enligt
MSB:s riktlinjer.

Nir det giller vilka tillitsnivaer som kan vara godtagbara som minimi-niva
handlar det siledes rimligtvis om vilka krav som kan stillas pa identifiering ur
tva huvudsakliga perspektiv. Dels vilken tillitsniva som det bor stillas krav pa
tor identifiering av anstallda inom en myndighet vid utbyte av information
mellan myndigheter (Art 3) och dels vilken tillsniva som det bor stillas krav
pa for identifiering vid kommunikation med fysiska eller juridiska personer

(Art 5).
Identifiering av anstillda

Svenska myndigheters olika l6sningar for digital hantering av anstilldas
identiteter skiljer sig till stor del mellan olika myndigheter, och har vanligtvis
inte varit féremal f6r nagon bedémning mot ett etablerat tillitsramverk.
Undantag ar de SITHS-kort som anvinds inom kommuner och regioner och
Forsakringskassans EFOS-16sning (tidigare MCA) som anviands av allt fler
myndigheter. SITHS ir i dagslaget godkint f6r niva 3 och EFOS ir godkint
tor niva 3 och 4 enligt det svenska tillitsramverk som DIGG ansvarar f6r
under kvalitetsmirket Svensk e-legitimation. EFOS ir dven notifierat och
godkant enligt eIDAS-férordningen pa den hogsta tillitsnivan (high).’

Den tekniska 16sning som e-CODEX bygger pa forutser inte nagon direkt
interaktion mellan anstillda pa en myndighet i ett land och en
myndighetstjanst i ett annat medlemsland. Istallet sker kommunikationen
genom accesspunkter dar trafiken i sin tur sakras genom olika certifikat som
utfirdats pa organisationsniva. Krav pa hur myndighetsanstillda anvindare
identifierar sig mot de back-end-system (oftast olika verksamhetssystem eller
klienter) som 1 sin tur integreras via en anslutning (connector) till den
accesspunkt som pratar med 6vriga europeiska myndigheter dr inte nagot
som det nya forordningsforslaget reglar i detalj. Det ér troligt att vissa
grundliggande sidkerhetskrav kan komma att stillas upp i de
genomforandeakter som specificeras 1 Art. 12 1 férordningsforslaget, men det
ar varken rimligt eller limpligt att reglera det mer 1 detalj, da myndigheternas
och medlemsstaternas 16sningar ser valdigt olika ut. Huruvida de
sikerhetskrav som stills upp kommer att peka pa en specifik tillitsniva enligt
eIDAS-f6rordningen eller uttryckas i andra termer, exempelvis genom krav
pa stark autentisering eller flerfaktorautentisering av anvindare, gar det enbart
att spekulera om i dagsliget. Om det i senare led skulle stillas krav dir man
pekar pa att anvindare maste identifieras med den hogsta tillitsnivan enligt
eIDAS-férordningens tillitsramverk, skulle det dock vara problematiskt f6r
de svenska myndigheterna dd de flesta l16sningarna for identifiering av
anstillda inte dr genomlysta och godkinda enligt ett anmalt nationellt
tillitsramverk i enlighet med eIDAS-férordningen. Aven om flera av de
l6sningar som myndigheterna anvinder idag uppfyller flera av de centrala

? https:/ /www.digg.se/digital-identitet/ e-legitimering#Hkvalitetsmarket_svensk_e-legitimation1259
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kriterierna f6r den hogsta tillitsnivan, finns det ett antal kriterier som ar
svaruppfyllda och kan sta i konflikt med behov av pragmatisk hantering
(exempelvis reservkortsutfirdande).

Identifiering av fysiska och juridiska personer

De e-legitimationslosningar som i Sverige finns allmant tillgédngliga f6r
privatpersoner, i huvudsak BankID och Freja elD, dr i dagsliget
huvudsakligen godkinda f6r niva 3 enligt det svenska tillitsramverket och
aven notifierade enligt eIDAS-férordningen dir de godkints f6r motsvarande
tillitsniva (substantial).!® Sdsom namnts i avsnittet ovan introduceras i det
torslag till reviderad eIDAS-férordning som nu férhandlas ett krav pa att alla
medlemsstater ska erbjuda en digital planbok som ska kunna anvindas for
identifiering pa den hogsta tillitsnivan. Det dr dock oklart om och nir en
sadan l6sning finns pa plats, och huruvida den kommer att fa nagon bredare
spridning i samhillet. Aven hir finns det anledning att frin svensk sida vara
torsiktig med mer langtgaende krav pa tillitsnivaer vid identifiering av fysiska
eller juridiska personer f6r informationsutbyte inom ramen fér férordningen.
Om krav stills pa den hogsta tillitsnivan (niva 4 — high) si kommer svenska
tysiska och juridiska personer inte att kunna anvinda tjansterna med de e-
legitimationer som 1 dagsldget har stor spridning i samhillet (BankID och
Freja elD).

Vilka nivaer kan godtas som miniminiva

Det dr svart att isolerat titta pa frigan om betrodda tjanster och identifiering
av anvindare fOr att bedéma vilka miniminivaer som kan vara godtagbar frin
svensk sida. Har kravs en noggrann helhetsbedomning av den samlade
kravbilden ur ett informations- och it-sikerhetsperspektiv. De centrala
aspekterna kring utformningen av 16sningen for utbyte av information inom
ramen for forordningen 4r dnnu inte klarlagda och 1 dagslidget annu inte ens
foéremal for diskussion eller férhandling. En djupare analys behéver saledes
genomforas 1 ett senare skede nir de mer detaljerade omstindigheterna dr
klarlagda.

Givet den information som ska kunna hanteras 6ver e-CODEX ir det dock
rimligt att fran svensk sida stilla vissa minimikrav pa hanteringen av savil
elektronisk identifiering som elektroniska stimplar och underskrifter i
férhallande till bade anstillda inom de myndigheter som utbyter information
och de fysiska och juridiska personer som anvinder myndigheternas tjdnster.
De kraven borde som ett minimum motsvara den niva som anvinds
nationellt 1 Sverige f6r motsvarande typ av tjanster och informationsutbyte.
Vad giller elektroniska stimplar som anvands for siker transport av
meddelanden som utbyts inom e-CODEX bor det 6vervigas att stilla krav
pa att dessa ska vara pa kvalificerad niva. Da de certifikat som krivs for att
framstilla sadana kan implementeras centralt pa organisationsniva och
upphandlas pa marknaden bedoms konsekvenserna av en utvecklad sadan

10 https:/ /www.digg.se/ digital-identitet/ e-legitimering#Hkvalitetsmarket_svensk_e-legitimation1259
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tormaga hos de svenska myndigheterna som hanterbara ur ett
kostnadsperspektiv.

Sverige har betydande erfarenheter kring krav pa sidkerhetslosningar och
regelverk for federationer. Inom ramen for 16sningen Siker Digital
kommunikation (SDK), som kan anvindas for att kommunicera kinslig
information med och inom offentlig sektor, och det tekniska byggblocket
eDelivery som DIGG ansvarar for i Sverige, har det tagits fram ramverk,
regelverk och specifikationer for att hantera detta. Denna kunskap kan vara
virdefull i férhandlingar kring de genomférandeakter och tillkommande
kravspecifikationer som skall tas fram, sarskilt vad galler tillitsnivaer och
sikerhetskrav da bade SDK och e-CODEX hanterar kinslig information.
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6 Teknisk support fran eu-LISA
Ur regeringsuppdraget

Av forslaget ska framga vilka e-CODEX-korrespondenter i Sverige som bor ha ratt att
begdira och erbdlla teknisk support fran en-LISA avseende systemet och hur dessa bor vara
organiserade sa att teknisk support kan sikerstillas hos alla myndigheter och offentliga
aktirer som berirs av systemet.

Ur direktivet

eu-LISA (Europeiska unionens byra for den operativa forvaltningen av stora it-system
inom omrddet fribet, sikerbet och rittvisa) kommer att forvalta systemet i framtiden och
forslaget dr att ett fatal (tre?) korrespondenter ska kunna fa support frian dem. Det mdste
dd finnas en organisation inom Sverige som dppnar upp for att dessa tre far stitta

dvriga/ kanalisera deras fragestillningar. For att deluppdraget ska kunna besvara fragan
sd miste deluppdragen 1 och 2 ovan vara klarlagda.

Det fasta antalet galler inte lingre, utan i servicenivakraven fér den
verksamhet som ska utforas av eu-LISA bor antalet sta i proportion till det
antal e-CODEX-atkomstpunkter som har auktoriserats av medlemsstaterna
eller kommissionen och till det antal standarder for digitala férfaranden som
de tillimpar.

Av kartliggningen gar att utldsa vilka myndigheter som har flest rattsakter
och flest utbyten mot andra medlemsstater. Det mest naturliga ar att dessa far
begira och erhalla teknisk support fran eu-LISA. Det finns samtidigt ett
onskemal fran flera myndigheter att fa tillgang till accesspunkter pa andra
myndigheter och beroende pa hur det utfallet blir sa dr det mest naturligt att
de som ansvarar for accesspunkterna far ratt till supporten. Dessa
myndigheter/denna myndighet fir sedan organisera sd att de myndigheter
som nyttjar accesspunkterna fir kanalisera sina fragestillningar via dem. Till
att borja med bor emellertid alla som har aktiva projekt ha ritt att fa support
fran eu-LISA.

Forsikringskassan om support

Inom Sverige finns en Nationell Service Desk f6r EESSI, om problem r6r
accesspunkten kan drendet vidarebefordras till niva 2 support inom
Forsikringskassan. Niva 3 och niva 4 support ansvarar Europeiska
Kommissionen f6r. Om ett drende ror accesspunktens plattform sa ar det
support hos den leverantoren som ar kontaktyta, via Forsakringskassans niva
2 driftteam. Nationell Service Desk har kontakt med andra linders nationella
support.
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Forsikringskassan om foérvaltning

Ansvar for accesspunkt for flerkund omfattar inte enbart teknisk drift, en
framgangsfaktor ir att ha en etablerad forvaltning som hanterar samordning
med de ingdende kunderna, supportorganisation, granssnitt mot eDelivery
federationens férvaltning.

Definierad I'T-tjinst som hanterar drift till flera myndigheter
—Tjinsteleveransansvarig, kundansvarig

—Regelbundna samordningsmoten

—Avtal, t.ex. SLA, Personuppgiftsbitridesavtal, kostnadsmodell

Nationell supportorganisation for incidenthantering
—Felrapporteringsformulir

—Grinssnitt mot Europeiska Kommissionen och andra medlemslinder
Inom EESSI federationen ir roller och ansvar hos medlemslinderna
respektive Europeiska Kommissionen definierad liksom supportansvar,
tillgdnglighetskrav i ett dokument "Terms-of-Collaboration. Dirutover finns
processer beskrivna for exempelvis Change Management, Release
Management, och Business Continuity.

DIGG har tagit fram motsvarande processer for plattformen eDelivery och
anser att det d4r bra om man i e-CODEX ateranvinder sa mycket som moijligt
fran processerna 1 EESSI. Federationsagaren skall ta fram regelverket for
dessa processer och informera accesspunktsoperatérer och deltagare om

dessa. DIGG anser vidare att det kan vara klokt att i eventuella férhandlingar
ateranvinda erfarenheter fran den nationella eDelivery plattformen.
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7 Juridiska fragor, rittslig bevakning, ew.
forfattningsforslag och rollen accesspunktsoperatér

Av regeringsuppdraget framgir att forfattningsforslag ska limnas vid behov.
Ur direktivet

Respektive myndighet far analysera hur ett inforande av e-CODEX pdverkar deras
verksambet och om det krdver nagon forfattningsandring. Om forandringar krdvs sd miste
kvalificerade jurister med erfarenbet av digitalisering skissa pa dessa.

I uppdraget ingar ocksa att myndigheterna ska folja forhandlingarna om forordningen om
e-CODEX och EU:s reviderade delgivnings- och bevisupptagningsforordningar som gor det
obligatoriskt for medlemsstaterna att skota all kommunikation digitalt genom ett
decentraliserat it-system (e-CODEX). Aklagarmyndigheten bevakar redan och for
dialoger med Ju) KRIM avseende aktnella forhandlingar.

I bilaga “Myndighetsspecifik sammanstillning” finns en sammanstillning
over samtliga rittsakter och dar har dven myndigheterna analyserat de
rittsliga konsekvenserna for respektive rittsakt.

En tidig analys av de rattsliga forutsattningarna 1 det fall att en myndighet
tillhandahaller dtkomstpunkter/accesspunkt dt andra myndigheter ger vid
handen att det behéver tecknas 6verenskommelser mellan den myndighet
som tillhandahaller atkomstpunkten och den eller de myndigheter som nyttjar
den. Till 6verenskommelsen maste det tecknas personuppgiftsbitridesavtal
(PUB-avtal) mellan parterna. Detta sker 1 manga motsvarande projekt, t.ex.
EESSI, da en myndighet agerar personuppgiftsbitride genom att behandla
personuppgifter at den personuppgiftsansvariga myndigheten.

Ett uppdrag maste dock initialt ges till den myndighet/de myndigheter som
ir tinkt att agera dtkomstpunkt/accesspunktsoperator'. En
accesspunktsoperatdr med ansvar for leverans till andra myndigheter behéver
erhalla budget och foérfattningsstéd samt etablera kompetens, rutiner,
bemanning, support inom det uppdraget. I'T-driftutredningen SOU 2021:1
https://www.riksdagen.se/sv/dokument-lagar/dokument/statens-offentliga-

utredningar/saker-och-kostnadseffektiv-it-drift ZZB31 kan vigleda

Regeringskansliet i att utse central accesspunktsoperator.

Inom deluppdraget efterfrigas dven hur auktorisation bor organiseras. En
samordnande myndighet med uppdrag att vara auktoriserande bor utses. Det
kan, men behover inte vara, samma myndighet som 4r accesspunktsoperator.

Inom kommande forvaltning bor processer och nationella respektive centrala
roller definieras. SE rekommenderas verka fOr att detta regleras i en
kommande genomférandeakt.

1 Rollen dr definierad av DIGG https://www.digg.se /utveckling-av-digital-
forvaltning/edeliverv#att bli accesspunktsoperator7427


https://www.riksdagen.se/sv/dokument-lagar/dokument/statens-offentliga-utredningar/saker-och-kostnadseffektiv-it-drift_ZZB31
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8 Internationell utblick och andra referenser

Av regeringsuppdraget framgar att erfarenheter av e-CODEX-
implementation frin medlemslinder med liknande férhéllanden som Sverige
bor inhdmtas och att studien Cross-border Digital Criminal Justice (Deloitte
2020) ska beaktas.

Aven erfarenheter frin andra EU-samarbeten, sisom e-Evidence, Peppol,
Rittsvisendets informationsférsorjning, Sikert digital kommunikation och
Eessi ska beaktas.

Deluppdraget har fangat upp och analyserat de erfarenheter som finns. Korta
sammanfattningar av nagra referensprojekt nedan.

8.1 EESSI - Forsikringskassan

Electronic Fxchange of Social Security Information (EESSI) -
Forsakringskassan har regeringsuppdrag att ansvara for drift av Sveriges
accesspunkt for distribution av meddelanden till anslutna institutioner 1
Sverige.

Det ir en fysisk accesspunkt som hanterar distribution till 29 olika
institutioner. (Forsikringskassan, Pensionsmyndigheten,
Kronofogdemyndigheten, Inspektionen f6r Arbetsléshetsforsakringen,
Arbetsférmedlingen och 24 A-kassor).

Accesspunkten hanterar ca 600 000 meddelanden per ar, med en forvintad
6kning 1 samband med 6kad anslutning 1 6vriga Europa.

Accesspunkten for EESSI dr eDeliverybaserad dock 1 en aldre utgava vilket
gor att den for nirvarande dr utvecklad for plattformen MS Biztalk. I en
framtid forvintas att valfri certifierad plattform for accesspunkten kan
anvindas.

Forutom plattformen utgors accesspunkten av mjukvara f6r EESSI-
accesspunkten som tillhandahalls av EU-kommissionen.

Accesspunkten ar nitverksmassigt ansluten till andra linders accesspunkter
och centrala komponenter inom EC genom TESTA-nitverket, via SGSI.

Klienter

RINA - en referensimplementation pa EESSI nationell applikation (klient)
tillhandaholls av EU-kommissionen. Den stora majoriteten av alla
medlemslinder som nyttjar EESSI anvinder sig ocksd av RINA. Vildigt fa
medlemslinder har sett behov att utveckla en egen nationell applikation.


https://ec.europa.eu/social/main.jsp?catId=1544&langId=en
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Forsikringskassan och Pensionsmyndigheten som har de storsta volymerna
inom EESSI driftar och installerar sina egna RINA-instanser och har till olika
grad integrerat dessa med andra verksamhetssystem. Ovriga svenska EESSI-
anslutna institutioner med ligre volymer (Kronofogdemyndigheten,
Inspektionen for Arbetsléshetsforsikringen, Arbetstormedlingen och 24 A-
kassor) anvinder RINA-instanser som tillhandahalls av Forsakringskassan
genom regeringsuppdraget att ansvara for drift av Sveriges accesspunkt for
distribution av meddelanden till anslutna institutioner 1 Sverige. Dessa har 1
dagsliget inga integrationer med egna verksamhetssystem.

En fordel ar att Forsikringskassan dven ansvarar for drift av institutionernas
klientapplikationer (férutom Pensionsmyndigheten) vilket minskar
komplexiteten i integration internt.

8.2 e-Evidence (eEDES) - Aklagarmyndigheten

Europeiska kommissionen tar i samarbete med medlemsstaterna fram ett
system/referensimplementation (e-Evidence/eEDES, se tidig prototyp hir)
som gor det moijligt f6r dklagare 1 ett EU-land att sakert och digitalt skicka
forfragningar/svar om bevisinhimtning till ett annat EU-land. Regeringen
har deltagit i samarbetet pa strategisk niva och gav i augusti 2017
Aklagarmyndigheten i uppdrag att analysera och férbereda en svensk
anslutning till e-Evidence. 2019 gav regeringen Aklagarmyndigheten i
uppdrag att ansluta svenska aklagare till eEDES.

Myndigheten ingar tillsammans med flera andra EU-linder i ett gemensamt
samarbetsprojekt benimnt EXEC II (Electronic Xchange of e-Evidences
with e-CODEX)). Projektet dr forsenat och planen dr nu att flera linder ska
ansluta sig via en skarp pilot fére sommaren 2022. Tanken ar
Aklagarmyndigheten ska ansluta sig mot slutet av 2022. Kommissionen har
aven en tydlig plan att ateranvinda eEDES till fler rattsakter.


https://internetarchitects.invisionapp.com/share/AKQMSKNMGDF#/screens/348121528
https://www.regeringen.se/4ada88/contentassets/d7a37533a574438e98991bcf520dab58/uppdrag-till-aklagarmyndigheten-att-ansluta-till-e-evidence-systemet.pdf
https://am/projekt/genomforande-eevidence/Delade%20dokument/EXEC%20II/Bilagor%20till%20ToDo-List-2/Application_form_Part_A_28848428.pdf
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Skissen nedan visar det tekniska flédet mellan medlemslinderna.
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Anvindaren loggar in hos den behériga myndigheten i ett land med
befintlig infrastruktur i form av servrar, overvakning, drift, autentiseringar,
loggar, back-up osv.

Myndigheten har installerat referensimplementationen, ett fristiende
meddelandesystem/portal f6r information som ska utbytas, i exemplet
ovan inom ramen for EIO/MILA. Portalen utvecklas och forvaltas av EU-
kommissionen medan respektive land férvaltar sin anslutning.
Administrationen av behorigheter sker decentraliserat, dvs. respektive land
ansvarar for detta.

Transporten till och frin andra EU-linder sker via det krypterade
meddelandesystemet e-CODEX, som bestar av en anslutningsmekanism
(connector) och en nitsluss (gateway). Connectorn, en mjukvara fran
Domibus, signerar och krypterar innehallet, samt kdnner till
meddelandestrukturen — innehéllet i meddelandet — och ldser av olika
strukturerade anviandningsfall (dar t ex EIO ir ett). Connectorn ar linken
(atkomstpunkten) till e-Evidence och ska dven kinna till om meddelandet
har kommit fram och ar list.

Gateway ansvarar for den sikra kommunikationen med andra
medlemslinders gateways och ir en open-source eDelivery
implementation som tillhandahills av EU-kommissionen. Den krypterar
meddelandet, etablerar uppkopplingen mellan linderna och skickar
meddelanden enligt en specifik standard. Den vet inte vad det dr f6r
“paket” som skickas, om det t.ex. ir en MLA eller en EIO. Det finns flera
varianter av gateway, men inom eEDES anvinder de flesta mjukvaran
fran Domibus, som supportas av CEF (Connecting Europé Fascility).
Gatewayen motsvarar den som finns 1 e-Delivery.

Informationen som utbyts mellan tva linder skickas, tas emot och lagras
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hos respektive myndighets e-CODEX komponenter. Information lagras
alltsa endast i myndighetens egna servrar. e-CODEX har obruten
kryptering (end-to-end) mellan medlemslindernas connectorer, vilket
innebdr att kommunikationen skyddas och endast behériga personer 1
respektive land kan ta del av informationen.

5. Verkstillande beh6rig myndighets gateway (i det andra landet) med
motsvarande hantering for mottagande.

6. Verkstillande beh6rig myndighets connector med motsvarande hantering.

7. Verkstillande beh6rig myndighets referensimplementation, eller en direkt
integration med myndighetens eget drendehanteringssystem.

8. Alla parter som det gar att utbyta information med via portalen kommer
att finnas med 1 en databas, 1 exemplet med eEDES si giller den
straffrittsliga databasen CDB (Court DataBase for Criminal Law).
Databasen hanteras av DG JUST - EU-kommissionens generaldirektorat
for rittsliga fragor, konsumentfragor och jaimstilldhet — och
kontaktuppgifterna i databasen har tillhandahallits via E]N Atlas.

De enskilda linderna kan vilja att antingen integrera eEDES med sitt
nationella drendehanteringssystem eller anvinda portalen separat. I bada
fallen kommer som ovan nimnts det krypterade meddelandesystemet e-
CODEX att anvindas. Standardiseringen via e-CODEX sikerstiller
kompabilitet och kryptering mellan anslutna medlemsliander oavsett form,
dvs. oavsett om anslutningen sker via eEDES eller genom det nationella
arendehanteringssystemet.


https://www.ejn-crimjust.europa.eu/ejn/AtlasChooseMeasure/SV/0/378
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8.3 Siker Digital Kommunikation (SDK)
DIGG om SDK

DIGG har tagit fram en nationell plattform fér eDelivery dar forsta
federationen som ansluter 4r SDK. SDK ir till f6r att skicka kénslig
information mellan organisationer. I SDK kan man dven adressera ett
meddelande till olika funktioner som mottagande organisation har definierat.

SDK fungerar enligt foljande. En handldggare loggar in 1 sin klient med stark
autentisering och soker 1 en adressbok upp mottagande organisation och
funktion. Handlaggaren kan skicka med bilagor (pdf) med meddelandet.
Meddelandet skickas till en meddelandetjinst som paketerar, signerar och
krypterar meddelandet (end-end) med mottagarens 6ppna krypteringsnyckel.
Tjansten for att himta krypteringsnyckeln finns 1 DIGGs Service metadata
publisher (SMP). Meddelandet skickas till en accesspunkt diar meddelandet
krypteras och signeras av DIGG utfirdat certifikat mellan accesspunkterna.
Accesspunkten anvinder dynamisk adressering med hjélp av SML som ir en
DNS och SMP:n som DIGG tillhandahaller som innehéller metadata om
mottagande accesspunkt och deltagande organisationer. Meddelandet tas
emot av mottagande accesspunkt och vidarebefordrar detta till mottagarens
meddelandetjanst/system. DIGG ansvarar for regelverk och ramverk for
eDelivery, det vill sdga ramverk och regelverk f6r accesspunkterna och
transportprofiler. Federationsidgaren (Inera) har definierat regelverk och
ramverk for deltagarna, klient och meddelandevixel. Det finns i ramverket
sikerhetsbilagor som reglerar tekniska och verksamhetsmissiga krav.
eDelivery anvinder AS4 protokoll och MTLS. SDK uppfyller tillitsniva 3.
DIGG testar och godkinner accesspunktsoperatorer for plattformen. e-
CODEX anvinder inte dynamisk adressering utan statisk adressering. Det
innebir att DIGG:s SMP i nuldget inte kan anvindas f6r e-CODEX.

Forsikringskassan om SDK

Genom att testa SDK-konceptet i en del av verksamheten ville
Forsakringskassan fa en okad forstaelse for vad det innebar att ansluta till och
kommunicera via SDK. Verksamhetsomrade Aktivitetsstod och
etableringsférmaner (NAA) har darfor deltagit i en pilot tillsammans med
Enheten kundsupport pa Arbetsférmedlingen. Piloten genomférdes under
perioden 11 januari — 15 februari 2022. Fran férsakringskassan deltog 28
stickprovshandliggare frain NAA Syd och NAA Nord. Frin
Arbetsférmedlingen deltog 8 handliggare pa enheten Kundsupport,
myndighetsingangen.

Som accesspunkt f6r SDK-piloten anvinds produkten HPAX COM
EDELIVERY. Forsikringskassan avser att utoka denna for att anvindas for
e-CODEX och det projekt som FK avdelning Barn och Familj bedriver for
att inféra e-CODEX och klienten iSupport inom Underhallsstod.



Rapport Sida 43 (57)
Datum Dnr

2022-06-01 AM2021-1334

8.4 Bolagsverket om BRIS, TOOP och DE4A

Bolagsverkets erfarenhet av projekt* med EU-samverkan baseras pa en annan
teknisk arkitektur 4n den e-CODEX baseras pa. Samtliga 16sningar baseras pa
eDelivery-komponenter (SML'2, SMP'> DSD ' gateway/dtkomstpunkt). De
innefattar ocksa en integration med Bolagsverkets system vilket fortsatt
mojligedr Bolagsverkets strivan mot automatisering av interna
affarsprocesser.

e-CODEX arkitektur ser lite annotlunda ut, den introducerar en connector
mellan konsument respektive producent och gateway/dtkomstpunkt.
Arkitekturen baseras ocksa pa en standardklient — eEDES - som
kommunicerar direkt med connectorn. Connectorer har funnits med i piloter
dir Bolagsverket deltagit, men inte i nagon produktionslésning. Da
connectorer anvants 1 de piloter dir Bolagsverket deltagit har den frimsta
funktionen varit dynamisk adressering. I e-CODEX ir adresseringen statisk
och gors redan i eEDES och vidareférmedlas via connector till
gateway/atkomstpunkt. Den tinkta arkitekturen f6r e-CODEX gor att det
teoretiskt gar snabbt att implementera 16sningen, men den innebar ocksa
hinder for integration och automatisering da det inte finns nagon maoijlighet
till integration med bakomliggande system out-of-the-box.

Bolagsverket vill egentligen inte introducera en teknisk 16sning som inte kan
integreras med interna system. Det blir en udda produkt som ska férvaltas
och som introducerar ett manuellt arbetsmoment f6r handlidggare. Med
dagens drendemingder for aktuella instrument ligger Bolagsverket redan pa
grinsen till att betrakta den hir manuella hanteringen som ohllbar. I ett lige
dir antalet drenden Okar ytterligare kan det snabbt bli aktuellt att titta pa en
16sning med ett integrerat flode mellan Bolagsverket och e-CODEX. Dir ar
det svart att uttala sig om det alls finns férutsittningar for en sadan
integration. Om 16sningen fortsatt bygger pa statisk adressering kan det bli en
dyr/omojlig hantering dir varje myndighet som vill integrera egna system
med e-CODEX maste 10sa adresseringen sjilva. Det ar oklart om det finns
andra tekniska begrinsningar som gor en integrering dyr/svir/omoilig.

*Tidigare projekt

En kort beskrivning av nagra av de EU-projekt som Bolagsverket deltagit i:

e BRIS - Business Registers Interconnecting System — ir ett system
for sammankoppling av nationella foretagsregister inom EU. I e-
juridikportalen gar det att soka information om foretag inom EU.

12 SML - Service Metadata Locator — Ger addressen till SMP:n (férenklat)

13 SMP — Setvice Metadata Publisher - Ger adressen till mottagande gateway/dtkomstpunkt alt
DSD (férenklat)

14 DSD — Data Setvice Directory — Ger adtessen till mottagande gateway/4tkomstpunkt, kan
ersitta SMIL och SMP (férenklat)
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Implementationen baseras pa eDelivery-komponenter dir utbyte av
information bara sker mellan e-juridikportalen via gemensam plattform
(ECP) och foretagsregister. Det finns ingen kommunikation mellan
medlemslinders féretagsregister. Kommunikationen mellan ECP och
foretagsregister sker med gateways/atkomstpunkter (Domibus).
Systemet har funnits i produktion sedan 2017.

TOOP — The Once Only Principle — ir en avslutad pilot f6r att utbyta
foretagsinformation direkt mellan foretagsregister inom EU.
Implementationen byggde pa eDelivery-komponenter med t.ex.
Holodeck som gateway/dtkomstpunkt. I piloten anvindes en connector
tor dynamisk adressering. Piloten avslutades under varen 2021.

DEA4A - Digital Europe for All ir en pagaende pilot for att testa
arkitektur f6r utbyte av information mellan medlemslinder, bl a utbyte
av foretagsinformation mellan féretagsregister. Arkitekturen bygger pa
eDelivery-komponenter med Domibus som gateway/dtkomstpunkt. En
connector anvinds for dynamisk adressering, men kommer inte att
anvindas 1 en eventuell produktionssittning av systemet.

BORIS — Beneficial Owners Interconnection System - ir ett system
fo6r sammankoppling av registerinformation om verkliga huvudmin. I e-
juridikportalen gar det att soka information om verkliga huvudmin inom
EU. Losningen bygger vidare pa 16sningen f6r BRIS och anvinder
samma typ av eDelivery-komponenter. Bolagsverket kommer att ansluta
till BORIS under 2023.
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9

9.1

Forslag pa hur inférande och foérvaltning av e-
CODEX boér genomféras i Sverige

Ur direktivet

Med tanke pa att Sverige har manga inblandade myndigheter och att de flesta har ett
[forballandevis litet antal uthyten med andra EU-linder sa maste olika slags losningar
analyseras. En malsitining mdste vara att ateranvanda losningar for att minimera
utvecklingskostnaderna.

En naturlig losning dr att utveckla centrala datkomstpunkter (dven bendmnt accesspunteter)
som kan nyttjas av flera, alt. att en ansluten part far i uppdrag a andra nyndigheters
vdgnar att hantera vissa instrument via e-CODEX, eller om det gar att lisa pa annat
satt.

I deluppdraget ingar dven att analysera hur auktorisation av e-CODEX atkomstpunkter
bir organiseras, vilken myndighet som bir ansvara for anktorisationen, kriterier for att bli
anktoriserad samt hur tillsynen ay atkomstpunkterna bor organiseras i Sverige.

Detta deluppdrag dir en central leverans och det dr viktigt att ta tillvara de erfarenbeter som
finns i andra motsvarande projekt, t ex Peppol och Siker digital kommunikation (SDK).
Det dir diven viktigt att ta del av aktuella EU-forbandlingar dar det kommer framga om e-
CODEX ska vara standard eller om det ska forhandlas for varje instrument.

Det dir dessutom viktigt att bevaka ntvecklingen av e-CODEX kommande funktionalitet
att dela atkomstpuntkter (flerkundshantering/ multitenancy), vitket KOM menar ska ske
under 2022.

Avstimning med e-CODEX-konsortiet

Funktionalitet fOr att dela accesspunkter har analyserats i uppdraget, men da
erfarenhet saknas f6r e-CODEX-komponenterna i denna fraga har
utestdende fragor stillts till det konsortium inom EU som férvaltar e-
CODEX. Svaren beskriver att det finns flera olika alternativ for
flerkundshantering (multitenancy), men att det idag finns begrinsad
funktionalitet f6r den 16sningen. Den bista modellen for att kunna ha flera
olika rittsakter/anvindningsfall (use cases) i samma accesspunkt utvecklas i
det kommande Me-CODEX III-projektet, forhoppningsvis till slutet av 2022.

En friga som maste utredas ytterligare ar krypteringen vid
flerkundshantering. Vi har stillt fragan till EU-fo6rvaltningen som menar att
kryptering tillimpas under hela transportprocessen och att komponenterna
inte lagrar personlig data. De hanvisar sedan till dokumentationen kring e-
CODEX sikerhets- och dataskyddsfrigor'™®, men vi uppfattar den som
bristfillig.

Meddelandet signeras och krypteras mellan klienten (back-end-systemet, t.ex.
eEDES) och den egna connectorn med separata nyckelpar. Kryptering och
signering sker dven mellan connectorerna i savil det avsindande som det

15 https:/ /www.e-codex.cu/tech, avsnitt “Security”


https://www.e-codex.eu/tech
https://www.e-codex.eu/tech
https://www.e-codex.eu/tech
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mottagande landet dir meddelandet verifieras och lases upp, vilket innebir att
den som har tillgang till connectorn dven har tillgang till den privata nyckeln.
Da informationen “landar” pa nidgon komponent, t.ex. pa connectorn, si
behover den dekrypteras for att sedan krypteras pa nytt. Detta innebir att det
finns ett lige da informationen ér okrypterad och med tillgang till den privata
nyckeln sa har accesspunktsoperatéren potentiellt tillgang till andra
myndigheters information, vilket som regel sikerhetsmissigt inte dr
acceptabelt, men méjligen kan accepteras av vissa. Detta handlar inte om
huruvida man har fértroende f6r accesspunktsoperatoren eller ej, utan
innebdr rent strikt att avsindande part inte har méjlighet att ta ansvar for att
informationen inte kommer i oritta hinder eller f6rvanskas. Det kan finnas
metoder for att 16sa detta, t.ex. att anvinda HSM (Hardware Security
Module), men fragan maste utredas mer noggrant framéver.

9.2 Design av accesspunkter — Férsikringskassan beskriver

Oversiktligt bestir e-CODEX infrastrukturen inom respektive medlemsland
av; gateway for hantering av siker kommunikation, connector for hantering
av logik och olika typer av klienter for grinssnitt mot slutanvindare. De
berérda myndigheterna 1 uppdraget har vid workshops, under ledning av
Forsakringskassan, kommit fram till de olika alternativen nedan.

e-CODEX / Technical infrastructure

—_

Secured connection
G G

«—

Member state A Member state B

Med e-CODEX Accesspunkt avses gateway och connector tillsammans. De
ar tekniskt oberoende av varandra, samtidigt ar de funktionellt beroende av
varandra genom t.ex. konfiguration och versioner.

Med fordel hanteras gateway och connector tillsammans i drift, dven om det
ar teknisk mojligt att separera dem mellan olika organisationer. Det finns stod
for olika designmonster f6r implementation.

Man kan betrakta tre distinkta varianter pa utformning av landskap for
accesspunkter inom Sverige
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Fullt Centraliserad modell

En (1) myndighet ges i uppdrag att hantera e-CODEX accesspunkt
(gateway och connector) for samtliga myndigheter i Sverige som omfattas
av e-CODEX

Detta dr sannolikt den mest kostnadseffektiva modellen da
samordningsvinster kan erhallas avseende infrastruktur och personal f6r
utférande av drift. Det ger dven en likformighet 1 utformning av 16sningar.
En stor férdel dr att sma institutioner med fa drenden och lag egen
formaga att utfora drift kan nyttja en central aktor.

Alternativet kriver etablering av rutiner for en flerkundsmodell, tex
kostnadsmodeller, support och samordning.

Nackdelar kan vara hégre grad av forvaltning och ligre grad av flexibilitet
och sjilvbestimmande. Det kan dven vara sd att en myndighet inte vill lata
en annan myndighet hantera deras meddelanden.

Hybridmodell

En (1) myndighet ges i uppdrag att hantera flerkundsdrift av e-CODEX
accesspunkt for merparten av myndigheterna i Sverige.

Vissa myndigheter kan motivera att ha eget ansvar for drift av accesspunkt
(connector och gateway). Argument kan vara att man redan har etablerad
infrastruktur eller befintlig kompetens och resurser,

Denna modell dr kostnadseffektiv i att samordningsvinster erhalls
avseende infrastruktur och personal for utférande av drift.

En stor fordel dr att sma institutioner med fa drenden och lag egen
formaga att utfora drift kan nyttja en central aktor.

Modellen ger dven valfrihet och myndigheter som redan har gjort insteg i
e-CODEX kan fortsitta nyttja redan gjord investering.

Alternativet kriver etablering av rutiner for en flerkundsmodell, t ex
kostnadsmodeller, support och samordning.

Fullt decentraliserad modell

Varje myndighet férordnad att nyttja e-CODEX tar eget ansvar for drift
av e-CODEX accesspunkt. De kan utfora driften sjilva eller anlita partner
inom annan myndighet eller privat niringsliv

Detta dr den minst kostnadseffektiva modellen da inga
samordningsvinster erhalls avseende infrastruktur och personal for
utférande av drift.

Det ger en omotiverat hog kostnad f6r sma institutioner med fa drenden
och lig egen formaga att utféra drift.

Alternativet kriver etablering av egen eller anskaffad formaga for drift,
support och samordning.

Alternativet innebdr dven risker i divergerande l6sningar inom Sverige, det
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finns dven uttalade begrinsningar i antalet respondenter
(supportkontakter)

Sammanfattning

Fullt centraliserad modell ir moilig, det stiller stora krav pa aktoren, men
Jug p

ger maximal samordningsvinst. Befintliga anslutningar behéver forindras

Kan rekommenderas

Hybridmodell ar mojlig, stora myndigheter kan redan ha etablerad drift och
infrastruktur i egen regi och har argument for sadan 16sning. Kriver dock att
centraliserad aktor etableras.

Kan rekommenderas

Fullt decentraliserad modell ir osannolikt, ur perspektiven lig
kostnadseffektivitet och omotiverad hég kostnad for flera sma aktorer, risker
och dven begrinsning av supportkontakter mot KOM.

Bor ej rekommenderas

Inom férvaltningen av e-CODEX komponenterna ar det viktigt att
flerkundshantering/multitenancy stods for att forenkla centraliserad drift av
connector. Vidare dr det viktigt att separera connector fran gateway sa att
valfri produkt f6r gateway kan anvindas och inte nédvindigtvis Domibus. e-
CODEX I6sningen behover utvecklas sd att den ar skalbar i ett storre
scenario, dvs. minimera manuell hantering vid uppdateringar och exempelvis
inféra automatisk synkroniseting mellan CMT och gateway/connector.

Anpassning till eDelivery standard dr 6nskvirt, liksom hog standard pa
sakerhetsfunktioner som exempelvis konfidentialitet genom end-to-end
kryptering i transport och vila, sparbarhetsloggning och personliga anvindare
tor administratorer.
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9.3 Designalternativ - Forsikringskassan beskriver

I alternativen hybridmodell och centraliserad modell finns det en
accesspunktsoperator som ska hantera infrastruktur at flera myndigheter. For
den aktéren finns olika designalternativ.

Valfri eDelivery certifierad accesspunkt kan anvindas, man ir inte beroende
av referensimplementationen Domibus frin EU-kommissionen.

Det finns olika designmoijligheter f6r att antingen dela eller dedikera
komponenter beroende pa syfte.

e Accesspunkt kan delas eller dedikeras
e Connectorer kan dedikeras per myndighet/klient/anvindningsfall

e Connector kan delas for flera myndigheter/klienter/anvindningsfall

(KOM har aviserat detta stod 1 referensimplementationen 1 slutet av
2022)

Det designval accesspunktsoperatoren valjer kan virderas baserat pa

e Sikerhetsaspekter, tex Onskad fysisk separation mellan instrument eller
myndigheter

e Diriftbarhetsaspekter
e Prestanda och kapacitet

e Tillginglighet

Vilka designval som gors dr en implementationsfraga i samband med
realisering.

De svenska forutsittningarna i regeringsuppdraget har beskrivits till EU-
kommissionens projekt och centrala fragor har stallts for att utreda hur e-
CODEX kan mota dessa. Svaren har sammanstillts av projektledaren
Mathias Maurer frin Osterrike. Svaren ger vid handen att det i dagsliget finns
begrinsade forutsittningar for att dela accesspunkter enligt en tinkt svensk
modell, men att det ska gora det framover.
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9.4 Certifikathantering - Forsdkringskassan beskriver

Inom ett eDelivery baserat system finns olika nivaer av certifikat for att
sikerstalla konfidentialitet:

o TLS f6r transportkryptering
e ebMS for kryptering av meddelande
e BusSig for institutionens signering av meddelande

Anslutna institutioner och applikationsklient som anvinds mot
accesspunkten har behov av samtliga tre certifikatstyper.

Accesspunkten har behov av TLS certifikat f6r kommunikation med andra
accesspunkter inklusive utbyte av publika nycklar med andra parter.

Inom EESSI finns krav pa att utfirdaren av certifikaten dr godkind enligt e-
IDAS pa niva avancerad. Olika krav kan gilla f6r olika eDelivery
federationer.

9.5 Forsikringskassans om sina férutsittningar med
kvalificerade elektroniska stimplar och underskrifter

Forsakringskassan anvinder och ansvarar for EFOS. I nuldget inom
Forsikringskassan (och EFOS myndigheter) dr hanteringen enligt Avancerad
niva.

Planering pagar for att inom EFOS stodja kvalificerade certifikat/stimplar i
framtiden. Prioriteras baserat pa kravbild frin omvirlden

Lokal signeringsinfrastruktur finns tillginglig men certifikat inom EFOS ir
enbart avancerade.

Manuell kontroll ar moéijlig for validering av utlindska kvalificerade
elektroniska stimplar eller underskrifter pa dokument, lokal eller central tjanst
saknas

Den utveckling som krivs for att kunna mota ett eventuellt krav pa hantering
av kvalificerade elektroniska staimplar eller underskrifter dr

Inom EFOS: Etablera ny certifikatutfirdare (CA), Upphandla tjanst f6r
certifieringsaktor, Utfora certifiering, Utfardande av certifikat

Inom verifiering av underskrifter: Uppdatera signeringstjanst for kvalificerade
certifikat

Validering av signaturer i dokument: Central tjdnst behéver etableras.
(Eventuellt planerat inom DIGG).
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9.6 Forsikringskassan om tillitsniva och tillitsramverk

DIGG har beskrivet begreppet tillitsnivaer val inom Sverige (se
https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer). Skillnaden
mellan lamplig, godtagbar och maéijlig tillitsniva ér diffus och bor definieras
tydligare for att ligga till grund for kravstillning. Inom Forsakringskassan
(EFOS) dr smartcard normalt enligt niva 4. Tillfdlliga smartcard, YubiKey och
Mobilt EFOS ir pa niva 3. Tillfalliga smartcard f6r personer utan
personnummer dr utfirdade enligt niva 2 (ej certifierat av DIGG).
Tjianstemin ska anvinda tjanstelegitimationer och dirmed kan nivé 4 stodjas,
niva 3 kan vara godtagbart (SOU 2021:62)

For privatpersoner ér niva 4 en utmaning da eLegitimationer dr enligt niva 3.

9.7 Drift, Kompetens, Bemanning - Férsikringskassan
beskriver

Inom driftatagandet ingar installation, konfiguration, drift, uppgraderingar,
overvakning, proaktiva och reaktiva atgarder, certifikatshantering,
backuphantering. Det omfattar test, acceptans och produktionsmiljéer.

Foljande kompetenser dr nddvindiga for att hantera drift av accesspunkt:

e Accesspunktens infrastruktur, d.v.s. den plattform och komponenter
som utgOr basen for accesspunktens mjukvara

e cDelivery/AS4 protokoll och implementation

e PKI (Public Key Infrastructure) och certifikathantering

e Nitverksinfrastruktur, Internet, SGSI, TESTA

o Overvakning och monitorering

Forsakringskassan har ett driftteam f6r EESSI accesspunkt som bestar av 3-4
personer som levererar ca 1.8 drsarbetskrafter.

Inom EESSI samarbetet specificeras olika roller, bland annat en nationell
kontaktperson f6r EESSI (EESSI SPOC) och f6r accesspunkten (AP SPOC).


https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer

Rapport Sida 52 (57)
Datum Dnr

2022-06-01 AM2021-1334

10 En preliminir kostnadsbedémning for respektive
aktor

Enligt regeringsuppdraget ska en preliminir kostnadsbedémning for
respektive aktor tas fram. Grunden ir att inférandet kan genomféras pa ett
kostnadseffektivt, sikert och sammanhallet sitt och inte leda till stora
kostnadsokningar fOr staten.

I underlag fran EU sa dr kostnadsbedomningen enligt var uppfattning,
kraftigt underskattad (80 — 100 arbetsdagar per medlemsstat). Den tekniska
l6sningen och dokumentationen dr dnnu ofirdig, varfér det dnnu inte gar att
gora nagra tillforlitliga berdkningar.

Den kunskap som vi har idag ir att Aklagarmyndighetens kostnader for
implementation av eEDES samt egen e-CODEX-accesspunkt hittills uppgar
till runt fem miljoner kronor, men som nimnts dr det ingen bra referens
eftersom 16sning och dokumentation dnnu ar under utveckling.
Forsakringskassans kommande anslutning till iSupport med e-CODEX-
accesspunkt dr estimerat till drygt fem miljoner kronor. Bada dessa
myndigheter har beviljats EU-bidrag for sina anslutningar.

Savil Forsikringskassan som Aklagarmyndigheten implementerar egna
accesspunkter och referensimplementationer (iSupport respektive eEDES).

Under forutsittning att en myndighet blir nationell accesspunktsoperatdr sa
beho6ver de anslutna myndigheterna avtal med denne. Avtalet omfattar bland
annat kostnadsférdelning och personuppgiftsbitridesavtal. Modellen for
kostnadsférdelning mellan anslutna institutioner baseras direfter pa en
mindre fast kostnad samt en procentuell f6rdelning baserad pa mangden
mottagna och skickade meddelanden. Avseende kostnaden for
accesspunktsoperatoren si ar en referens Forsdkringskassan som idag ar
accesspunktsoperator for EESSI dér deras driftteam bestar av ca 1,8
arsarbetskrafter. Det dr rimligt att anta att kostnaden f6r e-CODEX
accesspunktsoperator uppgar till ungefir motsvarande niva. EESSI har 30
anslutna institutioner och anslutning mot 6ver 50 andra accesspunkter i 32
linder.

Myndigheterna kan troligtvis dela pa en gateway, men varje myndighet dr
sannolikt i behov av unika connectorer. Hypotesen ir att savil gateway som
connectorer kan driftas av den myndighet som agerar accesspunktsoperator.
Om det ar méjligt behover de anslutna myndigheterna endast implementera
referensimplementationen och kostnaden blir da betydligt lagre, det ar dock
for tidigt att géra en bra uppskattning 6ver hur hég denna kostnad kan
komma att bli. En grov bedémning borde dock kunna goéras da
Aklagarmyndighetens anslutning till eEDES ir genomford, for de fall da
eEDES kommer att dteranvandas.
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11 Samlad bedémning

I kapitel fyra, samt i bilagan “Myndighetsspecifik sammanstillning”, beskriver
myndigheterna sina drenden och utbyten for aktuella rittsakter. De beskriver
aven hur deras utbyten sker idag och vilka problem det innebir, samt gor en
tidig analys 6ver vad en digital anslutning till e-CODEX kan komma att
innebira samt vilka problem man ser framfér sig. Sammanfattningsvis sa ar
antalet utbyten férhéllandevis fa, &ven om det édr fyra myndigheter som har
mer an 1 000 drenden per ar och dtta myndigheter som har mer an 1 000
utbyten arligen.

I rapportens nionde kapitel presenteras tre olika anslutningsvarianter. Dessa
har tagits fram vid tva workshops under ledning av Forsikringskassan och
sammanfattningen nedan dr myndigheternas samlade bedémning. Den f6rsta
varianten dr en fullt decentraliserad modell dir varje part far installera saval
gateway, connector (-er) och system (till exempel det av EU-kommissionen
utvecklade eEDES). Det ar dven tekniskt mojligt att ansluta sig till sina
ordinarie system, men det 4r med storsta sannolikhet ett mer kostsamt
alternativ.

Den andra ytterligheten ér en fullt centraliserad 16sning didr myndigheterna
ansluter sig till en gemensam accesspunkt. En fullt centraliserad modell
innebdr att en central accesspunktsoperator tillhandahaller saval gateway som
connectorer och myndigheterna behover endast implementera ett system, till
exempel referensimplementationen eEDES.

I en framtid kan det vara mojligt att en central myndighet dven styr
referensimplementationen. Detta maste i sa fall utredas ytterligare dd systemet
ar mer moget och det skulle i sa fall krava mycket av sikerheten och
behorighetsfordelningen.

For att forvalta e-CODEX komponenter ar det viktigt att
flerkundshantering/multitenancy stods si att centraliserad drift 4r mojlig. Det
ar aven viktigt att separera connector fran gateway sa att valfri produkt for
gateway kan anvindas och inte nédvindigtvis Domibus. e-CODEX behover
utvecklas for att bli skalbar i ett storre scenario, det vill siga minimera
manuell hantering vid uppdateringar och exempelvis infora automatisk
synkronisering mellan CMT (Configuration Management Tool dir alla
certifikat ska finnas), gateway och connector.

Forutom teknisk vidareutveckling krivs dven etablering av processer for till
exempel support, andringshantering, releasehantering, samt etablering av
roller, kontaktytor och dokumentation. Vidare behéver strategi och ansvar
tor referensimplementationen fastslds da det idag finns tva klienter (¢tEDES
och iSupport) samt att férvaltningsansvar frain EU-kommissionen garanteras
over ett lingre tidsperspektiv.

Det tredje alternativet dr en hybrid mellan den centraliserade och den
decentraliserade modellen, vilket till exempel kan passa de myndigheter som
redan har etablerad drift och infrastruktur i egen regi.
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Om en myndighet ska drifta komponenter 4t andra sa ingar bland annat
installation, drift, uppgraderingar, 6vervakning, certifikats- och
backuphantering. Avtal 6ver kostnadsfordelning och
personuppgiftsbitridesavtal maste dven skrivas, vilket sker inom diverse
andra samarbetet, till exempel EESSI som Forsikringskassan driftar at mer
an 30 institutioner i Sverige. Man bor dven dra nytta av erfarenheterna i
regeringsuppdraget om Siker och kostnadseffektiv it-drift. En myndighet
som far i uppdrag att genomféra centraliserad drift maste erhalla
torfattningsstéd och nédvindiga budgetmedel.

De flesta myndigheterna vill sannolikt anvinda den centraliserade modellen,
vilket d4ven ska vara det minst kostsamma alternativet. For att kunna analysera
detta djupare maste savil eEDES som e-CODEX vara mer kompletta och vi
maste aven veta vilka rittsakter som kommer att kunna anvinda
vidareutvecklingen av eEDES. En tilltinkt accesspunktsoperator far sedan
utreda fragan och myndigheterna direfter ta stillning till alternativen.

I kapitel fem redogors f6r forhallandet till betrodda tjanster, elektronisk
identifiering och tillitsnivaer.

Ett kortare resonemang om vilka myndigheter som 1 framtiden ska kunna
begira teknisk support frin eu-LISA framgar av kapitel sex. Det mest
naturliga ér att det blir de myndigheter som kommer att implementera e-
CODEX och har egna accesspunkter som kommer att erhalla support fran
eu-LISA.

En central del 1 regeringsuppdraget ar att inférandet ska genomféras pa ett
kostnadseffektivt sitt och inte leda till stora kostnadsokningar for staten. Som
nimns ovan ir en centraliserad 16sning sannolikt mest kostnadseffektivt for
myndigheterna som kan ansluta sig till accesspunkten, men dia e-CODEX
annu inte 4r moget att anvanda ur ett flerkundsalternativ och att ingen
myndighet annu dr ansluten till eEDES eller iSupport sa ir det 1 dagsliget
svért att gbra en bittre kostnadsuppskattning. Aklagarmyndigheten har
deltagit 1 arbetet under eEDES-projektets utveckling och det gar dirfor inte
att dra tillforlitliga slutsatser av deras erfarenheter. Avseende kostnaden for
den myndighet som ansvarar f6r accesspunkten ur ett flerkundsperspektiv sa
borde det ga att dra slutsatser fran EESSI och SDK-arbetet.
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11.1 Oversiktlig handlingsplan

I rapporten beskrivs leveranserna som baseras pa regeringsuppdraget och
direktivet. Nedan beskrivs oversiktligt vad som behéver utféras framéver och
1 vilken ordning. Aktiviteterna ar dnnu inte tidsatta och rapporten kan heller
inte avgora vilka myndigheter som ska ansvara for att ta fram de olika
leveranserna.

Det faktum att vare sig e-CODEX, iSupport eller eEDES dnnu inte ér i drift 1
Sverige har inneburit att flera fraigor dnnu inte kan besvaras. Rapporten har
dock belyst de kommande utmaningarna hos myndigheterna och vilka
anslutningsalternativ som finns.

1. Det forsta steget dr en myndighet far i uppdrag att analysera mojligheterna
att agera accesspunktsoperator och vad som i sa fall skulle krivas. Ett
problem ir att e-CODEX och de komponenter frin leverantéren
Domibus som anvinds i eEDES 1 dagsliget inte dr anpassad for
flerkundshantering (multitenancy), vilket ér ett krav for en centraliserad
16sning. EU-f6rvaltningen menar dock att komponenterna ska ha stod for
flerkundshantering mot slutet av aret. Det finns emellertid andra
implementationer som stoder flerkundshantering, bl.a. anvinder
Forsikringskassan och Bolagsverket andra 16sningar redan idag.

Under avsnitt 9.1 beskrivs potentiella sikerhetsproblem vid
flerkundshantering med tanke pa att connectorn behover tillgang till de
privata nycklarna och att accesspunktsoperatoren da far tillgang till dessa.
Denna fraga ar sirskilt viktig att utreda. Sa som arkitekturen ser ut nu sa
maste det vara tillatet och mojligt f6r enskilda myndigheter att vilja egen
drift for sin connector, om man finner att man sikerhetsmassigt eller av
andra skal har behov av det.

2. Myndigheterna utreder dérefter moéjligheterna att ansluta sig till
accesspunkten samt mojligheten att ateranvinda eEDES/annat system. 1
denna analys ingér savil tekniska, sdkerhetsmissiga som juridiska friagor.
Vad krivs tekniskt i form av kryptering, signering, identifiering m.m.? Vad
ska kostnadsmodellen och avtalen innehalla?

Overenskommelse och personuppgiftsbitridesavtal behover tecknas
mellan accesspunktsoperatéren och den eller de myndigheter som nyttjar
accesspunkten.

De olika rattsakterna ska inforas 2-6 ar efter det att e-CODEX-
torordningen trader ikraft (eventuellt slutet av 2023, dvs inférande fran
slutet av 2025). Det innebir att det blir olika inférandetider £6r
myndigheterna. Det skulle underlitta att sammanstilla nér driftsattning
maste ske for respektive rattsakt och vilka myndigheter som berérs, nir
man vet detta. I inférandet finns - vid sidan av det tekniska arbetet - en
stor mingd inférandeaktiviteter sisom uppdatering av
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verksamhetsdokument, utbildningsinsatser samt framtagande av rutiner,
lathundar och handbdcker.

12 Uppdragets genomférande

For att strukturera uppdraget har ett direktiv tagits fram av
Aklagarmyndigheten som sedan beslutades av myndigheterna. Uppdraget har
muntligen delredovisats for regeringen (Justitiedepartementet) den 24
november 2021 och slutrapporten har limnats in den 1 juni 2022.
Aklagarmyndigheten har under genomférandet av uppdraget haft en
fortlopande dialog med Regeringskansliet.

Respektive myndighet har fatt utse en huvudsaklig kontaktperson och
avstimningsmoten har skett med dessa, samt Ovriga intresserade, den 18
november, den 26 januari, den 17 mars samt den 28 april. Darutover har
moten och avstimningar skett i arbetsgrupper under genomforandet.

For genomférandet av uppdraget har savil verksamhetsexperter som teknisk
kompetens med god kunskap om teknisk arkitektur deltagit. Avstimningar
har aven gjorts med andra kompetenser sasom juridik och
informationssékerhet.

Uppdraget har inte haft nagon sirskild finansiering.

Enligt regeringsuppdraget ska samtliga myndigheter ansvara for att
genomfora en analys for sin verksamhet och redovisa den till
Aklagarmyndigheten. Aklagarmyndigheten ska direfter sammanstilla
analyserna och forslagen och redovisa samlat till regeringen.

Ett utkast av rapporten skickades till myndigheterna infor det sista
avstimningsmotet den 28 april 2022. Annu ett utkast skickades den 2 maj for
synpunkter senast den 15 maj. Avvikelser i sak har darefter stimts av med
berérda myndigheter innan slutrapporten har skickats in den 1 juni 2022.
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1 Bakgrund

e-CODEX ir en teknisk 16sning for digitalt utbyte av information i
gransoverskridande straffrittsliga och civilrittsliga férfaranden. Anvandningen av
e-CODEX innebir att informationsutbytet sker pa ett sakert, interoperabelt och
decentraliserat sitt. e-CODEX har tagits fram inom ramen fér medlemsstaternas
samarbete pa omradet for e-Juridik och forvaltas for nirvarande av ett konsortium
bestdende av bland annat vissa medlemsstater (bl.a. Osterrike och Tyskland). I
december 2020 presenterade Europeiska kommissionen ett férslag till en
térordning om e-CODEX (COM][2020] 712 final). Avsikten ar att styrning och
forvaltning av systemet ska Overforas fran konsortiet till eu-ILISA (Europeiska
byran for den operativa forvaltningen av stora it-system inom omradet frihet,
sikerhet och rittvisa). Forslaget syftar till att ta fram en standardlésning som kan
anvindas for olika rittsliga forfaranden, vilket kan méjliggora att e-CODEX blir
ett standardsystem inom EU f6r granséverskridande civilrittsliga och
straffrittsliga forfaranden.

I december 2020 presenterade Europeiska kommissionen aven ett meddelande
om digitalisering av rattsvasendet 1 EU (COM][2020] 710 final). I det aviseras ett
kommande lagstiftningsférslag om digitalisering av grinséverskridande samarbete
pa det rittsliga omradet och ambitionen att géra e-CODEX till standard f6r sidker
digital kommunikation i granséverskridande rattsliga forfaranden. Kommissionen
anser att en digital kanal ska goras till standardalternativ 1 EU:s
grinséverskridande rittsliga samarbeten 1 civil - och straffrittsliga frigor och att
tekniken dven bor anvindas for digitala tjdnster riktade till enskilda och féretag via
e-juridikportalen. Kommissionen foreslar dven att elektronisk identifiering och
underskrifter/stimplar bor bli godtagbara for digital 6verforing av rittsliga
handlingar och deras limpliga tillitsnivaer bér 6verenskommas.

I november 2020 antogs EU:s reviderade delgivnings- och
bevisupptagningsforordningar ([EU] 2020/1784 och [EU] 2020/1783).
Forordningarna gor det obligatoriskt f6r medlemsstaterna att skota all
kommunikation inom ramen for dessa samarbeten digitalt genom ett
decentraliserat it-system. Det system som ska anvindas dr e-CODEX.

Regeringen gav den 2 maj 2019 Aklagarmyndigheten i uppdrag att ansluta svenska
aklagare till det europeiska systemet for digitalt utbyte av elektroniska bevis (e-
Evidencesystemet) dér utbyten ska ske med hjilp av e-CODEX.

e-CODEX struktur och komponenter dr baserade pa e-Delivery, som ir ett
byggblock for sikert meddelandeutbyte inom EU. e-Delivery anvinds dven for
annat digitalt grinsoverskridande utbyte av information, bland annat f6r utbyte av
foretagsinformation inom BRIS (Business registers interconnection system) och
inom Peppol, som idr ett standardiserat satt att utbyta elektroniska dokument (e-
fakturor) inom och 6ver EU:s grinser. Myndigheten for digital férvaltning
(DIGG) dr Sveriges Peppol-myndighet. e-Delivery dr dven den standard for
informationsutbyte som ska anvindas av det tekniska system (Once only technical


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0712
https://www.eulisa.europa.eu/
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2020:710:FIN
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system) som ska hantera informationsutbytet enligt Single Digital Gateway
Regulation (SDG). Denna del av SDG-f6érordningen trider i kraft i december
2023. Vidare anvinds e-Delivery som byggblock f6r meddelandehantering inom
Saker digital kommunikation (SDK). SDK etablerades 2017 och ska skapa
forutsittningar for siker och enhetlig hantering av kinslig information som utbyts
inom offentlig sektor.

2 Regeringens beslut

Bolagsverket, Brottsférebyggande radet, Brottsoffermyndigheten,
Domstolsverket, Forsakringskassan, Kriminalvarden, Kronofogdemyndigheten,
Linsstyrelsen i Stockholms lin, Myndigheten for digital férvaltning,
Polismyndigheten, Skatteverket, Tullverket och Aklagarmyndigheten ska analysera
konsekvenserna av att infora digital kommunikation genom e-CODEX i civil- och
straffrittsliga samarbeten inom EU. I uppdraget ingar att ge forslag pa hur ett
inférande kan genomféras pa ett kostnadseffektivt, sikert och sammanhallet satt
och hur ansvar, samordning och gemensamma arbetsformer bor organiseras.
Utgangspunkten ir att det inte ska leda till stora kostnadsokningar for staten.

Samtliga myndigheter ansvarar for att genomfora en analys enligt ovan for sin
verksamhet och redovisa den till Aklagarmyndigheten. Aklagarmyndigheten ska
sammanstilla analyserna och forslagen och redovisa samlat till regeringen.
Samverkan ska dven ske med andra ber6rda myndigheter och aktorer in de som
omfattas av uppdraget i den utstrickning som bedéms nodvindig.

Uppdraget ska muntligen delredovisas senast den 1 december 2021 och skriftligen
slutredovisas senast den 1 juni 2022 till regeringen (Justitiedepartementet).
Aklagarmyndigheten ska under genomférandet av uppdraget ha en fortlépande
dialog med Regeringskansliet (Justitiedepartementet).
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3 Omfattning och leveranser

Arbetet ska bedrivas inom féljande omraden samt ta hinsyn till de avgransningar
och forutsittningar som framgar nedan.

3.1 Utgdngspunkter och avgrinsningar

Inom ramen for uppdraget ska myndigheterna inhdmta erfarenheter frin
det pagiende uppdraget till Aklagarmyndigheten att ansluta till
e-Evidencesystemet (Ju2019/01673).

Myndigheterna ska beakta andra uppdrag om digitalt informationsutbyte
som sker inom ramen f6r samordning av rittsvasendets digitalisering (SEFS
2019:1283) och vid behov involvera Radet for digitalisering av
rittsvasendet.

Myndigheterna ska dven beakta det myndighetsgemensamma arbetet att
etablera en forvaltningsgemensam digital infrastruktur f6r
informationsutbyte (12019/033006) och studien Cross-border Digital
Criminal Justice (Deloitte 2020) som presenterades av EU-kommissionen i
juli 2020.

Myndigheterna ska bevaka den fortsatta utvecklingen nir det giller
torslaget till férordning om e-CODEX och det kommande forslaget till
térordning om en digital kanal som ska goras till standardalternativ i EU:s
granséverskridande rittsliga samarbete 1 civil - och straffrittsliga fragor
samt dirmed sammanhingande fragor.

Grundliggande utgangspunkter for arbetet ér att beakta
forfattningskraven pa sikerhetsskydd och informationssikerhet,
offentlighet och sekretess samt dataskydd och skyddet f6r den personliga
integriteten.
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3.2 Tidplan och analysens leveranser

Resultatet ska innehalla nedanstaende leveranser och genomforas under de kvartal
som anges. Mycket av arbetet maste genomforas parallellt och det dr darfor svart
att vara mer precis avseende milstolparna.

Den myndighet som dr sammanhallande ansvarar for att sammanstilla den
aktuella leveransen. Det dr dock viktigt att podngtera att samtliga myndigheter har
ett ansvar i varje leverans i och med att samtliga ska analysera hur e-CODEX kan
implementeras pa ett kostnadseffektivt, sikert och sammanbhallet sitt i respektive
myndighets verksamhet.

Deluppdrag Beskrivning Samman- | Tidplan och bilagor
hallande
myndighet
1. Kartliggning av 23 civilrittsliga och 20 straffrittsliga AM Q32021 - Q2 2022
myndigheternas instrument/anvindningsfall har di Reoeri J
internationella identifierats for Sveriges del. (sam d.lgﬁ cgeringsupparaget
utbyten, behov och | Myndigheterna fick den 8 januari 2021 i Ele};lnc")\ifr eter
férutsittningar uppdrag av Kriminalpolitiska enheten vid delta och Samtlion i 0k
justitiedepartementet att limna uppgifter caoc AMUIga Instrument 1n
om hur manga grinsoverskridande utbyten gor? er}“ lankar
som sker inom varje instrument arligen, analys for -
samt pa vilket sitt informationsutbytet s i X]
sker i dag. Denna inventering miste géras | P fve Bilaga till e-CODEX

.. . . verksamhet) | férordning - alla ins
klart och sammanstallas for att bli ett ) g

fundament for uppdragets analys och bl.a.
besvara fragan vilka digitala samarbeten
som bor prioriteras i ett forsta steg och for
att se vilka myndigheter som inte bor
implementera e-CODEX sjilva.

I bifogad fil finns aktuella instrument.

Tabellen kan komma att utékas med fler
kolumner for att ge en mer total 6versikt, t
ex linder som man huvudsakligen utbyter
information med, juridiska hinder,
hantering idag, kostnadsuppskattning,
onskemal om gemensam accesspunkt,
onskemal om annan l6sning. Vilka
kolumner som ska inga far beslutas i
samrad med myndigheterna.

Ett inledande mote holls den 20 oktober.



https://www.regeringen.se/regeringsuppdrag/2021/08/uppdrag-om-inforande-av-digital-kommunikation-for-rattsliga-samarbeten-inom-eu/
https://am/projekt/inforandeanalys-e-codex/Delade%20dokument/Underlag%20deluppdrag%201/Sirles%20arbetsdokument%20-%20210108%20e-CODEX%20till%C3%A4mpningsomr%C3%A5de.xlsx?d=wb48d60e5976a484a873c3e80e7fc3cfc
https://am/projekt/inforandeanalys-e-codex/Delade%20dokument/Underlag%20deluppdrag%201/Sirles%20arbetsdokument%20-%20210108%20e-CODEX%20till%C3%A4mpningsomr%C3%A5de.xlsx?d=wb48d60e5976a484a873c3e80e7fc3cfc
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2. Ett forslag pa hur
inférande och
forvaltning av e-
CODEX bér
genomforas i
Sverige. Hur ansvar,
samordning och
gemensamma
arbetsformer bor
organiseras mellan
berérda
myndigheter och
offentliga aktérer.

Med tanke pa att Sverige har méanga
inblandade myndigheter och att de flesta
har ett forhallandevis litet antal utbyten
med andra EU-linder sa maste olika slags
l6sningar analyseras. En malsattning maste
vara att dteranvanda losningar for att
minimera utvecklingskostnaderna.

En naturlig 16sning ir att utveckla centrala
atkomstpunkter (iven benimnt
accesspunkter) som kan nyttjas av flera, alt.
att en ansluten part far i uppdrag a andra
myndigheters vignar att hantera vissa
instrument via e-CODEX, eller om det gar
att 16sa pa annat satt. Regeringen har i
forhandlingarna avseende e-CODEX-
férordningen argumenterat for att den
tekniska 16sningen ska forhandlas for varje
instrument, med respekt for att
anvindning av byggblock och tekniska
standarder ska samordnas dar det ar
moijligt.

I deluppdraget ingar dven att analysera hur
auktorisation av e-CODEX
atkomstpunkter bor organiseras, vilken
myndighet som bor ansvara for
auktorisationen, kriterier for att bli
auktoriserad samt hur tillsynen av
atkomstpunkterna bor organiseras i
Sverige.

Detta deluppdrag ar en central leverans
och det ir viktigt att ta tillvara de
erfarenheter som finns 1 andra
motsvarande projekt, t ex Peppol och
Siker digital kommunikation (SDK). Det
ar dven viktigt att ta del av aktuella EU-
torhandlingar dir det kommer framga om
e-CODEX ska vara standard eller om det
ska férhandlas for varje instrument.

Det dr dessutom viktigt att bevaka
utvecklingen av e-CODEX kommande
funktionalitet att dela atkomstpunkter
(multitenancy), vilket KOM menar ska ske
under 2022.

Vakant

Q4 2021 — Q2 2022

Sakert och elektroniskt
informations utbyte

Saker digital
kommunikation (SDK)

Peppol
Uppdrag att etablera en

férvaltnings-gemensam
infrastruktur for

informations-utbyte

Cross-border Digital

Criminal Justice
(Deloitte 2020)



https://www.digg.se/49c51d/globalassets/dokument/publicerat/publikationer/slutrapport-sakert-och-effektivt-informationsutbyte-inom-den-offentliga-sektorn.pdf#page=29&zoom=100,129,752
https://www.digg.se/49c51d/globalassets/dokument/publicerat/publikationer/slutrapport-sakert-och-effektivt-informationsutbyte-inom-den-offentliga-sektorn.pdf#page=29&zoom=100,129,752
https://www.inera.se/utveckling/pagaende-projekt-och-utredningar/saker-digital-kommunikation/
https://www.inera.se/utveckling/pagaende-projekt-och-utredningar/saker-digital-kommunikation/
https://www.digg.se/e-handel-och-e-faktura/peppol
https://www.regeringen.se/regeringsuppdrag/2019/12/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte/
https://www.regeringen.se/regeringsuppdrag/2019/12/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte/
https://www.regeringen.se/regeringsuppdrag/2019/12/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte/
https://www.regeringen.se/regeringsuppdrag/2019/12/uppdrag-att-etablera-en-forvaltningsgemensam-digital-infrastruktur-for-informationsutbyte/
https://op.europa.eu/sv/publication-detail/-/publication/e38795b5-f633-11ea-991b-01aa75ed71a1/language-en
https://op.europa.eu/sv/publication-detail/-/publication/e38795b5-f633-11ea-991b-01aa75ed71a1/language-en
https://op.europa.eu/sv/publication-detail/-/publication/e38795b5-f633-11ea-991b-01aa75ed71a1/language-en
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3 Elektronisk
identifiering

Ur regeringsuppdraget: Hur elektronisk
identifiering, underskrifter/ digitala stamplar enligt
eIDAS kan anvindas i samband med digital
dverforing av rattsliga handlingar och vilka
atgarder som bebivs for att implementera dessa i
Systemel.

e-CODEX connector
(anslutningsmekanism) validerar signaturer
och skapar en "TrustOK-token” samt en
ASIC-S container som signeras. En del 1
uppdraget bor vara att utreda vilken niva
e-CODEX signaturer haller enligt eIDAS
tre nivier - Elektronisk underskrift,
Avancerad elektronisk underskrift eller
kvalificerad elektronisk underskrift.

Vakant

Q1-Q2 2022

Information om
DIGG:s eIDAS-nod

4 Tillitsnivaer

Ur regeringsuppdraget: ”En bedonming av
vilka tillitsnivder som kan vara lanpliga,
godtagbara och mdjliga i Sverige sasom reglerad

miniminiva”

Vad krivs for att veta att systemet och
motparten ar tillférlitlig och att
anvandarna har ritt
behorighet/autentisering?

EU-t6rordningen eIDAS definierar tre
olika tillitsnivaer: lag, visentlig och hog.
Det vanliga ar annars att nivaerna
definieras med skalan 1-4. Det far utredas
vilken niva e-CODEX haller. Det
tillitsbaserade projektet Saker digital
kommunikation har hanterat motsvarande
fragor och bor vara en klok referens.

Vakant

Q1-Q2 2022

Tillitsramverk —
bveoblocksbeskrivnin

Saker digital

kommunikation

Tillitsnivaer enliot
elDAS

5. Teknisk support
fran eu-LISA

Regeringsuppdraget: Av forslaget ska framga
vilka e-CODEX-korrespondenter i Sverige som
bir ha rétt att begira och erhalla teknisk support
fran en-1ISA avseende systemet och hur dessa bor
vara organiserade sa att teknisk support kan
sdfkerstéillas hos alla nyndigheter och offentliga

aktorer som berirs av systemet.

eu-LISA (Europeiska unionens byra for
den operativa forvaltningen av stora it-
system inom omradet frihet, sikerhet och
rittvisa) kommer att férvalta systemet i

AM

Dock
beroende av
deluppdrag
1 och 2

Q2 2022
eu-LISA



https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering/
https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering/
https://www.digg.se/4902e0/globalassets/dokument/utveckling-av-digital-forvaltning/digital-infrastruktur/informationsutbyte_byggblocksbeskrivning_tillitsramverk_20210129.pdf
https://www.digg.se/4902e0/globalassets/dokument/utveckling-av-digital-forvaltning/digital-infrastruktur/informationsutbyte_byggblocksbeskrivning_tillitsramverk_20210129.pdf
https://www.inera.se/utveckling/pagaende-projekt-och-utredningar/saker-digital-kommunikation/
https://www.inera.se/utveckling/pagaende-projekt-och-utredningar/saker-digital-kommunikation/
https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer#tillitsnivaer_enligt_eidas
https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer#tillitsnivaer_enligt_eidas
https://www.eulisa.europa.eu/
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framtiden och forslaget ér att ett fatal (trer)
korrespondenter ska kunna fa support fran
dem. Det maste da finnas en organisation
inom Sverige som Oppnar upp for att dessa
tre fir stotta Gvriga/kanalisera deras
fragestallningar. For att deluppdraget ska
kunna besvara fragan sa maste
deluppdragen 1 och 2 ovan vara klarlagda.

6. Juridiska fragor,
rattslig bevakning
och ev.

forfattningsforslag

Av regeringsuppdraget framgar att
forfattningsforslag ska limnas vid behov.

Respektive myndighet far analysera hur ett
inférande av e-CODEX paverkar deras
verksamhet och om det kriver nigon
forfattningsandring. Om férandringar
krivs sa maste kvalificerade jurister med
erfarenhet av digitalisering skissa pa dessa.

I uppdraget ingar ocksa att myndigheterna
ska folja férhandlingarna om férordningen
om e-CODEX och EU:s reviderade
delgivnings- och
bevisupptagningsférordningar som gor det
obligatoriskt f6r medlemsstaterna att skota
all kommunikation digitalt genom ett
decentraliserat it-system (e-CODEX).
Aklagarmyndigheten bevakar redan och
for dialoger med Ju/KRIM avseende
aktuella forhandlingar.

Vakant
(samtliga
myndigheter
behover
delta och
gora sin
analys)

Q4 2021 — Q2 2022

EU-parlamentets och
radets férordning

7. Internationell
utblick och andra
referenser

Av regeringsuppdraget framgar att
erfarenheter av e-CODEX-
implementation fran medlemslinder med
liknande férhallanden som Sverige bor
inhiamtas och studien Cross-border Digital
Criminal Justice (Deloitte 2020) ska
beaktas.

Aven erfarenheter fran andra EU-
samarbeten, sasom e-Evidence, Peppol,
Rattsvasendets informationsforsorjning,
Sikert digital kommunikation och Eessi
ska beaktas.

Deluppdraget far fainga upp och analysera
dessa erfarenheter.

Vakant

Q4 2021 — Q2 2022

Cross-border Digital

Criminal Justice
Deloitte 2020

e-Evidence

Peppol
Rittsvisendets

informationsférsorining
Saker digital

kommunikation

Eessi
















Bakgrund

e-Codex dr en teknisk 16sning for digitalt utbyte av information i
gransoverskridande straffrittsliga och civilrittsliga forfaranden pa ett sikert,
interoperabelt och decentraliserat sitt. e-Codex har tagits fram inom ramen
for medlemsstaternas samarbete pa omradet for e-Juridik och férvaltas for
nirvarande av ett konsortium bestiende av bland annat vissa medlemsstater.

I december 2020 presenterade Europeiska kommissionen ett forslag till en
torordning om e-Codex (COM][2020] 712 final). Avsikten ér att styrning och
forvaltning av systemet ska 6verforas fran konsoriet till eu-LISA. Forslaget
syftar till att ta fram en standardl6sning som kan anvindas for olika rittsliga
forfaranden vilket kan méjliggora att e-Codex blir ett standardsystem for
grinséverskridande civilrittsliga och straffrittsliga forfaranden i framtiden.

Samtidigt presenterade Europeiska kommissionen ett meddelande om
digitalisering av rattsvisendet i EU (COM[2020] 710 final). I det aviseras ett
kommande lagstiftningsférslag om digitalisering av grinsoverskridande
samarbete pa det rittsliga omradet och ambitionen att géra e-Codex till
standard for saker digital kommunikation i grinsoverskridande rattsliga
forfaranden. Kommissionen anser att en digital kanal ska goras till
standardalternativ 1 EU:s grinsoverskridande rittsliga samarbeten i civil - och
straffrattsliga fragor och att tekniken dven bor anvindas for digitala tjanster
riktade till enskilda och foretag via e-juridikportalen. Kommissionen foreslar
aven att elektronisk identifiering och underskrifter/stimplar bor bli
godtagbara for digital 6verforing av rittsliga handlingar och deras limpliga
tillitsnivaer bor 6verenskommas.

I november 2020 antogs EU:s reviderade delgivnings- och
bevisupptagningsforordningar (JEU] 2020/1784 och [EU] 2020/1783).
Forordningarna gor det obligatoriskt f6r medlemsstaterna att skéta all
kommunikation inom ramen for dessa samarbeten digitalt genom ett
decentraliserat it-system. Det system som ska anvindas dr e-Codex.

Narmare om uppdraget

Digital kommunikation inom rittsvasendet mellan EU:s medlemsstater ar ett
verktyg for det praktiska genomférandet av EU-lagstiftning och underlattar
tor medborgare, foretag och rittstillimpare att fa tillgang till rittsliga
torfaranden och rittslig information. Det ar en férdel om en gemensam



teknisk 16sning kan ateranvandas i den digitala kommunikationen mellan
medlemsstaterna i civil- och straffritsliga samarbeten.

Bolagsverket, Brottsférebyggande radet, Brottsoffermyndigheten,
Domstolsverket, Forsikringskassan, Kriminalvarden,
Kronofogdemyndigheten, Lansstyrelsen 1 Stockholms lin, Myndigheten foér
digital férvaltning, Polismyndigheten, Skatteverket, Tullverket och
Aklagarmyndigheten ska analysera hur den digitala kanalen e-Codex kan
implementeras pa ett kostnadseffektivt, sikert och sammanhallet sitt. I detta
ingar att 6verviga om hela eller delar av byggblocken i den tekniska
l6sningen bor tillhandahallas pa nationell niva och forvaltas av en eller flera
statliga myndigheter och hur digital kommunikation kan ske f6r myndigheter
med fa informationsutbyten med andra medlemslinder. Det innefattar bland
annat att Overviga moijligheten att anvinda en enda atkomstpunkt eller nod
for flera olika anvindningsfall av e-Codex. Erfarenheter bor ocksa inhimtas
fran hur implementeringen av e-Codex har genomforts i medlemslinder med
liknande foérhdllanden som Sverige och frin andra EU-samarbeten kring
digital kommunikation som t.ex. Eessi och Peppol.

Myndigheterna ska utifran analysen féresla hur inférande och férvaltning av
e-Codex bor genomforas nationellt samt hur ansvar, samordning och
gemensamma arbetsformer bor organiseras mellan berérda myndigheter och
offentliga aktérer. Vid behov ska férfattningsforslag limnas. Av férslaget ska
framga vilka e-Codex-korrespondenter i Sverige som boér ha ritt att begira
och erhilla teknisk support fran eu-LISA avseende systemet och hur dessa
bor vara organiserade sd att teknisk support kan sikerstillas hos alla
myndigheter och offentliga aktérer som berors av systemet. En preliminir
kostnadsbedomning for respektive aktor ska framga av redovisningen samt
vilka digitala samarbeten som bor prioriteras i ett forsta steg.

Mpyndigheterna ska dven analysera hur auktorisation av e-Codex-
atkomstpunkter bor organiseras, vilken myndighet som bor ansvara for
auktorisationen, pa vilka kriterier den bor ske samt hur tillsyn av
auktoriserade atkomstpunkter bor organiseras i Sverige.

Mpyndigheterna ska vidare analysera hur elektronisk identifiering,
underskrifter eller elektroniska stimplar i enlighet med eIDAS-férordningen
([EU] nr 910/2014) kan anvindas i samband med digital 6verforing av
rattsliga handlingar och vilka dtgirder som behover vidtas for att



implementera dessa i systemet. Myndigheterna ska vidare ta stallning till vilka
tillitsnivaer som kan vara limpliga, godtagbara och maijliga i Sverige saisom
reglerad minimi-niva.

Underlagen ska sammanstillas och redovisas av Aklagarmyndigheten. Ovriga
myndigheter ska vid behov limna kompletterande information till
Aklagarmyndigheten som behévs fér uppdragets genomforande. Inom
ramen for uppdraget ska myndigheterna inhdmta erfarenheter fran det
pagiende uppdraget till Aklagarmyndigheten att ansluta till e-
Evidencesystemet (Ju2019/01673). Myndigheterna ska beakta andra uppdrag
om digitalt informationsutbyte som sker inom ramen for samordning av
rittsvisendets digitalisering (SFS 2019:1283) och vid behov involvera Radet
for digitalisering av rittsvasendet. Myndigheterna ska aven beakta det
myndighetsgemensamma arbetet att etablera en forvaltningsgemensam
digital infrastruktur f6r informationsutbyte (12019/03306) och studien
Cross-border Digital Criminal Justice (Deloitte 2020) som presenterades av
EU-kommissionen i juli 2020. Myndigheterna ska bevaka den fortsatta
utvecklingen nir det giller forslaget till forordning om e-Codex och det
kommande forslaget till forordning om en digital kanal som ska goras till
standardalternativ i EU:s grinséverskridande rittsliga samarbete i civil - och
straffrattsliga fraigor samt dirmed sammanhingande fragor. Grundliggande
utgangspunkter for arbetet dr att beakta forfattningskraven pa
sikerhetsskydd och informationssikerhet, offentlighet och sekretess samt
dataskydd och skyddet f6r den personliga integriteten.

Pi regeringens vagnar

Morgan Johansson

Karin Norberg



Likalydande till

Bolagsverket
Brottsférebyggande radet
Brottsoffermyndigheten
Domstolsverket
Forsikringskassan
Kriminalvarden
Kronofogdemyndigheten
Linsstyrelsen i Stockholms lin
Myndigheten for digital forvaltning
Polismyndigheten
Skatteverket

Tullverket
Aklagarmyndigheten
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