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1  Forord

Det har saknats metodstdd for hur internationella bedrigerier kan hanteras,
bide pa polisidr nivd och pa &klagarniva. Syftet med den hir vigledningen ar
att den ska ge praktiska forslag p hur ett drende som lottas in som ett grovt
bedrigeri med en svensk maélsigande kan hanteras. Det finns ménga andra
vigledningar som avser en viss fraga, till exempel internationell rittslig hjilp.
Vigledningen behéver dirfor lisas tillsammans med andra rittsliga vig-
ledningar for en djupare forstielse av de dtgirder som foreslas.

For att utreda internationella bedrigerier "i botten” och hitta huvudgirnings-
minnen krivs stora resurser, och att drenden samordnas nationellt och inter-
nationellt genom att flera linder gir ihop och gor en gemensam insats och
samarbetar genom exempelvis en JIT.! Det kriver ocksd kompetens och
uthéllighet hos savil utredare som dklagare. Manga ginger kommer man inte
vidare med utredningen om bedrigeriet, utan det blir istillet friga om att
utreda penningtvitt for den eller de som tagit emot pengarna. Ofta finns
dven de personerna utomlands.

Det finns bra méjligheter i det internationella polis- och &klagarsamarbetet,
som ocksa utvecklas hela tiden. I R4V 2022:5 Val av stéd vid internationellt
rittsligt samarbete beskrivs kort vilket stod man kan f frdn Eurojust, EJN,
Europol samt polis- och tullsambandsman.

Det finns svarigheter i dessa drenden, men tink pé att lagforing i Sverige inte
iar det enda méttet pa framgdng. Det dr dven av vikt att dela uppgifter i var

utredning till ett annat land, eftersom det kanske kan leda till en lagféring
dar.

En bra forsta atgird kan vara att utreda om det finns ndgon koppling till
Sverige, utdver att mélsiganden finns hir. Det kan finnas anledning att vidta
fler utredningsitgirder om man tror att det kan leda till att man hittar en
person i Sverige som kan lagforas.

Eftersom detta ar en helt ny produkt tar Utvecklingscentrum girna emot
praktiska synpunkter pa hur vigledningen kan utvecklas och forbittras fram-
over. Vi tar ocks3 girna emot exempel pa drenden dir pengar kunnat 3ter-
foras till malsiganden eller dir verforande av lagforing skett. Synpunkter

kan skickas till registrator.utvecklingscentrum@aklagare.se.

! Se niarmare RaV 2024:1 JIT- Gemensamma utredningsgrupper.
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2 Sammanfattning

Den hir rittsliga vigledningen ger forslag p& hur ett bedrigeri med
internationella kopplingar kan utredas, och hur eventuella misstankar om
efterfoljande penningtvitt kan hanteras. Frigor om domsritt avhandlas i

kapitel 4.

Om det finns tillgdngar kvar, till exempel pé ett bankkonto utomlands, ar det
viktigt att dessa sikras snabbt. Hur man gor beskrivs i kapitel 5 om att sikra
tillgdngar. Dir forklaras ocksd vilka svarigheter som kan uppsti i praktiken
nir man vill dterfora medel till mélsiganden.

I kapitel 6 om samordningskontroll ges tips p& hur samordning kan goras,
bade nationellt och internationellt. Utan samordning riskerar man att samma
utredningsitgird vidtas i flera drenden, alternativt att man inte ser den
samlade bevisningen som kan leda till en misstankt person.

[ kapitel 9 om kontosparning beskrivs vilka olika vigar som kan anvandas for
att ta reda pa vem som ir innehavare av ett utlaindskt bankkonto. Om syftet
ar att anvianda uppgifterna som bevisning bor det ske genom rittslig hjalp.
Ibland kan det vara bittre att borja med en friga via ARO/CARIN eller via
polisens SPOC, for att sedan avgora hur det gir att komma vidare i drendet.
UC limnar i kapitlet rekommendationer om nir rittslig hjilp bor 6vervigas
utifran vilket belopp som gér till ett visst konto eller en viss kontoinnehavare

Ibland leder utredningen inte till ndgon som kan lagforas i Sverige. Om det
finns ndgon som kan misstinkas for till exempel penningtvitt i ett annat land
ar det viktigt att antingen dela den informationen med landet i friga eller
overviga en framstillan om 6verforande av lagforing, se narmare kapitel 10
och kapitel 11. UC lamnar i kapitlet vigledning for nir 6verforande av lag-
foring bor overvigas for penningtvitt utifrén vilket belopp misstanken avser.

En checklista med tips pd vad man bor 6verviga under utredningen finns i
avsnitt 12.2.



3 Kort beskrivning av inter-
nationella bedragerier

Kinnetecknande for bedrigerier med internationella kopplingar ir att de ofta
ir vilorganiserade och involverar ménga personer och flera linder. Pengar
skickas regelmissigt mellan konton i olika linder for att férsvara sparning och
lagforing. Ofta finns girningsmannen inte i samma land som malsigandena.
Beloppen som malsiganden forlorar dr ofta sé stora att det ror sig om grovt
bedrigeri. Nedan foljer exempel pa vanligt férekommande bedrigeriformer
och vad som ofta kiannetecknar dem.

3.1 Romansbedragerier

Romansbedrigerier kinnetecknas av att bedragaren under en lingre tid
skapar en relation med malsiganden, till exempel efter kontakt pa Facebook
eller dejtingappar. Efter ett tag pastar bedragaren att denne hamnat i knipa
pa ndgot sitt, och ber malsiganden lana ut pengar. Allt fler komplikationer
tillstoter och mélsiganden har ofta hunnit betala ut stora summor innan
denne forstdr att den blivit lurad. Romansbedrigerierna ir ofta organiserade i
foretagsliknande strukturer, ofta i Vistafrika, och personer kan vara anstillda
pa heltid for att ha kontakt med potentiella mélsigande. S3 kallade Nigeria-
brev fungerar pé liknande sitt, bortsett fran att den inledande kontakten
handlar om att mélsiganden kan f3 tillgdng till en stor summa pengar, om
denne bara betalar en mindre avgift forst.

3.2 Investeringsbedragerier

Investeringsbedrigerierna har ofta en stor och komplicerad "infrastruktur”
med falska hemsidor och falska "konton” dir mélsiganden kan logga in och
till en borjan se sina pengar vaxa. Mélsiganden kan antingen sjilv ha svarat
pa en falsk annons om investeringar eller ha blivit kontaktad av bedragaren.
De som skoter "kundkontakterna” kan vara svenskar, men befinner sig dé ofta
i ett annat land. Det finns en grdzon dir de som skoéter kontakterna kan vara
anstillda med 16n och kanske inte alltid forstdr att de begér brott.

Komplikationer tillstoter nar mélsdganden vill ta ut sin vinst, och ofta far
malsiganden dd meddelanden om att pengarna "fastnat” i ett annat land och
att mélsiganden behover betala en summa for att vinsten ska kunna betalas
ut. Om malsiganden betalar tillkommer nya komplikationer och nya betal-
ningar behovs.



Vid investeringsbedrigerier anvinds ibland ett existerande foretagsnamn,
ibland ett namn som liknar ett existerande foretag. En initial utrednings-
atgdrd kan vara att be utredaren skriva ett PM om vilka kontroller som gjorts
av om foretaget existerar eller inte, och om de kontaktuppgifter malsiganden
fatt gar till det verkliga foretaget eller inte. Finansinspektionens varningslista

kan da vara till viss hjalp. Det ar ocksa viktigt att utreda om malsiganden
verkligen utsatts for ett bedrigeri, eller om det kan réra sig om en investering
med hog risk. Ofta blir det tydligt om man féljer vart transaktionerna gér.

3.3  BEC-bedragerier och VD-bedragerier

BEC star for Business Email Compromise. Ofta "kapas” en befintlig e-post-
konversation genom dataintrdng och mottagarkontot fér en transaktion
dndras. Vid VD-bedragerier far en person med mandat att genomfora trans-
aktioner p3 ett foretag e-post som ser ut att komma fran en hogre chef eller
en kiand samarbetspartner, dar det till exempel star att en faktura ska betalas
till ett annat konto 4n vad som tidigare angetts. Ofta har bedragarna god
kinnedom om foretaget, till exempel att en viss transaktion ska ske en viss
dag. Man spelar ofta pé att det dr brattom. I vissa fall kan det finnas anled-
ning att undersdka om det finns en "insider” pa foretaget, men det kan ocksa
vara si att bedragarna fatt tillgdng till informationen pé andra sitt, till
exempel genom dataintrdng eller genom att studera foretaget pa sociala
medier.


https://www.fi.se/sv/vara-register/fis-varningslista/

4  Domsratt

For att ett brott ska anses begénget i Sverige ricker det att en del av brottet,
eller brottets effekt, skett i Sverige (2 kap. 1 § BrB). Det betyder att ett
bedrigeri dir girningspersonen finns utomlands och vilseleder en mélsigande
som finns i Sverige att gora en 6verforing anses beginget i Sverige.?

Nir det giller penningtvitt bestdende i att en girningsperson utomlands tar
emot pengar pa ett utlindskt konto som hirrér fran en svensk mélsigande
kan man troligen inte se det som att brottet har begétts i Sverige. Diaremot
har brottet begatts mot ett svenskt enskilt intresse vilket gor att domsratt
foreligger enligt 2 kap. 3 § 3 p. BrB. For att vicka atal i Sverige krivs d3 att
det foreligger dubbel straffbarhet och som huvudregel &talsférordnande fran
riksdklagaren (2 kap. 5 och 7 §§ BrB).?

Utvecklingscentrum har ofta sett nedliggningsbeslut med inneboérd att bedri-
geriet liggs ned eftersom det saknas misstinkt person och att efterféljande
penningtvitt skett utomlands och att mélsiganden sjalv fir anmala dar. Det
ar Utvecklingscentrums uppfattning att man, om man konstaterar att det
inte kommer att gd att hitta en girningsperson till bedrigeriet, ind4 bor vidta
vissa tgirder avseende den efterfoljande penningtvitten, sdsom att ta reda
pa vem som ir kontoinnehavare och dela uppgifter fran utredningen med det
land som kontomottagaren finns i eller begira 6verférande av lagforing. Om
utredningen laggs ned for tidigt minskar vi mojligheterna for att penning-
tvittaren blir lagford diar denne har sin hemvist. Malsaganden har heller
ingen moijlighet att anmila penningtvitten i ett annat land, om vi inte har
utrett vilket land som pengarna gétt till.

2 Det giller dven om maélsiganden frén Sverige gor en dverforing fran ett utlindskt
konto, se Bicklund m.fl. Brottsbalken En kommentar (1 juli 2024, version 25,
JUNO), kommentaren till 2 kap. 1 §.

3 Utom om den misstinkte ir nordisk medborgare eller har hemvist i Sverige.
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5 Sakra tillgangar

Ofta anmils bedrigerier sd sent att pengarna redan har férsvunnit frén de
konton som de 6verforts till. I vissa fall, frimst vid BEC-bedrigerier, kan
brottet upptickas och anmailas snabbt, och det dr da viktigt att forst fokusera
pa om det finns pengar att sikra. Det kan ocksa forekomma att Finanspolisen
(FIPO) meddelar att det finns pengar som tillfalligt har sikrats pé ett
utlandskt konto med koppling till ett bedrigeri med svensk mélsigande.
Aven d3 behéver man vidta ndgon 4tgird om man vill att pengarna ska vara
fortsatt sikrade.

I ett forsta skede sikras pengarna som ett led i att senare begiras forverkade
som brottsvinst. Frigan om malsiganden har bittre ritt till medlen eller om
maélsiganden yrkar pd skadestdnd kan utredas i ett senare skede.

Om pengarna finns pé ett svenskt konto kan de sikras genom penningbeslag.
Om de finns i ett EU-land kan man anvinda sig av frysning. Om pengarna
finns i tredjeland far man ansoka om rattslig hjalp (MLA).

Om det finns en misstinkt behover forverkande av brottsvinsten inte
inskrinkas till just de pengar som malsiganden blivit av med, utan sakfor-
verkande kan fran den 8 november 2024 ske dven av annan egendom (full-
gorelseforverkande). Ibland kan det vara ett enklare alternativ, om pengarna
finns pa konto utomlands men misstinkt har annan egendom i Sverige. Se
niarmare om fullgorelseforverkande i avsnitt 5.7 i R4V 2024:7 Brottsvinter

och oférklarade tillgdngar.

5.1  Frysning

Om pengarna finns pé ett konto i ett annat EU-land krivs ett svenskt
frysningsbeslut, vilket i det hir fallet dr ett beslut om penningbeslag. Det ska
dtfoljas av ett intyg, som ar en begiran till den andra staten om verkstillighet
av det svenska frysningsbeslutet. Om det dr brddskande kan man begira
omedelbar frysning. D4 ska en verkstillighetsforklaring upprittas i den verk-
stallande EU-staten inom 48 timmar, och inom ytterligare 48 timmar ska
konkreta dtgirder for verkstillighet ha pabérjats.* Hur frysning niarmare gar

till framgar i R4V 2022:34 Erkdnnande och verkstillighet inom EU av

frysningsbeslut och RaV 2023:7 Erkiannande och verkstillighet inom EU av
frysningsbeslut i vissa fall (Danmark och Irland). P4 Ranet finns information

och ytterligare lankar under fliken Internationellt rittsligt

samarbete/Brottsutbyte.

4 For Danmark och Irland giller skyndsamt och om méjligt inom 24 timmar.
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Det gar att vidta internationella dtgirder som frysning utan att veta vem
kontoinnehavaren ir, det vill siga utan att ha en skiligen misstiankt person.
Det kan dand& vara bra att, samtidigt som man pabdérjar sin begiran, ta kon-
takt via ARO for att se om det gar att {3 ett snabbt svar pd vem som innehar
kontot och var personen har hemvist (se avsnitt 9.1.2), eftersom du da har
ett battre underlag for att ta stallning till hur din utredning ska fortsitta. Det
kan ocksa vara ett sitt att snabbt fa svar pa vilken typ av hjilp man kan fa. I
maénga lander dr det ARO-kontoret som tar emot frysningsbeslut, och genom
att stilla fragor forst har man hjilp nir man sedan kommer med sin begiran.
Maénga linder kan ocksd interimistiskt frysa egendom innan de har vart
frysningsbeslut.

Innan ett beslut fattas om frysning kan det ocks3 vara bra att be utredaren
kontrollera dels med landet som pengarna finns i, till exempel via Siena, att
pengarna inte redan omfattas av ett dispositionsférbud och en pdgdende for-
undersokning i det andra landet, och dels med den svenska banken att de
inte redan har p3borjat en process for dterféring av beloppet till
maélsiganden. Om vi beslutar om penningbeslag och frysning kan banken inte
lingre disponera pengarna, ens for att dterféra dem till malsiganden.

Om du redan fran borjan bedomer att det inte kommer gé att vicka atal i
Sverige ir det inte alltid ett effektivt resursutnyttjande att besluta om
frysning, eftersom det endast ir en tillfillig 4tgird tills du vicker talan om
forverkande. Det kan d& vara mer andamalsenligt att snabbt delge det andra
landet information om idrendet och vilket konto som anvints, for att det
landet ska kunna starta en utredning om penningtvitt och ta pengarna i
penningbeslag eller motsvarande enligt det landets regler. Det viktigaste ir
att det blir en lagforing, inte att det blir just i Sverige.

Om du beslutat om frysning kan du senare behova 6verviga om lagféringen
bor ske i annat land, och om det landet i s fall ska ta dver frysningsbeslutet.

Efter ett beslut om frysning kan egendomen under vissa férutsittningar ater-
stallas till malsiganden, se avsnitt 5.4.

5.2 Rattslig hjalp for att sakra brottsvinst i tredjeland

Om pengarna finns pé ett konto i tredjeland sikras de genom en ansékan om
rittslig hjalp, MLA. Se nirmare i R4V 20247 Brottsvinster och oférklarade
tillgdngar avsnitt 12.5.7 och RaV 2022:9 Internationell rittslig hjalp i brott-

mal.
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5.3 I-GRIP: ett satt att tillfalligt stoppa utbetalning av
kontomedel

Inom Interpol finns samarbetet [-GRIP (Interpol Global Rapid Intervention
of Payments) som kan anvindas for att stoppa utbetalning av pengar fran
konton eller tillfalligt frysa tillgdngar. Interpol bestar av 195 medlemsliander,
och I-GRIP innebir darfor en mojlighet att stoppa betalningar aven utanfor
EU. Polisen skickar ett meddelande till det aktuella landet och till I-GRIP.
Meddelandet ska innehélla en kort beskrivning av drendet sdsom mélsdgan-
dens namn, datum for brottsanmilan, vilket brott som utreds och vilka fakta
som finns, detaljer kring 6verforingen sdsom belopp och kontonummer for
bide malsigande och mottagare samt vilken hjilp som 6nskas, det vill siga
att transaktionen sikras. I-GRIP:s funktion ir att handliggare pé Interpol ser
meddelandet och kontaktar aktuellt lands SPOC-funktion for att se till att
begiran blir prioriterad att omhinderta. Enligt Interpol kan det vara virt att
skicka en begiran i upp emot tva veckor efter genomférandet av trans-
aktionen. Det ir en tillfillig 4tgird som behover foljas upp med exempelvis
ett beslut om frysning eller en begiran om MLA.

5.4  Madlsagandens mojligheter att fa tillbaka sina
pengar ndr ingen misstankt finns i Sverige

Om det framgar av utredningen att pengar som maélsiganden overfort finns
kvar pa ett konto i utlandet sa blir nista friga hur pengarna ska sikras och
hur malsiganden ska fi tillbaka dem. Det finns i nuliget inget enkelt sitt att
terfora pengar till mélsiganden, sirskilt inte om det saknas en girnings-
person som kan lagforas i Sverige.

Om pengarna finns i lander utanfor EU sé kan de sikras med en MLA, men
man far sen efterhora mojligheterna med det enskilda landet om/hur
pengarna kan &terforas till malsaganden.

Frysningsbeslut kan anvindas inom EU for att sikra egendom som skiligen
kan antas bli férverkad p& grund av brott. Eftersom férverkande frén den

8 november 2024 ska gé fore ett skadestdndsyrkande har mojligheterna till
frysning i praktiken utvidgats. Om talan om forverkande fors i Sverige ska
domstolen, om brottsvinsten svarar mot ett ansprak fran malsiganden,
forklara att de pengar som flyter in vid verkstillandet ska tillfalla
malsiganden. P4 det sittet kan en frysning leda till att malsiganden fir ut sitt
skadestind, dven om frysning inte kan anvindas direkt for att ticka ett skade-
stdndsansprak. Om svensk domstol i slutinden beslutar att pengarna ska
forverkas sa ska det andra landet verkstilla beslutet genom sin motsvarighet
till Kronofogdemyndigheten. Det landet fir da enligt artikel 30 i EU-
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forordningen® behalla 10 000 euro samt hilften av det 6verstigande
beloppet. Resultatet kan alltsé bli att det inte finns ndgra pengar kvar till
maélsiganden.

For att komma vidare med en forverkandetalan efter ett frysningsbeslut,
krivs att det finns en misstinkt som vi kan rikta ett férverkandeyrkande mot
i Sverige. Om kontoinnehavaren finns i ett annat land och det inte finns
forutsattningar att lagfora har kan man begira 6verforande av lagforing, och i
samband med det undersoka om det landet dven vill ta 6ver frysnings-
beslutet. Om det leder till att malsiganden far tillbaka sina pengar, beror pa
hur lagstiftningen ser ut i det andra landet.

Om det finns ett beslut om frysning kan dklagare i vissa fall under
forundersokningen besluta om aterstillande av egendomen till brottsoffret
enligt artikel 29.2 i EU-férordningen, om férutsittningarna dir ar uppfyllda.®
Av artikeln framgér att om vi fattat ett beslut om att terstilla egendom till
malsiganden, ska den verkstillande staten vidta nodvindiga dtgarder for att
aterstilla egendomen till mélsiganden i enlighet med deras egna process-

rittsliga regler, forutsatt att

e Dbrottsoffrets dganderitt till egendomen inte ar bestridd

e egendomen inte krivs som bevis i straffrittsliga forfaranden i den verk-
stillande staten

e rittigheterna for berorda personer inte paverkas negativt.

Utvecklingscentrum bedémer siledes att aklagaren under férundersékningen
kan besluta om att hiva frysta kontomedel till malsaganden, forutsatt att inte
kontoinnehavaren eller ndgon annan gor anspriak pd dem och det dr uppen-
bart att pengarna ir malsigandens.” For att det ska vara uppenbart krivs att
medlen ir separerade pi ett sddant sitt att det stir klart att mélsiganden har
separationsritt (se "Saras pengar” NJA 2009 s. 500).

”Saras pengar” handlar om nir man har separationsritt till viss
egendom. Specialitetsprincipen innebir att man har det dven till medel
som genom surrogation ersatt den ursprungliga egendomen, om medlen
kan identifieras. Sitts pengarna in p4 ett tomt konto kan de identifieras.
Sitts pengarna in pi ett konto dir det redan finns pengar, for att sedan
foras vidare, kan de identifieras om det inte ocks3 sitts in andra pengar
pa kontot i mellantiden. Hir bedémde HD att surrogationsritt inte
foreldg, eftersom pengarna i sista ledet blandats med kontoinnehavarens

> Europaparlamentets och rddets férordning (EU) 2018/1805 av den 14 november
2018 om 6msesidigt erkinnande av beslut om frysning och beslut om forverkande,
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32018R1805.

62 kap. 6 § i lagen (2020:968) med kompletterande bestimmelser till EU:s
forordning om émsesidigt erkinnande av beslut om frysning och beslut om
forverkande hinvisar till 27 kap 4a § och 8 §, forsta, andra och fjirde styckena RB.
727 kap. 4a § och 8 § RB.
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egna. Diaremot kom HD fram till en sirskild undantagsregel nir
pengarna dtkommits genom brott. Man kan d3 ha separationsritt till
medlen, dven om de blandats med en avgrinsad del av
kontoinnehavarens egna medel, men inte till ett stérre belopp dn vad de
sammanblandade medlen som ligst uppgatt till under samman-
blandningstiden. Om egendom pétriffas mycket snart efter garningen,
fir man normalt separera oberoende av om egendomen kan anses
avgrinsad frén kontoinnehavarens dvriga formogenhet. I det aktuella
fallet togs pengarna i férvar samma dag som &verforingen.

Som framgér av redogorelsen ovan ir det alltsd inte si enkelt att aterstilla
pengar till mélsiganden om vi inte har nigon misstinkt i Sverige. Innan man
paborijar ett sddant forfarande, oavsett om det ar inom eller utanfor EU, kan
det darfor vara bra att kontrollera med maélsigandens bank om det inte gar
att 16sa mellan bankerna. Ett annat alternativ kan vara att ta kontakt via
polisidra kanaler och limna information till det andra landet och hoppas att
de inleder en férundersckning. Det ir inte sikert att mélsiganden fir sina
pengar da heller, det beror p4 det andra landets regelverk. Om maélsigandens
ansprak ses som ett skadestand ir det i ménga linder en civilrittslig process
som den enskilde sjilv fir hantera efter domen i brottmalet.

13



6  Samordningskontroll

Aven om det, som beskrivs i férordet, dr svért att ga till botten med inter-
nationella bedrigerier med nuvarande ordning, dir drenden ofta lottas ett
och ett, s finns det utredningsatgirder som bor vidtas. Som utgédngspunkt ir
det littare att komma vidare om man har flera drenden med samma modus
som utreds samlat, eftersom man kan fi olika "pusselbitar” som kan sittas
ihop. Detta kriaver en samordning p3 polisidr niva.

Polisen bor gora samordningskontrollen innan ett arende lottas in till
dklagare. Om du misstinker att det inte gjorts kan du behéva ge direktiv om
en samordningskontroll. Se till att resultatet dokumenteras, 4ven om svaret
ar att de inte hittat nigra liknande drenden att samordna med.

6.1 Polisiar samordning nationellt

Polisen ska gora en initial samordningskontroll nir en anmilan kommer in.
Om det inte finns ndgon misstankt att samordna kring, si kan man gora en
brottssamordning, det vill siga en samordning p3 liknande tillvigagangssitt,
men i nuliget gors det sillan. Polisens DurTva har begrinsade sok-
mojligheter. Ibland finns inte heller all information med i anmilan, utan
tillférs utredningen senare. En del polisidra férundersokningsledare har
verktyg som kan anvindas for att gora en mer avancerad fritextsdkning.® Det
kan dirfor finnas anledning att i direktiv friga om ndgon sddan mer utforlig
samordningskontroll har gjorts. Det man kan soka p4 ir till exempel namn,
foretagsnamn, kontonummer, telefonnummer och e-postadresser. Detta kan
vara sirskilt intressant i investeringsbedrigerier, dir samma foretagsnamn
ofta féorekommer i ménga drenden. En samordningskontroll kan till exempel
utmynna i ett PM dir utredaren anger vilka andra K-nummer som finns, om
de idr oppna eller nedlagda och vilka gemensamma faktorer som finns.

6.2  Internationell samordningskontroll

En internationell samordningskontroll gors via polisens SPOC (Single Point
of Operational Contact) pd NOA (Nationella operativa avdelningen) och
kallas ofta for en cross-check. Polisen skriver d& en kort sammanfattning av
drendet for att se om det finns liknande anmailningar i andra lander.

Kommer det ett svar ar nista steg att éverviga vad informationen ska anvin-
das till. Om det pagar en forundersokning med liknande modus i ett annat
land, vill du d& 6verlimna ditt drende dit eller bara dela de fakta som finns i

8 De nuvarande verktygen heter Status respektive Kupol.
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din utredning? Eller vill du utreda drendet tillsammans med det andra
landet? Har du forutsittningar for det eller kan det vara aktuellt att under-
soka om drendet ska dverlimnas till exempelvis RIO? Eller dr det faktum att
en annan férundersokning pagér skl for dig att lagga ned din forunder-
sokning?

Nir vi stiller en frdga via internationella kanaler innebir det ocksé att vi
delar information frén vér utredning. [ RaV 2022:25 Hemliga tvdngsmedel —
hanteringen i vissa avseenden beskrivs i avsnitt 3.17.2 hur man kan 6ver-

lamna 6verskottsinformation fran hemliga tvingsmedel i internationella
drenden. Avsnittet innehaller mycket bra information som dven galler
allmint niar man delar information med andra linder.

Exempel cross-check:

”Aklagare leder en férundersdkning om grovt bedrigeri (BEC-bedriigeri)
dar foretaget X den 25 mars 2024 vilseleddes att 6verfora 2 000 000 kr
fran konto 123 i banken SBank till konto 456 i YBank i Tyskland. Over-
foringen var tiankt att goras till foretaget Z, men istillet for den korrekta e-
postadressen anvindes foretagetZ@gmail.com. Vi 6nskar information om
det finns pagéende utredningar avseende samma foretag Z, eller om

angivet kontonummer férekommer i andra utredningar.”

Forfradgan kan skickas till flera linder inom Europol, aven samtliga, eller bara
till Tyskland med kopia till Europol, som d& lagrar informationen i sin data-
bas for eventuellt framtida bruk.

Man kan ocksé vilja att skicka fradgan dven till Europol. D& gor de en sokning
i sin databas och man fir en sammanstillning av i vilka utredningar till
exempel foretagsnamnet forekommer. Nir man stiller en sidan friga bor
man ha en tanke med vad svaret ska anvindas till, eftersom det ir en manuell
hantering hos Europol som kriver en arbetsinsats.

En annan variant ir att kombinera en cross-check med att be om information
till arendet. Ett sddant exempel finns under avsnitt 9.1.3.
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7 Malsagandeforhoret

Nir arendet lottas over till dklagare finns oftast ett malsigandeférhér, men
det kan vara av olika kvalitet. Lis igenom forhoret och évervig om den
information som behdovs finns dir, eller om ett kompletterande forhor
behover héllas. Det kan i viss mé&n bero p& vad som i 6vrigt finns att gora i
drendet.

Foljande uppgifter bor finnas i utredningen:

e Vilka telefonnummer och/eller e-postadresser som bedragaren har
anvant.

e "Headern” frdn e-posten (som visar den faktiska e-postadressen och som
du behover om du vill spara IP-adressen).

e Vilket sprdk som bedragarna kommunicerat med malsiganden pa.

e  Om kommunikationen skett muntligt eller i skrift.

e  Om man haft videosamtal (hur ser personen i sa fall ut?)

e Den kommunikation man haft med bedragaren (i vart fall ett urval).

e Uppgift om vilket bankkonto som dverforingarna skett frdn och, om det
skett till kryptovaluta, planboksadressen.

Har kommunikationen skett pa svenska (som inte verkar direktoversatt) finns
en tydligare koppling till Sverige, vilket kan betyda att det finns skl att vidta
fler utredningsétgarder.

Det ir ofta inte nodviandigt att i ett inledande skede inhdmta all konversation
med bedragarna om det till exempel ror romansbedrigeri. Inledningsvis ar
det tillrackligt med ett mindre urval av meddelanden for att se sprak och
kontaktuppgifter, och méjligen hur personen formulerat sig nar den ber om
pengar.

Om det ar friga om ett investeringsbedriageri behover det framgé vad det ar
som gor att mélsiganden anser att det ar ett bedrigeri och inte en investering
med hog risk som inte gav férvintat resultat.

Ibland ir det oklart vilka transaktioner som mélsiganden menar ar
bedrigliga. Antingen kan utredaren be maélsiganden markera detta pa ett
kontoutdrag, eller vid ett forhor ha med kontoutdraget och stilla fragor kring
det. Om en overforing har skett direkt till kryptovaluta s& behovs planboks-
adressen for att spara transaktionen vidare. Mélsiganden kan da behova till-
frigas om den.
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Maélsigandens huvudsakliga intresse brukar vara att f3 tillbaka sina pengar.
Om det ir en farsk hindelse kan det vara bra att be utredaren kontrollera om
maélsiganden haft kontakt med sin bank for att se om det gér att 3 hjalp dari-
fran. Det ar oftast en avsevirt snabbare vig an att gé via till exempel
frysning.
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8 Spara telefonnummer och e-
postadresser

Bedragare anvinder ofta manipulerade telefonnummer, s.k. spoofing, sa att
det till exempel ser ut som att ett samtal kommer frdn Sverige trots att upp-
ringaren befinner sig utomlands. Atgirder pagar for att forhindra detta, bland
annat genom nya foreskrifter och allminna rdd frén Post- och Telestyrelsen
som tridde i kraft den 4 november 2024. Operatérer ska nu stoppa samtal
fran utlandet till Sverige som ser ut att komma fran svenska fastnitsnummer.
Fran den 3 mars 2025 ska operatorerna dven stoppa samtal frén utlandet som
ser ut att komma frén svenska mobilnummer, efter att férst ha kontrollerat
att det inte ir ett svenskt abonnemang som anvinds i utlandet.

Aven om ett telefonnummer inte alltid gér att spara till en person, kan det
vara virt att stilla frigan vem det tillhor, siarskilt om det dven finns annan
bevisning i arendet och d& det framéver kan antas bli svrare att manipulera
telefonnummer.

Aven IP-adressen kan vara missvisande, det finns olika tjinster som kan
manipulera vilken IP-adress som anvinds. En bedragare kan ocks4 ha anvint
ett Oppet natverk, eller olovligen utnyttjat ndgon annans natverk. En spar-
ning av IP-adressen kan leda till en viss person, men kan annars ofta ge en
indikation pd om nigon girningsperson finns i Sverige eller inte. Aven hir
kan det finnas sirskild anledning att spdra om det finns annan bevisning i
arendet s att [P-adressen blir en del i en kedja som kan ge en skiligen
misstinkt person.
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9 Kontosparning

Polisen tar i princip alltid in malsigandens kontoutdrag for att kontrollera till
vilken bank och vilket konto som pengarna gitt. Nistan alltid har pengarna

hamnat utomlands. Aven om kontot finns utomlands, kan kontoinnehavaren
vara svensk eller ha en koppling till Sverige. Utan att veta vem som ir konto-
innehavare ir det svart att gora en prognos for vad som gér att gora i drendet.

Om pengarna gatt till ett eller flera utlindska konton s ir det formella alter-
nativet for att f4 fram vem som ir kontoinnehavare och fi ett kontoutdrag
for att se hur pengarna forts vidare, att gora en EIO/MLA. Om syftet redan
vid forfrigan ar att anvinda uppgifterna som bevisning i ett dtal s& bér man
vilja det formella alternativet. Om syftet istillet dr att bekimpa penningtvitt
genom att f3 svar pd vem som ir kontoinnehavare och var den personen har
hemvist, och om férundersokningen beroende pa svaret ska bedrivas vidare
eller inte och med vilken inriktning, kan det vara bra att bérja med en
kontakt via SPOC/ARO/CARIN, se nedan. Det ir ofta ett bra sitt att {3 ett
snabbt svar pd om det finns nigon information som vi sedan kan inhdmta p4
mer formell vig och vart vi i s fall ska skicka en ansékan. Informationen kan
dven leda till att arendet kan liggas ned, till exempel om det framstir som
osannolikt att det kommer att gé att lagféra personen i Sverige eller i nagot
annat land. Det kan ocksa framkomma att kontoinnehavaren ar medborgare i
det land som &verforingen gjorts till, att denne enbart kan misstinkas for
penningtvitt och att det saknas méijligheter att driva utredningen vidare i
Sverige. Uppgifterna kan d& utgora ett underlag for dverforande av lagforing.

Uppgifter fran andra linder kan lamnas med olika anvandarvillkor. Om
utredningen leder till att en person delges misstanke, uppstar det en ritt till
partsinsyn. Det kan darfor vara klokt att redan innan man inhdamtar uppgifter
gora klart for sig vad uppgifterna ska anvindas till och forklara det tydligt i
sin framstillan. Risken finns annars att man far in uppgifter i drendet som
enligt det andra landets synsitt utgdr underrittelseinformation och som en
misstiankt enligt deras rittssystem inte ska ha insynsritt i. Mer om detta gir
att ldsa i avsnitt 7.7.1 i R&V 2022:26 Den misstinktes ritt till insyn i en
brottsutredning.

9.1 Informella satt att fa information om
kontoinnehavaren

Att 3 ett svar via informella kanaler kan ga betydligt fortare dn en formell
ansokan om rittslig hjilp, och kan bidra till man snabbare fir en uppfattning
om drendet ska drivas vidare eller avslutas. Det ar dock viktigt att man foljer
de anvindarvillkor som ges. Nir svaret ska dokumenteras i forunder-
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sokningen ar det ofta battre att lyfta in informationen som en PM istillet for
att lagga in hela svarshandlingen, eftersom den kan innehélla 6vrig inform-
ation sdsom namn pa den som skickat éver informationen.

9.1.1 Anvindarvillkor

Vid anvindande av Siena-kanalen, som tillhandahélls av Europol, ar alla
lander skyldiga att folja anvindarvillkoren/hanteringskoderna. Samma
anvindarvillkor anvinds inom ARO/CARIN-samarbetet. Villkoren i sin
helhet med forklaringar finns som bilaga, notera att det ar den fullstindiga
engelska texten som giller, forklaringen pa svenska ir bara ett forsok till
sammanfattning.

HO — This information may only be used for the purpose of preventing and
combating crimes in line with the Europol Regulation and any other
applicable law.

Informationen fir anvindas inom brottsbekimpning, inklusive i
forundersokningar och dirmed som bevisning.

H1 - Not to be disclosed in judicial proceedings without the permission of
the provider.

Informationen fir inte anvindas som bevismaterial och bér inte
anvindas i rittsliga forfaranden utan att skriftligt tillstdnd har inhamtats
frén tillhandahallaren av uppgifterna.

H2 — Not to be disseminated without the permission of the provider.
Informationen fir inte spridas utan att skriftligt tillstdnd har inhdmtats
frén tillhandahallaren av uppgifterna.

H3 - Other restrictions and comments.
Andra begrinsningar giller och forklaras i fritext. Till exempel om man
vill dela upp informationen i meddelandet med olika hanteringskoder.

Information om kontoinnehavare ges oftast som HO, det vill siga uppgiften
far fritt anvindas i rittsliga forfaranden, medan uppgift om personen fore-
kommer som misstinkt oftast dr en H1-information. Om man i samma for-
fragan stiller manga frgor finns en risk att man far svaret med ett gemen-
samt anvindarvillkor, som da blir H1 om ndgon uppgift kriver det. Det kan
dirfor vara klokt att dela upp fragorna och/eller skriva att man girna vill ha
anvindarvillkor for respektive uppgift separat.

Utvecklingscentrums uppfattning, efter avstimning med &klagare och poliser
inom Eurojust- och Europol-samarbetet, ir att endast information med
koden HO fir anvindas och dokumenteras i en féorundersékning. Information
med koden H1 ska betraktas som underrittelseinformation och fér inte
dokumenteras i en féorundersékning. Forundersokningen fir anses vara
“judicial proceedings”. H1-information kan allts3 inte anvindas som grund
for att ligga ned en férundersdkning, eftersom man i sa fall p& ndgot sitt
behover dokumentera det svar man fatt i forundersokningen.
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Om man vill anvinda informationen pé ett annat sitt an anvandarkoden
tillaiter behover man skicka en forfrdgan, via samma kanal som man fatt
informationen fran, till det landet och friga om de tillater att informationen
anvinds for det andamalet. Det dr d& viktigt att specificera precis vilken/vilka
uppgifter som avses och hur man vill anvianda den/dem. I manga linder har
man en annan syn pa nir en féorundersdkning inleds, och om man till
exempel forklarar att uppgiften endast ska anvindas for att lagga ned en for-
undersokning kanske landet tilldter det. Man kan ocksa redan i frigan be om
svar p& om uppgiften fir anvindas for att ligga ned en férundersdkning.

9.1.2  ARO/CARIN

I EU-linderna har sirskilda nationella ARO-enheter (Asset Recovery
Offices) inrittats for att skapa bittre forutsittningar for det operativa inter-
nationella samarbetet med att dterfora brottsvinster och bekimpa penning-
tvitt. Syftet dr framforallt att pa ett enkelt sitt ta reda pd om en misstinkt
person har tillgdngar i ett annat EU-land, f6r att senare kunna sikra tillging-
arna och framstilla ett forverkandeyrkande i en rittegang. Huvudsyftet ir
alltsa inte att inhdmta bevisning, men ett svar kan inda vara till god hjilp for
att komma framat i utredningen. Grunden for att stalla en fraga via ARO ir
siledes att en forundersokning ar inledd och att man letar efter brottsvinster
eller bekampar penningtvitt. ARO-medlemmarna har en lagstadgad skyldig-
het att samarbeta och svar ska ges inom 14 dagar. I bradskande fall kan man
f& svar inom 24 timmar om det dr uppgifter som landet som ska lamna in-
formationen har direktitkomst till. Alla ARO-kontor ska ha tillgdng till det
centrala bankregistret’, och bér dirmed snabbt kunna besvara:

e vem som har ett bankkonto och om det finns ndgon fullmaktshavare till
kontot

e kontoinnehavarens hemvist och medborgarskap

e vilka bankkonton en viss person har.

Diremot kan man oftast inte f3 ett kontoutdrag eller uppgift om saldo. Man
kan stilla frigan men ofta besvaras den inte, eftersom det inte dr en uppgift
de kan fi fram genom att sl i egna register. Man kan ocks3 stilla frigor om
andra registerutdrag, till exempel folkbokforingsuppgifter eller brottsregister.

Sverige har tvd ARO-kontor, ett pA EBM och ett pd NOA. Det ir alltsd
mojligt for polisen att stilla frigan redan innan drendet lottas till dklagare.
Om du sjalv stiller fragan, eller ber en dklagarrevisor stilla frigan, ska den
skickas till EBM-adressen. Om du skriver ett direktiv till din utredare att
stilla frigan ska utredaren anvinda sig av polisadressen.

oI praktiken har inte alla linder det n.
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Den 24 april 2024 beslutades det om ett nytt EU-direktiv om &tervinning av
tillgdngar och forverkande.'” I det framgér bland annat att alla medlems-
staters ARO-kontor, i den méan landet har centraliserade system, ska ha
tillgdng till bland annat bankkontoregister och information om elektroniska
overforingar och saldon pa konton for att snabbt kunna dela sddana
uppgifter. Medlemsstaterna ska senast den 23 november 2026 ha infort de
lagar som behovs for att folja direktivet.

CARIN (Camden Asset Recovery Inter-agency Network) ar ett informellt
nitverk av kontaktpunkter utanfér EU med samma syfte. Ett 60-tal lander ar
anslutna. Man kan stilla samma fragor som genom ARO, men det ar frivilligt
for landerna att svara. Det ar inte lika sdkert att man far svar p& vem som ir
kontoinnehavare, eftersom den nationella kontaktpunkten inte har tillging
till ett centralt register pd samma sitt som inom ARO.

Om vi har stillt frigor via ARO/CARIN ir det viktigt att det dokumenteras i
forundersokningen, oavsett om frigan besvarades eller inte. Om man har fatt
H1-information kan man till exempel skriva att man enbart fitt svar som
inte kan anvindas i férundersckningen.

Det finns mer information om ARO och CARIN i RiaV 2024:7 Brottsvinster
och oférklarade tillgdngar, avsnitt 12.5.1 och 12.5.2, samt pa Rénet under

Internationellt rittsligt samarbete/brottsutbyte.

9.1.3  Polisens "begiran/informationsdelning till utlandet”

Polisens SPOC p& NOA kan anvindas for forfrigningar som inte passar in i
ARO-samarbetet, antingen for att det giller andra frégor eller for att det inte
giller ett EU-land. Polisen har en blankett som heter "begiran/informations-
delning till utlandet”. Dir kan man stilla frigor till ett visst land eller till flera
lander. Man kan vilja en kryssruta om man vill f3 anvinda informationen i en
forundersokning eller inte, men man behover indé vara uppmirksam pé
vilket anvandarvillkor svaret har. Blanketten kan till exempel anvindas for
forfragningar till de nistan 200 linder som ar med i Interpol. Om man ar
osiker pd om det gir att f3 svar frén ett visst land, s3 kan man be polisen
fraga ndgon pad SPOC. Fragan kan skrivas pa svenska, s ordnar SPOC med
oversittning. I princip gir det att stilla vilken friga som helst som inte kriver
en forundersokningsitgird, till exempel att ett forhor halls, men svar kan
utebli eller s& kan svaret bli att ansokan om rittslig hjalp krivs. Svaret
kommer ofta med ett anvindarvillkor, se 9.1.1.

Blanketten ar framst avsedd for polisiart samarbete. Eftersom gransen mellan
underrittelsestadiet och féorundersokningsstadiet ser olika ut i olika linder ar
det viktigt att det tydligt framgér i begiran att det ar en pdgdende forunder-

10 Europaparlamentets och Radets direktiv (EU) 2024/1260 om &tervinning av
tillgdngar och forverkande.
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sokning som leds av dklagare. Annars ir risken att vi far in underrittelse-
information i férundersokningen, se mer under inledningen till kapitlet.

Det ir bra att skriva att frigan ska gé till Europol for kinnedom. Europol har
en stor databas med uppgifter och vill girna ha in information till den, for att
till exempel kunna se samband mellan brott i olika linder. Europol kan i
sddana fall informera landerna om det.

Man kan ocks vilja att skicka frdgan dven till Europol. D4 gor de en sokning
i sin databas och svarar om det finns relevant information.

Exempel:

Begird atgird m.m.
Land (linder) déir dtgéirden énskas vidtagen:
Storbritannien, Kanada, Europol

Begiird ditgiird (ID-faststéllelse, straffuppgift, forhir, adressuppgift, fordonsuppgift
m.m.)

Friga till Storbritannien och Kanada om kontoinformation i bedrigeriirende. Till
Europol som information.

Anledning till tgird

Anledning till dtgiird samt évriga upplysningar (brottsbeskrivning,
héktning/anhdllande, utvisningsbeslut m.m.)

I Sverige leder dklagare en pagdende utredning om grovt bedrigeri (romans-
bedrigeri). Malsiganden fick kontakt via Facebook, anvindarnamn Abraham
Brown. Mélsiganden skulle hjilpa honom med kontantinsats till en ligenhet,
sedan skulle han flyga till Sverige. Kontakt har dven skett via e-post
abraham.brown@yahoo.com och tel +356-123456. Mélsiganden har gjort
foljande 6verforingar:

2023-10-01: 50 000 pund till kontonummer 123456 i Sbanken i Storbritannien.

2023-11-04: 40 000 kanadensiska dollar till kontonummer 654321 i Kbanken i
Kanada.

Finns uppgifter om innehavare till kontot?

Forekommer kontot eller kontoinnehavaren i nigon pdgdende utredning?
Finns pengar kvar p4 kontot?

Finns méijlighet att frysa pengar i avvaktan p4 en formell begiran?

Informationen avsedd att anviindas i forundersokning

Ja
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Om polisen har delat information eller skickat frigor via polisidra kanaler s3
ar det viktigt att det dokumenteras i féorundersokningen, oavsett om frigan
besvarades eller inte. Om man har fatt H1-information kan man till exempel
skriva att man enbart fatt svar som inte kan anvindas i forundersokningen.

9.1.4  Direktkontakt med foretag i annat land

[ vissa fall kan man vinda sig direkt till ett foretag i ett annat land for att fa
ut information. Det krivs d& att det finns ett uttryckligt medgivande frin den
andra staten att de tilliter direktkontakter. Om det ér oklart om det finns ett
medgivande i en viss situation dr det allts inte tillatet att friga foretaget
direkt, aven om foretaget siger att de girna bistdr i forundersokningar.
Fragan maste i s3 fall skickas som en begiran om rittslig hjilp. P4 sidan IT
och brott kan det finnas information om vilka linder som godtar
direktkontakt och under vilka férutsittningar. Nir det giller vilka specifika
foretag som lamnar ut uppgifter och hur s finns en plattform som heter
Kodex som polisen har tillgdng till. Dit kan foretag frivilligt ansluta sig och
ange vilka frigor de svarar pa och till exempel skapa forfrigningsblanketter.
Det ir dock i nulidget forhéllandevis fa foretag som anslutit sig. Det handlar
alltid om det som kallas "non-content”, vilket information om en
kontoinnehavare normalt fir anses vara, inklusive KYC (Know Your
Customer, fragor som kunden far svara pa), men troligen inte ett
kontoutdrag.

[ USA tillimpas ndgot som kallas "voluntary disclosure”, vilket innebir att ett
foretag viljer sjilv om det vill limna ut information till utlindska myndig-
heter. Det giller bara "non-content information”, dvs. abonnentuppgifter och
trafikdata sdsom IP-adresser. Voluntary disclosure kan inte anvandas vid
kontakt med banker, eftersom det endast tar sikte pa "service providers”. Du
kan lisa mer om voluntary disclosure pd dmnessidan IT och brott.

9.2 Fa fram kontoinnehavare via EIO/MLA

Om du vill vara siker pé att kunna anvinda information om vem som ir
kontoinnehavare och vad som hint med de 6verforda pengarna i ett atal
behovs oftast en ansokan om rittslig hjilp. Det dr ocksa ofta det enda sittet
att f4 veta om det finns pengar kvar pa kontot. Om frigan stills till ett EU-
land utom Danmark och Irland gors det genom en EIO och annars genom en

MLA.
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9.2.1 Vad en ansokan ska innehilla

Féljande uppgifter vill man normalt ha:

e Vem ir kontoinnehavare?

e Ovrig information om kontoinnehavaren: adress, kind hemvist i landet,
medborgarskap, ir personen misstankt, atalad eller domd for liknande
brott? Ager personen fast egendom?

e Hur och nir har kontot 6ppnats, hur har personen identifierat sig?
e Finns det fullmakter/dispositionsritt kopplade till kontot?

e Bankens uppgifter om kunden (KYC, Know Your Customer).

e Finns bankkort kopplade till kontot? Vilka kortnummer i sa fall?

e Kontoutdrag for att se hur pengarna hanterats efter att de kom in pa
kontot och, om pengarna forts vidare, uppgifter om mottagarna av
pengar.

Om fragan stills i en EIO och man anger att all detaljerad information om
ett visst konto begirs ska det anses omfatta kontoinnehavarens namn och
adress, uppgifter om eventuella fullmakter som giller fér kontot och alla
andra uppgifter och handlingar som kontoinnehavaren 6verlaimnade nar
kontot dppnades och som banken fortfarande innehar. Motsvarande giller
om man anger att man vill ha all information om vissa banktransaktioner.

Mer information om hur man skriver en EIO/MLA finns i R4V 2022:7
Europeisk utredningsorder (dar avsnitt 3.4.12 sirskilt giller information om
bankkonton och banktransaktioner) och R4V 2022:9 Internationell rittslig
hjilp i brottméal samt p& dmnessidan, Internationellt rittsligt

samarbete/rittslig hjilp dir det bland annat finns exempel pé gjorda

ansokningar. En nackdel med en ans6kan om rittslig hjilp ir att det ofta kan
ta lang tid att fa svar. En fordel ar att svaret alltid kan anvindas vid en
huvudférhandling. Det ir viktigt att stilla sa tydliga och precisa frigor som
mojligt, eftersom svaret d3 ofta kommer snabbare. En faktor som gor att det
tar tid ar att det i manga lander kravs ett domstolsbeslut for att bryta bank-
sekretessen och f3 ut ett kontoutdrag.

Innan man gor en ansokan behéver man fundera pd vad svaret ska anvindas
till. T vissa fall kanske man vill borja med att stilla frigan pé annan vig, for
att sedan ta stillning till om det behovs en ansékan om rittslig hjilp, se
narmare om det i avsnitt 9.1.

25


https://am.aklagare.net/Rattsligt/Documents/Europeisk%20utredningsorder.pdf
https://am.aklagare.net/Rattsligt/Documents/Europeisk%20utredningsorder.pdf
https://am.aklagare.net/Rattsligt/Documents/Internationell%20r%C3%A4ttslig%20hj%C3%A4lp%20i%20brottm%C3%A5l.pdf
https://am.aklagare.net/Rattsligt/Documents/Internationell%20r%C3%A4ttslig%20hj%C3%A4lp%20i%20brottm%C3%A5l.pdf
https://am.aklagare.net/Rattsligt/Sidor/R%c3%a4ttslig%20hj%c3%a4lp.aspx
https://am.aklagare.net/Rattsligt/Sidor/R%c3%a4ttslig%20hj%c3%a4lp.aspx

9.2.2  Beloppsrekommendationer utifran brottets svarhetsgrad

Att gora en ansokan om rattslig hjalp tar tid i ansprék, bade att forfatta
ansokan och att invinta och bearbeta svaret. Det dr darfor Utvecklings-
centrums bedémning att en sddan ansdkan inte behover goras vid alltfor
laga belopp om annan bevisning som pekar mot viss garningsperson saknas.
Foljande rekommendation ges, och avser det belopp som skickats till ett
visst konto eller en viss kontoinnehavare:"!

Nordiska linder: ingen beloppsgrins

EIO: ett basbelopp

MLA: bor 6vervigas vid belopp 6ver tva basbelopp

En begiran om rittslig hjilp kan goras 4ven om paféljden kan foérvintas bli
boter. Eftersom internationella bedrigerier ar en stor brottsgrupp med, i
nuliget, begrinsade mojligheter till framgéng finns det enligt Utvecklings-
centrum anledning att ge vigledning kring nir det ar rimligt att Gverviga en
ansokan. Utgdngspunkten ir att det dr frigorna i 9.2.1 som man vill f svar
pa, och att annan bevisning som pekar mot viss giarningsperson saknas.

Nordiska linder: Ingen beloppsgrins, utan man fir se till omstindigheterna i

det enskilda fallet. Alla nordiska linder godtar ansékan pa svenska och
ansokan gors direkt till behorig myndighet, vilket forenklar forfarandet.

EIO: Alla EU-lander som omfattas godtar att en ansokan skickas direkt till
behoérig myndighet i det andra landet. Ansékan behéver som huvudregel
oversittas till ndgot av landets officiella sprék, vilket tar tid och kostnader i
ansprak. Sammantaget anser Utvecklingscentrum att det mot den bak-
grunden ir rimligt att en framstillan gors vid belopp 6verstigande ett bas-
belopp till ett visst konto eller en viss kontoinnehavare. Om flera 6ver-
foringar gors till olika kontoinnehavare i samma land kan frigan stillas i en
och samma EIO. Det kan d& finnas anledning att dverviga &tgirden dven vid
lite ldgre belopp till vardera kontoinnehavare.

MLA: Nir man 6verviger en ansokan till ett land utanfor EU behdver man ta
hinsyn till vilket land det avser, dversittningskostnader och chanserna att f&
ett svar inom rimlig tid. Vid betankligheter eller funderingar kring ett visst
land kan man kontakta enheten for internationellt rittsligt samarbete, IRS.
Det finns ingen sammanstillning av vilka linder som man kan férvinta sig
svar frdn. Det ir Utvecklingscentrums bedomning att man vid belopp 6ver
tva basbelopp i vart fall ska 6verviga moijligheten.

' Om det finns flera konton i samma land ir dven den totala summan till det landet
av intresse, eftersom man kan ange flera konton i samma ansékan.
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9.2.3 Hur svaret bor hanteras

Informationen man fir in som svar pd en begiran om rittslig hjilp behover
bearbetas av utredaren och vid behov 6versittas. Ibland kanske inte allt
material behover dversittas, till exempel om det stdr klart att det inte gir att
komma vidare i drendet. Det ar ind& bra med en sammanfattning pé svenska
om vad som framkommit, till exempel infér en begiran om 6verprévning.
Om inget av intresse fér utredningen framkommit ricker det ofta att notera
det. Om man ligger ned drendet utan att invinta svar bor skilet for det
dokumenteras.

9.3  Spara kryptovaluta

Varje polisregion ska ha tillging till regionala kryptoanalytiker, som kan
anlitas om man behdover hjilp att spara 6verforingar till kryptovaluta vidare.

Om maélsiganden direkt har fort 6ver pengar till kryptovaluta behéver vi fa
pldnboksadressen, som ir en ldng string information bestdende av bokstiver
och siffror. Beroende pé typ av kryptovaluta kan en pldnbokadress anvindas
for att ta fram annan information sdsom sammanlinkade adresser, saldo,
transaktionslista med belopp, avgift och tidpunkt med mera, vilket kan vara
ett underlag for fortsatt sparning.

Kryptovalutan fors nistan alltid vidare via en vixlare. Om vixlaren inte finns
i Sverige behover man begira internationell rittslig hjilp eller skicka en EIO
for att fa fram vem pengarna forts till, om vixlaren inte finns i ett land som
godtar direktkontakt (se avsnitt 9.1.4 om direktkontakt). Polisens krypto-
analytiker har mycket kunskap om vilka foretag man kan vinda sig till direkt
och vilka som inte svarar.

For vidare information om kryptovaluta hinvisas till RaV 2021:11 Krypto-
valutor (en ny dr under framtagande) samt @mnessidan IT och brott.

Om man hittar kryptovaluta s& kan det vara aktuellt att ta den i penning-
beslag och besluta om frysning, om syftet ir att forverka egendomen, se mer

i kapitel 5.
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10 Overforande av lagforing

En vanlig situation ir att det inte gr att hitta en person som 4r misstankt for
inblandning i sjdlva bedrigeriet, men att det finns en eller flera personer som
kan misstinkas for penningtvitt genom att i utlandet ha tagit emot pengar
fran bedrigeriet och fort dem vidare. Om den eller de personerna saknar
anknytning till Sverige 4r det ofta inte lampligt eller méjligt med lagforing i
Sverige. Man bor da 6verviga 6verforande av lagforingen till det land dar
personen eller personerna har hemvist och/eller ir medborgare.

Om kontot och kontoinnehavaren finns i samma land talar det for ett ver-
forande av lagforingen. Om kontot och kontoinnehavaren finns i olika linder
fir man prova vad som verkar rimligt beroende pé vilket belopp som avses,
vilken bevisning som redan har inhimtats och hur man bedémer landets
mojligheter att lagfora.

Innan man gor en sddan begiran bor man kontrollera att det inte redan pagir
en forundersokning om penningtvitt avseende den aktuella transaktionen i
det andra landet.

10.1  Hur en begdran gar till

En begiran om 6verférande av lagforing provas av riksaklagaren via enheten
for internationellt rittsligt samarbete, IRS, om det giller ett land som tilltratt
lagforingskonventionen. En lista 6ver de linderna finns under Internationellt
rittslig samarbete/6verforande av lagféring under "6vrigt”. Overforande till

de nordiska landerna eller linder som inte tilltratt lagféringskonventionen
provas av lokal dklagare. For nirmare information om forfarandet, till
exempel nir 6versittning av handlingar ska goras, se RaV 2022:12 Over-

forande av lagforing samt pd Ranet under Internationellt rittsligt sam-

arbete/6verforande av lagforing.

I det typfall som beskrivs ovan, att pengar forts till en person i ett annat land,
ar bevisldget normalt sett bra. Man bor genomféra de utredningsdtgirder som
kan vidtas i Sverige innan 6verférande aktualiseras. En forhandskontakt ska
tas med det mottagande landet innan en begiran skickas ivig, om det
bedéms nédvindigt.'? Det 4dr Utvecklingscentrums uppfattning att nigon
sddan kontakt inte dr nodvindig nir 6verforande sker till ett nordiskt land
eller ett EU-land, eftersom alla har en liknande lagstiftning kring penning-
tvatt.

127If considered necessary”, Europarddets Guidelines PC-OC INF 78.
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Fo6ljande handlingar bor normalt bifogas en begiran om 6verférande av lag-
foring for penningtvitt:

e anmilan

e forhor med mélsiganden

e ersittningsanspriak

e kontaktuppgifter till mélsiganden

e kontoutdrag frdn mélsigandens konto dir det syns hur pengar forts vidare
e underlag for forbrottet (vid till exempel fakturabedrigeri)

e uppgift om kontoinnehavare for det mottagande kontot och det vi vet
om till exempel adress/hemvist fér den personen

e kontoutdrag fér misstinkts konto (om det finns).

Om vi fitt information om kontoinnehavare pa informell vig behover det
enligt Utvecklingscentrums bedémning inte f6ljas upp med en ansokan om
rittslig hjilp, om kontot finns i det land som vi begir 6verférande till. Det
landet kan inhdmta siddan information efter 6verférandet. Om 6verférandet
ska ske till ett annat land dn dir kontot finns bér vi diremot inhdmta
uppgifter via rittslig hjilp, om vi fitt de informella uppgifterna med ett
anvindarforbehall.

Nir man har begirt 6verforande av lagforing ska drendet vara 6ppet tills det
andra landet dterkopplat om lagféringen overtas eller inte.

10.2 Beloppsrekommendationer utifran brottets
svarhetsgrad

For overforande av lagforing ges foljande rekommendationer f6r nir det
bor dvervigas vid misstinkt penningtvitt:

Nordiska linder: ingen beloppsgrins, ej boter som pafoljd
EU-lander och linder som tilltratt lagféringskonventionen: tvé basbelopp

Ovriga lander: fem basbelopp

Varken lagforingslagen eller lagforingskonventionen innehéller ndgra begrins-
ningar for nir dverforande av lagféring bor begiras med hinsyn till brottets
svarhetsgrad. Som utgédngspunkt bér man dock inte begira dverforande av
lagforing nir den forvintade pafoljden i Sverige ir boter.

13 Se Rittslig vigledning 2022:12 Overférande av lagféring s. 7.
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Nir det giller misstanke om penningtvitt dir vi inte kanner till annat 4n att
ett visst belopp fran ett bedrageri forts till en persons konto i ett annat land
ar Utvecklingscentrums rekommendation att féljande beloppsgranser kan
tjina som vigledning for nir ett forfarande bor inledas: '

Nordiska linder: Ingen beloppsgrins, utan man fir se till omstindigheterna i
det enskilda fallet. Enligt nordiska samarbetsavtalet godtar alla linder
ansokan pa svenska, sd om bevislaget dr gott kan 6verforande ofta ske dven

pa relativt 13ga belopp eftersom férundersskningen inte behover dversittas.

EU-linder och linder som tilltritt lagféringskonventionen: Vid belopp éver

tvd basbelopp bor 6verférande dvervigas.

Opvriga lander: I den hir kategorin bor 6verférande av lagforing 6vervigas vid
belopp 6ver fem basbelopp, det vill siga nir penningtvittsbrottet bedoms
som grovt. En beddmning behover goras frén fall till fall av vilka linder det
ir lampligt och meningsfullt att skicka en forfrdgan till. Vid betinkligheter
kring ett visst land bér man vinda sig till IRS for rddfragning.

4 Med belopp avses d& vilken summa som férts till ett eller flera konton som tillhér
samma person, eftersom 6verférande av lagforing gors for viss person.
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11 Tankbara alternativ till
overforande av lagforing

Om misstanken om penningtvitt giller ett 1agt belopp eller det av andra skal
inte bedoms lampligt eller mojligt att f3 till ett 6verférande av lagforing, sa
kan man 6verviga att anda dela informationen frin utredningen. Det kan till
exempel goras via polisens blankett begiran/informationsdelning med
utlandet som beskrivs i avsnitt 9.1.3.

Uppgifter kan lamnas till Europol, antingen som en underrittelse med koden
H1, da ir det som en upplysning och det andra landet far hora av sig till
Sverige om de vill veta mer eller anvinda uppgifterna, eller med koden HO
som betyder att uppgifterna fir anvindas fritt i rattsliga processer.

Man kan ocks3 skicka en underrittelse till landet dir kontot finns, via Siena,
med en upplysning att drendet nu liggs ned i Sverige men att det landet far
anvinda uppgifterna om de s 6nskar. Det gér att bifoga material frin for-
undersékningen, till exempel motsvarande det som annars bifogas vid éver-
forande av lagforing.
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12 Checklistor

Grova bedrigerier med internationella kopplingar ir oftast polisledda till en
borjan, eftersom det saknas en misstinkt person. Arendet lottas normalt till
dklagare for bedomning av om internationella atgarder ska vidtas.

12.1  Checklista polisens initiala atgarder

Det kan finnas olika regionala 6verenskommelser om vad som ska vara gjort
innan drendet lottas, men oftast ir det inhimtande av kontoutdrag och
forhor med mélsiganden. Det finns ocksa skillnader i landet mellan vilka ut-
redningar polisen lagger ned utan dtgirder och utan att lotta till dklagare. Det
kan dirfor vara lampligt att ha en dialog med polisen pé regional niva vad
som ska vara gjort i friga om till exempel samordningskontroll och polisiira
forfrégningar om kontoinnehavare samt nir ett arende ska lottas over.

Foéljande &tgirder bedomer Utvecklingscentrum bér vara gjorda nir drendet
lottas till klagare:
e Malsigandeforhor med klarlagt ersittningsansprak.

e Inhimtande av det underlag frdn malsiganden som behovs (till exempel
e-post, falska fakturauppgifter).

e Inhimtande av kontoutdrag med utlandsspecifikationer.

e Forfrdgan via ARO/CARIN eller SPOC (om det ir ett land som man kan
forvanta sig svar frdn) om vem som ar kontoinnehavare till mottagande
konto och dennes hemvist.

Om det finns indikationer pa att det kan finnas pengar att sikra bor drendet
omedelbart lottas till aklagare for stillningstagande.

12.2  Checklista nar drendet lottats till dklagare

Exemplet dr gjort utifrdn att du far ett enskilt drende med en mélsigande.
Nar arendet kommer in, kontrollera féljande:

e Finns det en mojlighet att pengar finns kvar som kan forverkas eller dter-
foras till malsiaganden, i s& fall 4r det brittom, se kapitel 5 Sakra till-
gingar.

e Finns allt underlag till bankoverféringen med? Kan du till exempel se vad
personen skrivit som meddelande pé overforingen?

e Ordentlig samordningskontroll, har det gjorts? Om nej, 6vervig att ge
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direktiv om det och 6vervig vad du vill anvinda eventuellt svar till. Om
en sddan kontroll visar att det finns ett stort antal liknande anmailningar i
landet, diskutera med din chef om var drendet ska handliggas och hur
det ska resurssittas. Se kapitel 6.

Ar malsigandeforhoret komplett? Vilka kopplingar till Sverige finns det?
Ju tydligare koppling, desto fler utredningsdtgirder ar rimliga. Finns de
underlag frén malsaganden som behovs? Se kapitel 7 Mélsidgande-
forhoret.

Overvig sparning av telefonnummer, e-post och IP-adress (i vart fall om
det finns en koppling till Sverige). Se kapitel 8.

Om pengarna gatt till olika konton utomlands: 6vervig att spara konto-
innehavarna, antingen via informella kanaler eller EIO/MLA. Avgor detta
beroende pa vilket belopp som gatt till vardera konto/kontoinnehavare
och vilket land som kontot finns i. Fundera 6ver vilka andra fragor du
behover stilla, till exempel var personen bor och om det finns pagdende
utredningar samt be om kontoutdrag dir det framgar om/hur pengarna
forts vidare. Se kapitel 9 om kontosparning.

Finns det skl att spira pengarna i mer in ett led?

Nir du fatt svar avseende kontoinnehavarna och vart pengarna forts:
utredaren behover analysera svaret och dokumentera analysen i utred-
ningen. Finns det skil att ligga ned forundersokningen eller finns det skil
att 6verviga en begiran om rittslig hjalp for att till exempel hora perso-
nerna, férsoka f& personerna utlimnade hit eller finns det skal att forbe-
reda for 6verforande av lagforing? Se kapitel 10 och kapitel 11. Ar perso-

nerna misstinkta for bedrigeri eller f6r penningtvitt? Ligg upp ratt miss-
tankar med ritt brottsdatum. Om du bedomer att det inte gér att komma
vidare med bedrigeriet, avsluta den misstanken.
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13 Forkortningar

ARO - Asset Recovery Offices: EU:s nationella enheter for att terfora
brottsvinster och bekampa penningtvitt

CARIN - Camden Asset Recovery Inter-agency Network: ett informellt nit-
verk av kontaktpunkter utanfor EU med samma syfte som ARO

EIO - European Investigation Order: begiran om rittslig hjilp inom EU-
samarbetet

FIPO - Finanspolisen

[-GRIP — Interpol Global Rapid Intervention of Payments: ett samarbete
inom Interpol for att tillfalligt stoppa utbetalningar av kontomedel

JIT - Joint Investigation Team, en gemensam utredningsgrupp som
involverar flera lander

MLA — Mutual Legal Assistance, begiran om rittslig hjalp till tredjeland
NOA - Nationella operativa avdelningen hos polisen

Siena — Europols sikra kommunikationstjianst, som kan anvindas for att
kommunicera bdde med Europol och med enskilda linder som ingér i
Europol-samarbetet

SPOC - Single Point of Operational Contact — den funktion p4 NOA som
bland annat hanterar internationella forfrdgningar
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14 Bilaga

=< E U Qr' po L The Hague, 26 October

2018
EDOC#1001071v5

Use of Handling Codes

for information processed by or through Europol

1. General principles

On the basis of the provisions set out in Article 19(2) of the Europol
Regulation (ER), Handling Codes are used to indicate any restriction on
access to, or use of information which is exchanged between Europol, a
Member State (MS), a Union body, a third country or an international
organisation.

The purpose of the Handling Codes is to implement the possibility provided
for in Article 19(2) of the Europol Regulation for the provider of
information to indicate use or access restrictions to the information'>. More
specifically, the Handling Codes aim to

e respond to the operational need of protecting sensitive information against
unauthorised access and usage;

e protect the source of the information;
e ensure a fully controlled information life-cycle.

Compliance with Handling Codes is essential for the trustful cooperation
between competent authorities and Europol. Thus, any onward transmission
of information by Europol must comply with the conditions for access and
usage, as stipulated by the provider of the information.

Handling Codes are assigned to sensitive non-classified (Europol Basic
Protection Level) and classified information, irrespective of the assessment of
the reliability of source and accuracy of information under Article 29 of the
ER (so-called 4x4 evaluation).

Handling Codes can only be lifted or changed by the provider of the
information.

This consolidated version replaces the previous version of the Handling
Codes.'®

15 A principle also applied mutatis mutandis to Europol’s cooperation States based
upon the cooperation agreements and arrangements.

16 Europol file EDOC 34593v1.
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2. Handling Codes

Currently, four (4) handling codes are used for the exchange of information
between Europol, a Member State (MS), a Union body, a third country or an
international organisation:

HO:

HI:

H2:

This information may only be used for the purpose of preventing and
combating crimes in line with the Europol Regulation and any other

applicable law.

The information can be shared with competent authorities and duly
authorised cooperation partners. Disclosure in judicial proceedings is
not harmful.

This Handling Code is applied by default.

The recipient still has to comply with any classification level and any
legal restriction.

Not to be disclosed in judicial proceedings without the permission of the
provider.

The information can be shared with competent authorities and duly
authorised cooperation partners. It cannot be used as evidence and
should not be used in any judicial proceedings.

This Handling Code allows for a restriction of the use of data as
mentioned in Article 39(2) of the Schengen Convention.

It is applied when disclosure of the information to any party other
than competent authorities or duly authorised cooperation partners
(e.g. defence, suspects, witnesses, victims, the public etc.) may
jeopardise an ongoing investigation, endanger life, health or property,
the use of law enforcement techniques, tactics or methods, endanger
the security of the state or when national legislation does not allow
the information to be disclosed in judicial proceedings.

Not to be disseminated without the permission of the provider.

This Handling Code restricts the sharing of information between
parties. It allows addressees to receive, store and analyse the
information; but does not allow them to further disseminate it
without seeking permission from the provider.

To this extend, the H2 restricts Europol in fulfilling its duties to
notify MS without delay of any information concerning them.'” In
the event of any identified link with information from a different
source, Europol requests the lifting of the H2 to be able to transfer
the information to the concerned party.

The Handling Code H2 is applied to protect the interests of high risk
investigations and related operations. The protection offered by H1

will by default be applied as well to any information submitted under
H2.

7 Article 22(1) ER.
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H3:

Other restrictions and comments:

This handling code comes with a free text that can be used to add
further restrictions or to clarify restrictions on access to or use of data
provided.

These restrictions can be, e.g. to limit the:

e Sharing of information and the results of analysis to the
participants of a specific AP, investigation or intelligence
operation, or

e Retention time of provided data.
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