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1 Inledning

I denna rittsliga vigledning ges rekommendationer kring hur dklagare bor
hantera kryptovalutor under en forundersdkning, sirskilt i de fragor som
finns kring siakrandet av kryptovalutor och tvdngsmedelsanvindning.

I kapitel 2 finns viss grundliggande information om vad kryptovalutor ir och
hur de fungerar i svil tekniskt som juridiskt hinseende. Forstielse for detta
ir nodviandigt for att pa ett relevant sitt kunna argumentera for stillnings-
taganden under handliggningen av ett drende dir kryptovalutor ska sikras.

I kapitel 3 presenteras metoden och forutsittningarna for sikringsatgirder.

I kapitel 4 behandlas de olika méjligheter till tvdngsmedel som kan riktas
mot kryptovaluta och rekommendationer ges for vilka tvingsmedel som kan
vara aktuella i vilka situationer.

I kapitel 5 ges rekommendationer hur dklagaren i forverkandefragor bor
agera for att mota kryptovalutors sirskilda beskaffenhet.

[ kapitel 6 finns ett flodesschema for 8klagaren vid tvdngsmedelsbeslut
riktade mot kryptovaluta.

Sist finns en ordlista 6ver ndgra for dmnet viktiga termer.

1.1 Avgransning

Denna vigledning avser att behandla en viss form av virtuell valuta —
decentraliserade kryptovalutor (nedan kryptovalutor). Det innebir att de
rekommendationer som ges ir avsedda for sidana och inte for andra former
av virtuella valutor eller digitala valutor som kontrolleras av en enskild aktér,
t.ex. en stat. Det ir inte uteslutet att delar av den vigledning som ges i det
foljande kan vara tillimpbar dven utanfor denna avgriansning men overvig-
andena hiri har allts3 gjorts med utgangspunkt i decentraliserade krypto-
valutor.

Den tekniska utvecklingen pd omradet gir mycket fort och forandrar de
tekniska forutsittningarna for kryptovalutor och hanteringen av dessa. Vid
upprittandet av denna vigledning finns flera tusen kryptovalutor med olika
tekniska egenskaper. Av naturliga skil har inte samtliga dessa studerats utan
det informationsinhdmtande arbetet har koncentrerats till ndgra av de mer
framtridande, t.ex. bitcoin, ether och tether, samt till vissa som har annor-
lunda forutsittningar for de &tgirder som kan vara aktuella for rittsvisendet,
t.ex. monero. Vigledningen ir avsedd att vara generellt tillimplig men det
kan inte uteslutas att en viss kryptovalutas egenskaper gor att vissa rekom-
mendationer blir olampliga. Av det skilet har de bakomliggande argumenten
for de rekommendationer som ges redogjorts for timligen extensivt.
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2 Om kryptovalutor

2.1 Vad ar en kryptovaluta?

Virtuella valutor dr ett samlingsbegrepp for flera olika sorters digitala till-
gangar. Det kan t.ex. vara bonuspoing pé ett kreditkort eller en valuta for att
kopa saker i ett spel. Virtuella valutor kan vara utgivna och kontrollerade av
enskilda aktorer. De kan ocksd, men behover inte, vara majliga att vixla till
"vanliga” valutor som ges ut av centralbanker, s.k. fiatvalutor, exempelvis
kronor och dollar. Det finns ocksd exempel och pagidende projekt med
virtuella valutor som ges ut av centralbanker.’

Kryptovalutor ir en underkategori av virtuella valutor. De mer betydelsefulla
kryptovalutor som finns, i augusti 2021, baseras p& blockkedjeteknologi.
Detta innebir att information om transaktionerna och nyutgivning av krypto-
valuta sparas i ett s.k. block som nir det fardigstillts blir 1ast och inte kan
indras. Information om ytterligare transaktioner och utgivning bildar sedan
ett nytt block som liggs till de gamla och blocken bildar en s.k. blockkedja.
Varje block innehéller information? om alla tidigare block samt det som ir
nytt i just det blocket.

Kryptovalutor ir decentraliserade vilket innebir att ingen enskild aktor
kontrollerar valutan. Informationen i blockkedjan ir vanligtvis 6ppet till-
ginglig och diarmed ir alla transaktioner spérbara. Det finns dock krypto-
valutor som ir konstruerade for att vara osparbara. Den aldsta och mest
kinda kryptovalutan ir bitcoin men det finns ménga andra, t.ex. ether och

monero.

2.2 Sa anvands kryptovalutor

Kryptovalutor anvinds savil for lagliga transaktioner som exempelvis inkop i
vissa butiker (fysiska eller online) som i kriminella ssmmanhang, bland annat
pa handelsplatser p& Darknet eller i penningtvittssammanhang. De anvinds
ocksa for kapitalplacering med syfte att skydda sig mot inflation eller som en
investering. Manga kryptovalutor ir mycket volatila och virdet kan variera
med flera tiotals procentenheter p& en enskild dag. Andra kryptovalutor, s.k.
stablecoins, har en fast vixelkurs mot en annan tillging, t.ex. dollar eller

! Kina har gett ut en digital Yuan och en utredning har tillsatts (Dir. 2020:133) som
bl.a. ska ta stillning till behovet av att Riksbanken ger ut digitala centralbankspengar,
s.k. E-kronor.

2 Informationen bestir av en kontrollsumma — hashsumma — som beriknats utifrin
tidigare block i kedjan.



guld. Sddana dr normalt uppbackade av en eller flera finansidrer som garan-
terar virdet pa kryptovalutan och ir beredd att vixla in den till det vardet.

2.2.1 Vixling av kryptovalutor

For de fall anvindaren inte vill anvinda sina tillgdngar i kryptovaluta direkt
for kop hos en handlare som accepterar den som betalningsmedel kan
kryptovalutan vixlas mot fiatvalutor hos vixlingsforetag. Kianda svenska
sddana ar Safello AB och Goobit Group AB. Vixlarna kan ofta ha kinnedom
om vilka deras kunder ir och information fran dem kan vara en mojlig vig
att f3 reda pd vem som ligger bakom en viss transaktion. Det finns dock
vixlare vars affirsidé bygger pd att siljare och kopare ska vara anonyma for
varandra och dir transaktionerna sker helt utan kinnedom om vem mot-
parten egentligen ar.

Vixlingsforetag kan vixla kryptovaluta mot fiatvaluta (och vice versa) men
vissa av dem vixlar dven kryptovaluta mot annan kryptovaluta. Dessa vix-
lingsforetag 4r narmast att likna med en marknadsplats for kryptovalutor.

Det finns dven betalkort som tilldter att man sitter in viss kryptovaluta p3
kortet men dir betalningen sker i lokal valuta. Detta innebir att krypto-
tillgdngen kan spenderas var som helst betalkortet accepteras.

Slutligen finns ocksé bankomater diar man kan ta ut eller sitta in lokal valuta
som da vixlas fran/till kryptovaluta som anvindaren forfogar 6ver.

2.3 Overforing kraver nycklar

For att utfora transaktioner med kryptovalutor anvinds s.k. adresser, som
nirmast ar att likna vid bankkonton. Hur adresserna ser ut skiljer sig &t
mellan olika kryptovalutor, men vanligtvis dr den en kod av siffror och
bokstiver, t.ex. 1A1zP1eP5QGefi2DMPTfTL5SLmv7DiviNa’.

Till varje adress finns en publik och en privat kryptografisk nyckel. Dessa
anvinds for att disponera saldot pa adressen. Det ir bara den eller de som
kanner till nycklarna till en adress som kan disponera saldot. En transaktion
genomfors genom att saindaren anger mottagarens adress (som ir beriknad
utifrdn dennes publika nyckel) och summan som ska éverforas. Sindaren
signerar sen med sin privata nyckel. Transaktionen ropas sedan ut till nit-
verket som genom en komplex algoritm bekriftar att transaktionen ir giltig,
dvs. att saldot finns tillgingligt att spendera och att den som begirt transak-
tionen har angett ritt privat nyckel. Nir transaktionen bekriftats i ett block
blir det blocket 13st och kan inte indras. Séledes ir inte transaktionen firdig
nir sindaren signerar den utan forst nir nitverket har bekriftat att den ar
korrekt. Forst di kan mottagaren disponera vad som &verforts. Tekniken och

3 Det hir ar en av de forsta bitcoinadresserna.
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detaljerna skiljer sig 4t beroende pé vilken kryptovaluta som ska éverforas
men principerna med adresser och nycklar ir desamma.

[ vissa praktiska hinseenden kan man jimfora 6verforing av kryptovaluta
med en transaktion mellan bankkonton.

e A loggar in pa sin internetbank (motsvarande 6ppnar och loggar in i sin
pldnbok, se nista avsnitt).

e A ser dir ett antal bankkonton (adresser/publika nycklar) med eller utan
saldon.

e A beordrar en 6verféring genom att ange B:s kontonummer (mot-
svarande B:s adress/publika nyckel), anger frén vilka konton (adresser)
saldot ska 6verforas och signerar med sitt 16senord (de privata nycklarna).

e Den begirda transaktionen skickas ivig till banken (motsvarande nit-
verket) som kontrollerar att A angett ratt 16senord (ritt privat nyckel)
och att saldot som A begir 6verfort finns pad dennes konton (motsvarande
adresser).

e Forutsatt att allt dr korrekt forsvinner saldot frdn A:s konton (adresser)
och motsvarande 6kning sker pa B:s konto (adress) som nu kan disponera
saldot.

2.3.1 Nycklarna férvaras i planbocker

Nycklarna lagras vanligtvis i en programvara, en kryptovalutapldnbok, men
de kan ocksa vara nedskrivna pa ett papper eller memoreras. I praktiken har
anvindaren sillan vetskap om nycklarnas utseende/lydelse utan skoter det
mesta genom grinssnittet i programvaran. Det ir vanligt forekommande att
programvaran skyddas av pinkod, 16senord eller annat skydd.

Nycklarna och adresserna som lagras i en pldnbok kan i manga fall ocks3
dterskapas genom att en aterstallningsfras ("seed phrase” eller "recovery seed”
som ir 12-25 slumpmissiga ord i viss f6ljd) knappas in i en pldnboks-
programvara. Det hir mojliggor for en anvindare att behalla kontrollen 6ver
tillgdngarna oavsett vad som hinder med den enhet som han eller hon
vanligtvis anvinder. Dirfor ar det vanligt att dterstillningsfrasen sparas t.ex. i
ett textdokument pé en dator eller nedskriven pa ett papper.

2.3.2 Olika sorters planbocker

Plinbocker (wallets) finns i olika former. Man brukar skilja p4 Hot och Cold
storage:

Cold storage innebir att de privata nycklarna till en adress inte finns pa ndgon
enhet som ir uppkopplad mot internet. Om anvindaren vill éverféra valutan
signerar denne transaktionen pa en enhet som inte ir uppkopplad. Sen ver-



for anviandaren signaturen till en uppkopplad enhet och transaktionen ropas
ut till natverket. Exempel pé sddana planbocker ar:

Pappersplidnbok (paper wallet) — som i praktiken r en enda adress och till-
horande privat nyckel utskriven pé ett papper. Ibland kombineras det med
en QR-kod som mojliggor snabb hantering i t.ex. en mobiltelefon.

Hérdvarupldnbok (hardware wallet) — bestdr ofta av en specialbyggd siker-
hetsdosa som genom exempelvis USB eller blaitand kommunicerar med en
dator eller annan enhet vilket mojliggor sikrare hantering av kryptonyck-
larna. Till sitt utseende kan hardvarupldnbocker ofta pAminna om ett USB-
minne eller en bankdosa.

Hot storage innebir att de privata nycklarna forvaras pa en uppkopplad
enhet. Vanligt ar att det finns en programvara installerad i en enhet,
exempelvis en mobiltelefon eller en dator. Anvindaren kan d3 skéta all
hantering av kryptovalutan direkt i enheten. Mojligheten att se saldon och
att genomfora transaktioner kan skyddas av olika 16senord eller andra skydds-
mekanismer. Det kan dven finnas inbyggda funktioner for vixling mellan
kryptovalutor eller kop av kryptovalutor via tredje part. Till det yttre kan
sddana programvaror pdminna om en bankapp, men det finns ingen egentlig
bank som har hand om tillgdngarna.

Nycklarna kan ocksa finnas i en planbok hos ndgon annan (custodial wallet).
Anvindaren kan i dessa fall normalt disponera sin kryptovaluta genom att
logga in pa en tjinst, t.ex. pd en webbsida eller i en app. Detta innebir inte
nodvindigtvis att anvindaren egentligen forfogar 6ver de nycklar som gor det
mojligt att disponera kryptovalutan. Nycklarna kan vara kinda bara for
tjansteleverantéren. Det kan ocksd innebira att anvindarens egendom ar
sammanblandad med andras egendom pa samma adresser och att tjinste-
leverantoren genom intern bokféring eller liknande har kontroll pé vilka till-
gingar som tillhor vem. Detta innebir att dven om anvindaren i sin vy kan se
vilket saldo denne kan disponera ir anvindaren beroende av tjiansteleveran-
torens medverkan for att kunna gora en overforing. I dessa fall pdminner for-
hallandena mer om en traditionell bank som anvindaren har en fordran pa.

Slutligen finns ndgot som kallas flersignaturpldnbok (multi sign wallet) vilket
ir en pldnbok som kriver flera privata nycklar for att genomfora en transak-
tion. Nycklarna kan vara utspridda pa olika enheter och mellan olika per-
soner men kan dven kontrolleras av programmerade script.’ Poingen med
den hir typen ar att ingen som bara forfogar 6ver en av nycklarna kan dis-
ponera saldot vilket minskar risken for att dgaren avhinds saldot.

4 Ett script ir ett program som utfor uppgifter i andra program.
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2.4 Att bryta kryptovaluta

Den process i vilken block bekriftas kallas for att bryta (frén engelskans
’mining”) kryptovaluta.® Brytandet gir ut pa att for varje block 16sa ett
matematiskt pussel genom vilket de transaktioner som ingar i blocket
valideras. De datorer som gor detta dr uppkopplade i ett nitverk och nir

tillrackligt ménga bekriftat 16sningen pa pusslet blir transaktionerna slutligt
bekriftade och lasta.

De datorer som anvinds for att bryta kryptovaluta (miners) gor det mot
ersittning i form av nyutgiven kryptovaluta och/eller transaktionsavgifter.
Transaktionsavgifterna har en miniminivd, men anviandaren kan betala extra
och dirigenom paverka hur snabbt transaktionen genomfors. For vissa kryp-
tovalutor och vissa tidpunkter kan 6verforingarna ta 14ng tid om transaktions-
avgiften dr pd miniminiva.

| ? |

i I
7 OK
\‘ W h V ~a A/\ L—\OK,—-]

.

I

LKy

Begdrda Blocket skickas for

Validering sker mot

transaktioner ~ validering till alla ~ ersattning i nybruten

grupperas i ett block miners

kryptovaluta och
transaktionsavgifter

alla transaktioner i distribueras till

blocket laggs till

Blocket ar last och | Den nya kedjan | Det validerade

det bekraftade natverket kedjan

5> Den metoden som hir beskrivs ér i skrivande stund (augusti 2021) gillande for de
storre kryptovalutorna och kallas proof of work. Andra kryptovalutor tillimpar en
ordning som kallas proof of stake och méjligen kommer nigon eller nigra av de storre
kryptovalutorna g 6ver till denna metod. Skillnaderna mellan metoderna berérs inte
nirmare i denna promemoria och det har ingen betydelse for de rekommendationer
som ges avseende tvingsmedel och forverkande.
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2.5  Rattsliga utgangspunkter

e Kryptovaluta ir varken ett materiellt foremaél eller en fordran. Krypto-
valuta bér enligt Utvecklingscentrums uppfattning betraktas som en
immateriell rittighet eller tillgang.

e Kryptonycklarna ir av omedelbar betydelse for méjligheterna att forfoga
over kryptovalutan, men nycklarna i sig ir inte kryptovalutan.

e Ettsaldo pd en kryptovalutaadress finns inte pa nigon viss plats utan bor
normalt anses vara allmint tillganglig pa liknande sitt som 6ppen
information pd internet.

e [ praktiken ir tillgdngen till nycklarna styrande for méijligheten att utéva
exekutiv jurisdiktion.

2.5.1 Rittsliga definitioner

Virtuell valuta definieras i penningtvittssammanhang som en digital virde-
representation som inte emitterats eller garanterats av en centralbank eller en
offentlig myndighet, som inte nddvindigtvis ar kopplad till en rittsligt etab-
lerad valuta och som inte har rittslig status som valuta eller pengar, men som
godtas av fysiska eller juridiska personer sdsom betalningsmedel och som kan
overforas, lagras och handlas elektroniskt.® Samma definition finns i andra
EU-rittsakter’ och FATF anvinder en liknande definition men anvinder
begreppet virtuell tillging.®

I Sverige har inte ndgon kryptovaluta status som pengar eller valuta.
Kryptovalutor faller utanfér definitionen av elektroniska pengari 2 § lagen
(2011:755) om elektroniska pengar. I skatterittsligt hinseende betraktas inte
bitcoin som en valuta utan som en annan tillging, nirmare bestimt en
kapitalplaceringstillging.’

[ straffprocessrittsligt hinseende ir det dock inte av avgdérande betydelse hur
kryptovaluta definieras skatterittsligt eller om det ir en valuta. Det centrala
for denna vigledning dr vilka tvdngsmedel som kan riktas emot kryptovalutor
och d& blir kryptovalutans egenskaper av betydelse.

® Femte penningtvittsdirektivet, 2018/843/EU artikel 1 p. 2 d (om 4ndring i direktiv
2015/849 art 3.18 och 3.19) och Prop. 2018/19:150 s. 94.

7 EU-direktiv 2019/713 Non-cash direktivet, art 2 d.

8 Financial Action Task Force (FATF), The FATF Recommendations: International
Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation, oktober 2020.

9 HFD 2018 ref 72 och dom den 23 december 2020 fran Hovritten f6r Ovre Norrland
i mal B 508-20.
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2.5.2 Vad ir kryptovaluta?

Kryptovaluta kan nirmast beskrivas som egendom som ir en digital im-
materiell rittighet eller tillgdng som inte i sig kan ha en fysisk form och som
normalt disponeras av den eller de personer som forfogar 6ver de krypto-
grafiska nycklarna. Kryptovaluta ir en birare av ett virde precis som vilken
annan handelsvara som helst for vilken det finns en marknad. '

[ avsnitt 2.3 presenterades en praktisk liknelse mellan att 6verféra krypto-
valuta och att 6verfora kontomedel. En visentlig skillnad 4r dock att ett saldo
pa ett bankkonto egentligen ir en fordran pa banken. For kryptovalutor finns
inte ndgon motsvarighet till banken eftersom alla transaktioner hanteras
decentraliserat av de datorer som deltar i nitverket.'' Detta medfér att det
inte finns ndgot fordringsforhillande vad giller kryptovalutor, och att det
inte gar att stoppa eventuella transaktioner genom att agera mot ndgon
(vilket 4r mojligt mot en bank genom férbudsmeddelande enligt 13 §
penningtvittslagen). Den egentliga kontrollen 6ver ett bankkonto utévas av
banken som gor 6verforingar pd uppdrag av kontohavaren, medan den
egentliga kontrollen &ver ett kryptosaldo utévas av den som forfogar 6ver
nycklarna. Kryptonycklar kan finnas i flera uppsittningar pa flera olika
platser och enda sittet att hindra andra frin att anvinda kopior av nycklarna
ir att spendera saldot sjilv.

Det ska poingteras att liknelsen ar i praktiskt hanseende och att den haltar i
vissa rittsliga avseenden eftersom ndgon bank inte finns i kryptosamman-
hang. Betriffande custodial wallets (se avsnitt 2.3.2) ar emellertid dven de
rittsliga forhallandena mer lika de for ett bankkonto.

2.5.3 Vilken betydelse har nycklarna?

Nycklarna dr en nédvindig forutsittning for att forfoga dver saldot pé den
adress nycklarna tillhor. En transaktion maste dock ropas ut till nitverket for
att den ska kunna genomféras. Innehavet av nycklarna ir siledes en av flera
forutsattningar for att mojliggora en transaktion av tillgdngen.

Som beskrivits ovan (avsnitt 2.3.1) kan nycklarna till en adress finnas i flera
kopior och de kan aterskapas. Det ar dock skaparen av en adress som far
tillgdng till nycklarna och om ingen annan fér del av den informationen 4r det
enbart denne som kan disponera saldot. Den som innehar kryptonycklarna

10 Kryptovaluta har vissa likheter med immateriella rittigheter, exempelvis
upphovsritt. Bdde kryptovalutor och upphovsritt saknar fysisk form men tillkommer
mer eller mindre formlost skaparen respektive den som bryter kryptovaluta.
Rittigheten kan ocksd 6verldtas i flera led vilket kan liknas vid att éverféra den
nyutgivna kryptovalutan. En viktig skillnad dr dock att kryptovaluta normalt sett r
fungibel medan upphovsritt ir icke-fungibel.

I Det dr en annan sak att vissa stablecoins kan 16sas in, sidana inldsen sker normalt
utanfor blockkedjan.
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kan darfor normalt ocksd antas vara innehavare av den kryptovaluta som kan
disponeras med nycklarna.

Normalt anvinds begreppet besittning enbart for fysiska féremal. Det finns
dock vissa undantag och besittningsbegreppets tolkning ir olika beroende pé
i vilket ssmmanhang det forekommer. Hogsta domstolen har t.ex. slagit fast
att kontomedel i vissa fall kan vara i ndgons besittning i den mening som
avses med olovlig forfogande, men inte i den mening som avses i utséknings-
balken.'? Huruvida kryptovaluta kan vara foremal for besittning eller inte far
anses oklart. Det dr dock inte av omedelbar betydelse for val av tvdngsmedel
men kan ha paverkan pd hur dklagaren rubricerar det brott som ligger till
grund for tvdngsmedelsanvindningen.

Det ar emellertid viktigt att skilja p& den kryptovaluta som kan disponeras
med nycklarna och nycklarna i sig. De skiljer sig pd samma sitt som saldot pa
ett bankkonto skiljer sig fran inloggningsuppgifterna till internetbanken. Att
négon blir av med sina inloggningsuppgifter till internetbanken innebir inte
att ritten till kontomedlen forsvinner. Av det skilet innebir inte ett for-
verkande av kryptonycklar att ndgon kryptovaluta férverkats. Ett forverkande
maste riktas mot sjilva egendomen, kryptovalutan, inte det som méijliggor
disponerande av den. Det ir ocksé skil att pa nytt poingtera att nycklarna
kan finnas i flera kopior och de dessutom kan &terskapas. Ett forverkande av
en kopia paverkar inte mojligheten att anvinda en annan.

Klart ir emellertid att tillgdngen till nycklarna innebir en faktisk méjlighet
att utéva kontroll 6ver de saldon som finns pé de tillhérande adresserna.

2.5.4 Var finns kryptovaluta?

Betriffande digital information s har det i svensk ritt funnits en uppfattning
att lagringsplatsen 4r det som grundar exekutiv jurisdiktion.'> Aven om nyck-
larna har sirskild betydelse dr nycklarna inte kryptovalutan (se foregdende
avsnitt). Det ir en sak att nycklarna kan finnas pa en viss enhet, men utan
tillgang till ndtverket kan nycklarna inte anvindas. For att genomfora en
transaktion kravs att den ropas ut till nitverket som kan bekrifta transak-
tionen.

Informationen i blockkedjan finns i alla de datorer dar aktuell kryptovaluta
bryts eller dir ndgon av annan anledning laddat ned blockkedjan. Infor-
mationen om vilket saldo som finns pa en viss adress finns pa alla dessa
platser. Det ar darfor inte moijligt att tala om en enskild geografisk lagrings-
plats av kryptovalutan som kan grunda jurisdiktion. Informationen ar tvirt-
om nirmast att betrakta som allmant tillganglig. Det innebir, enligt UC:s
uppfattning, att tillgdngen i rattslig mening finns omedelbart tillganglig for
envar som har ett berittigat ansprak pad den. Omvint innebir det att ett

12NJA 1994 s. 480 och NJA 2011 s. 524 samt NJA 2009 s. 500.
13 Se SOU 2017:100 s. 363 och prop. 2019/20:64 s. 201 ff.
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ianspriktagande inte innebir att man trider ndgot annat lands territoriella
ansprak fornir. Saledes blir tillgdngen till nycklarna styrande for mojligheten
att i praktiken utova exekutiv jurisdiktion, men tillgdngen till nycklarna
skapar inte den exekutiva jurisdiktionen over tillgdngen.

En atgird i en svensk forundersokning att sikra kryptovaluta (se nirmare
om detta i kapitel 3) kan darfor knappast sigas strida mot territorialitets-
principen eller vara ett utévande av exekutiv jurisdiktion p& annans
territorium forutsatt att det handlar om att frdn en enhet i Sverige med
anvindning av privata nycklar signera en 6verforing i blockkedjan.'

Emellertid ar frgan mer komplicerad om det inte finns direkttillging till
nycklarna utan information behover inhdmtas frén ett annat land, exempelvis
om en custodial wallet (se_avsnitt 2.3.2) dr lagrad pd en utlindsk server. I
sddana situationer kan det ocksa bli aktuellt att genom andra internationella
instrument (t.ex. EIO eller begiran om rittslig hjalp) 6verfora nycklarna eller
tillgdngarna till utredande myndighet.

1 Jfr resonemanget om tillgdng till uppgifter som ir allmint tillgingliga i prop.

2020/21:72 s. 63.
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3 Att sakra kryptovaluta

e Kryptovaluta kan féorekomma vid alla brott som ir av beskaffenhet att
kunna ge utbyte.

e Sikringsatgirden innebir, oavsett vilket tvingsmedelsbeslut som fattas,
vanligtvis att kryptovalutan skickas till en pldnbok eller adress som
kontrolleras av utredande myndighet.

e Tillgéng till nycklarna i ndgon form ir en forutsittning for att kunna sikra
kryptovalutan.

e Det finns ofta anledning att skyndsamt verkstilla en sikringsatgird.

e Vid sikrandet uppkommer en transaktionskostnad som kan vara
betydande och som bér redovisas.

e Sikrad kryptovaluta bor inte vixlas in under férundersokningen.

3.1 Inledning

Kryptovaluta ir ett relativt vanligt betalningsmedel vid brottslighet som ofta
helt eller delvis begds med hjilp av internet. Exempel pa sddana brott kan
vara internetrelaterade sexuella 6vergrepp mot barn, narkotikabrott, upp-
hovsrittsintréng, bedrigeribrott och penningtvittsbrott.

Kryptovalutor kan finnas i alla drenden dir brottet kunnat ge utbyte. Antin-
gen genom att kryptovaluta dr utbytet enligt 36 kap. 1 § brottsbalken eller
att det tritt istéllet for utbytet, 36 kap. 1 ¢ §. Om brottsligheten dr sddan
som avses i 36 kap. 1 b § kan det vara aktuellt att sikra kryptovaluta for att
denna ska kunna forverkas som ett utvidgat forverkande.

Syftet med att sikra kryptovalutan ar vanligtvis for att kryptovalutan ska
forverkas, tas i ansprak for ett virdeforverkande eller ett skadestind, eller
aterstillas. Emellertid kan forekomst av kryptovaluta och information om
dess ursprung och anvindning ha bevisvirde. De tvdngsmedelsbeslut som
kan aktualiseras ir beslag, penningbeslag eller forvar. Rekommendationer om
tvdngsmedelsanvindning finns i kapitel 4.

Aklagaren bér vara observant pa omstindigheter som kan ge anledning att
eftersoka spar av eller brottsutbyte i form av kryptovalutor. Utéver brottets
natur kan sddana vara t.ex. bankoverféringar till kryptovixlingsforetag, spar
av pldnboksprogramvara eller till synes slumpmaissigt nedtecknade ord (vilket
kan vara en aterstillningsfras, se avsnitt 2.3.1). Sddant kan uppmirksammas
vid husrannsakan, i kommunikation eller vid analys av information som in-
himtas med andra tvingsmedel, exempelvis hemlig dataavlasning.
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3.2 Forutsattningar for att kunna sakra

For att kryptovaluta ska kunna sikras méste tillgdngen flyttas. For det behovs
tillgdng till de kryptografiska nycklarna. Dessa kan, som forklarats i avsnitt
2.3, patraffas i manga olika former. Vanligtvis kan atkomst till tillgdngarna
fis pa ngot av foljande sitt.

e Genom att anvinda ldsenord eller pinkod pé den enhet vilken pldnboken
lagrats pa. Det ir pé detta sitt som anvindaren sjialv normalt kommer 4t
sina tillgangar.

e Genom att dterskapa en viss adress genom att ange den privata nyckeln i
en plénboksprogramvara. Detta mojliggor aterskapande av den adress
som nyckeln dr kopplad till.

e Genom att dterskapa pldnboken genom att ange &terstillningsfrasen i en
pldnboksprogramvara. Detta dterskapar alla adresser som lagrats i plan-

boken.

Informationen som behévs for att genomfora ovanstiende kan patriffas lag-
rad i ett beslag, nedskriven p4 ett papper eller p4 nigot annat sitt.'

Att i en utredning anvinda en patriffad dterstillningsfras for att dterskapa en
pldnbok pé en av utredande myndighet kontrollerad enhet torde vara okont-
roversiellt och inte kriva nigot tvingsmedelsbeslut. Detta under forutsitt-
ning att anvindandet av aktuell mjukvara ir lovligt och att det inte sker
ndgon inloggning pa ndgon annans konto pa en online-tjinst. Det kan jim-
foras med att hitta ett chiffer med tillhérande chiffernyckel. Sjalvklart far
nyckeln anvindas for att omstrukturera chiffret till lisbar text.'®

15 Vid undersokning av en informationsbirare som tagits i beslag giller sedvanliga
regler. Enheten bor avskirmas frin nitet exempelvis genom att forsittas i flygplanslige
vid undersckningen. Detta kan emellertid komplicera dtkomsten till vissa planbocker
som kan kriva internetuppkoppling for att vara tillgingliga och dirfor bor
mojligheterna att genomféra en sk. live-tdmning overvidgas (se handbok i
Kriminalteknik s. 29 f.) Vid hanteringen av sidana enheter ir det viktigt att
grundmaterialet sikras och dokumenteras genom spegelkopior och skirmdumpar som
visar hur det sig ut innan sikringsitgirderna vidtogs.

16 For det fall att det krivs inloggning pa en hemsida for att komma 4t nycklarna blir
dock saken annorlunda. Om inloggningen sker med hjilp av anvindaruppgifter
(exempelvis en misstinkts kontouppgifter och 16senord) maste det Svervigas vad detta
ar for &tgard och om svensk jurisdiktion finns. Under vissa férutsittningar kan en sidan
inloggning goras med samtycke enligt artikel 32 b i Budapest-konventionen (se om
detta i FAQ:n). Om f6rutsittningarna for detta inte finns dr en annan mojlighet att
begira tillstind till hemlig dataavlisning (HDA) till det specifika kontot, se mer p4
imnessidan fér hemlig dataavlisning. Utan sddant tillstdind kan forfarandet innebira
en s.k. husrannsakan pa distans, vilket det avrads ifrdn (se mer om detta i FAQ:n,
Bevisinhimtning - internet).
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3.3  Sakrandet i praktiken

Oavsett vilket tvangsmedelsbeslut som fattas (se kapitel 4) for att sakra
kryptovalutan ir sikringsforfarandet i praktiken detsamma. En 6verforing
behover goras av kryptovalutan till en av utredande myndighet kontrollerad
pldnbok. Det enda tillforlitliga sittet att sikra kryptovaluta ir namligen att
overfora den till en adress som utredande myndighet kontrollerar. Eftersom
nycklarna eller en pldnbok dels kan finnas i flera kopior, dels kan aterstillas
var som helst med aterstillningsfrasen ricker det inte att bara ta enheten som
innehéller en kopia av pldnboken i beslag. Om kryptovalutan inte flyttas
finns det en risk att ndgon med kinnedom om privata nycklar eller 16senord
tar kontroll ver kryptovalutan och omintetgor mojligheten att sikra den.
Innan transaktionen ar bekriftad finns en risk att ndgon med kinnedom om
den privata nyckeln kan avbryta den 6verforing som utredande myndighet
initierat. Det finns darfor ofta anledning att agera skyndsamt.

En liknelse kan goras med hanteringen av kontanter som patraffas vid en
husrannsakan. Kvarlimnas kontanterna dir de patriffas kan den misstankta
eller nigon annan med kiannedom om dess forekomst senare undanskaffa
dem. Dirfor méste kontanterna tas om hand och flyttas. Skillnaden med
kryptovaluta ir att tillgdngen till "kontanterna” ir virtuell och méijlig att
komma 4t pa distans. For att sikra kryptovaluta behover kryptovalutan
overforas till en annan adress. Pa sitt blir de gamla nycklarna obrukbara for
att komma &t tillgdngen.

3.4 Kostnader for sakrandet

Vid transaktioner av de flesta kryptovalutor behover, eller i vart fall kan,
sindaren bestimma hur mycket som ska betalas i avgift for transaktionen.
Avgiften erlidggs i samma kryptovaluta som overforingen giller. Hur tran-
saktionsavgifterna beriknas och vilken storlek de har beror bland annat pa
vilken kryptovaluta det ar frdga om, hur komplex transaktionen dr och om
ménga andra transaktioner gors samtidigt. Vid storre transaktioner med flera
involverade adresser kan avgifterna bli betydande. Det ska understrykas att
transaktionsavgiften inte nodvandigtvis ar kopplad till storleken pa det saldo
som ska sikras. Det dr moijligt att betala en hogre avgift for att transaktionen
snabbare ska verifieras av nitverket.

Eftersom sidkrandet innebir en dverforing av ett saldo till en adress som
kontrolleras av utredande myndighet kommer i de allra flesta fall en avgift
behova betalas. Avgiften erliggs i sasmband med 6verfoéringen och dras frin
det saldo som 6verfors. Om inte ett saldo motsvarande transaktionsavgiften
tillskjuts av utredande myndighet innebir det att saldot efter sikring kom-
mer vara mindre idn det som fanns fore sikringsétgirden.

Det ir inte ovanligt att det ar forenat med kostnader att verkstilla ett tvings-
medel. Normalt ir det den utredande myndigheten som star for sidana

16



kostnader, t.ex. kostnaden for att 1ta skira upp ett kassaskap eller for att
stilla upp ett beslagtaget fordon. D4 kan dock kostnaderna hanteras vid sidan
av och paverkar inte virdet p& den sikrade tillgdngen. Det faktum att kost-
naden for att sikra tillgdngen reducerar vardet p4 tillgdngen innebir inte -
enligt Utvecklingscentrums bedomning - att kostnaden ér betrakta annor-
lunda 4n andra férundersokningskostnader, vilket bland annat bor kunna {3
betydelse vid beslut att hiva sikringsatgirden.'’

Transaktionsavgiftens storlek kommer bli kind forst nar sikringsatgiarden ska
vidtas. Det innebir att forundersokningsledaren redan infor sikrandet bor ha
overvigt om det dr motiverat av skyndsamhetsskal att betala en hogre
kostnad och hur stor denna kan tinkas tilldtas vara. Ett exempel som kan
motivera att en hog kostnad betalas ar att den misstankte ar frihetsberévad
och man kan forvinta sig att frihetsberévandet kan upphéra efter att krypto-
valutan sikrats. En omstindighet som kan tala i den andra riktningen ir att
saldot varit orort under en lingre tid trots att misstinkt har kinnedom om att
forundersokningen pégar; det kan vara en indikation p4 att det saknas moijlig-
heter att paverka sikrandet av saldot.

Utvecklingscentrum rekommenderar att dklagaren ger direktiv om att avgift-
ens storlek specificeras i den dokumentation som sker av siakringsatgirden,
det kan vara nédvindigt for att kunna berikna ett kommande forverkande-
yrkande. Se vidare om hanteringen av transaktionskostnader i samband med
forverkandeyrkanden i avsnitt 5.4.

Om det tvingsmedel som sikrar kryptovalutan hivs, kommer behallningen
som kan aterlimnas normalt, om inte ett saldo motsvarande transaktions-
kostnaden tillskjuts av utredande myndighet, att vara ligre 4n den som fanns
innan sikringsdtgiarden inleddes. Det kommer dessutom att tillkomma en ny
avgift om kryptovalutan dterstills genom en transaktion. Hur dterstillandet
sker i praktiken ir emellertid en friga for verkstillande myndighet.

3.5  Likvidering av det sakrade beloppet?

En 3tgird som ibland vidtas i andra linder i samband med att kryptovaluta
sikras ir att det sikrade saldot snarast moijligt vixlas in mot fiatvaluta. P4
detta vis undviks delar av den problematik som uppstér till f6ljd av krypto-
valutornas volatilitet. I Sverige verkar det inte finnas ndgot liknande, etab-
lerat, forfarande avseende andra volatila tillgdngar, t.ex. aktier. I 24 § smugg-
lingslagen ges en mojlighet att silja egendom som ska férverkas enligt den
lagen. S3 fir ske om egendomen inte kan vardas utan att den forstors, om
varden ir forenad med alltfor stora kostnader eller det annars finns sirskilda

17 Betriffande kryptovalutor kan emellertid transaktionskostnaden sigas vara en
integrerad del av tillgdngen. Avgiften ir nirmast latent eftersom innehavaren méste ta
den i beaktande i varje sammanhang da tillgdngen ska anvindas.
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skil. Det dr svart att se en situation dir kryptovaluta ska forverkas enligt
smugglingslagen.

Vidtas en sddan atgird utan rattsligt stod torde skadestandsskyldighet kunna
komma i fraga. S blev utgédngen i NJA 1990 s. 138. Mélet gillde en civil-
rittslig kvarstad diar Kronofogdemyndigheten (KFM) blev skadestandsskyldig
for virdeminskningen som uppstatt sedan KFM vixlat dollar till kronor utan
samtycke fran beroérda parter.

Olika kryptovalutor ir olika volatila, vissa varierar mycket lite och andra kan
variera flera tiotals procent pa en dag. Volatiliteten varierar dven 6ver tid och
ar mycket handelsestyrd och oférutsebar. Skilen att 14ta vixla in mot fiat-
valuta ar vasentligt svagare om den aktuella kryptovalutans volatilitet ar 13g.

Det ir en dven en principiell skillnad pa sddan egendom som riskerar att
forstoras under beslagstiden, t.ex. livsmedel, och sddan egendom dir virdet
bade kan 6ka och minska pé grund av marknadsférindringar.

I avsaknad av uttryckligt lagstod for forsiljning under beslagstiden rekom-
menderar Utvecklingscentrum att sikrad kryptovaluta inte ska vixlas under
forundersdkningen. De problem som uppkommer till f5ljd av volatiliteten far
istallet hanteras i samband med att frigan om forverkande provas, se vidare
avsnitt 5.2 och 5.3.
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4 Tvangsmedelsanvandning

Den forsta kryptovalutan, bitcoin, skapades 2009. Darfor finns det av for-
klarliga skal inget skrivet om kryptovalutor i forarbetena till reglerna om
beslag, férvar och kvarstad. Bestimmelserna om penningbeslag inférdes 2014
men inte heller i de férarbetena omnimns virtuella eller kryptovalutor.'®
Lagstiftaren har alltsa inte haft kryptovalutor i dtanke nir man inférde dessa
tvdngsmedel. I det foljande analyseras darfor vilka méjligheter som finns att
anvinda befintliga tvingsmedel vid sikring av kryptovaluta.

4.1 Beslag

e Kryptovaluta kan inte tas i beslag.

e En informationsbirare som innehéller information om kryptonycklar kan
tas i beslag.

e Ett beslag av en sddan enhet innebir inte att det saldo som kan
disponeras med nycklarna ar sikrat.

e Ett beslag av en sddan enhet ger enligt Utvecklingscentrums uppfattning
inte ritt att flytta saldot. For att s3 ska kunna ske krivs ytterligare ett
tvdngsmedelsbeslut: penningbeslag eller férvar.

4.1.1 Beslag ir inte tillaimpligt pa kryptovalutor

I Beslagshandboken finns utforlig information om de rattsliga forutsittning-
arna for beslag. Nir dklagaren 6verviger att tillimpa beslag i drenden med
tillgdngar i kryptovaluta finns emellertid vissa fragor som behover dgnas
sarskild uppmairksamhet. Det foljande ska betraktas som ett komplement till
det som framgar av Beslagshandboken.

Av 27 kap. 1 § rittegdngsbalken framgér att foremdl under vissa forutsitt-
ningar fr tas i beslag. Enligt paragrafens andra stycket giller detta ocksé
skriftlig handling i den man inte annat ar foreskrivet.

Elektronisk information kan inte tas i beslag.'” Detsamma giller en im-
materiell tillgdng eller rittighet.?” Som redogjorts for i avsnitt 2.5.2 kan
kryptovaluta inte i sig ha fysisk form och kan f6ljaktligen inte tas i beslag.
Det finns dock exempel pad domstolsavgoranden dir beslag av bitcoin har

18 SOU 2012:12 och prop. 2013/14:121.
19SOU 2017:100s. 171 ff.

20 Se Ds. 2005:6 5. 126, SOU 2018:6 5. 59, prop. 2019/20:149 s. 39 ff. dir frigan om
beslag ir moijligt f6r immateriell egendom hanterats.
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forverkats och dar kryptovaluta, som det fir forstds, har ansetts finnas i plan-
bockerna.?! Frigan om i vad mén kryptovaluta ir ett foremal har dock inte
nirmare berorts i dessa avgoranden, och uppfattningen att bitcoin finns i en
planbok ir en forenkling da plinboken egentligen bara innehéller nycklarna
genom vilka saldot kan disponeras, se avsnitt 2.5.3.

4.1.2 Beslag kan tillimpas pa informationsbérare

En enhet som innehéller information om kryptonycklar, exempelvis en dator,
mobiltelefon, usb-minne eller en papperslapp, ir foremél och kan tas i
beslag. Som redogjorts for i avsnitt 3.3 innebir inte beslag av ett foremal som
innehéller information om kryptonycklar att kryptovalutan ar sikrad, utan
saldot behover foras over till en av utredande myndighet kontrollerad adress
eller planbok. Fragan blir d& om &tgirden att flytta saldot kan anses vara
innefattad i ett beslut om beslag av den enhet pa vilken nycklarna (eller plan-

boken) finns.

Nir det giller bevisbeslag av en informationsbarare tas ett sddant beslut ofta i
syfte att extrahera information fran den.?” Eftersom nycklar eller planbocker
pa en enhet ir information kan dessa fas fram genom undersokning av
beslaget. I utredningar dar det kan vara aktuellt att sikra kryptovaluta fore-
ligger det vanligtvis skil att ta informationsbirare i beslag i detta syfte. Dir-
emot finns inget behov av att i bevissyfte gora nigon 6verforing av krypto-
valuta.

Nir det giller beslag i syfte att dterstdlla eller forverka det beslagtagna ir
saken annorlunda. Att rikta beslaget mot informationsbiraren ir dven i detta
syfte helt okontroversiellt forutsatt att det dr just informationsbiraren —
foremalet — som ska aterstillas eller forverkas. Om syftet emellertid ar att
aterstilla eller férverka kryptovalutan eller virdet av kryptovalutan ir det
emellertid, enligt Utvecklingscentrums uppfattning, inte mot informations-

biraren beslutet bor riktas dven om den innehéller information om nycklarna
eller aktuell planbok.?

2l Dom 2016-11-25 fr&n Hovritten for Vistra Sverige B 3847-16 och dom
2014-07-25 fran Linkopings tingsritt B 1538-14.

22 Beslagshandboken s. 32 f. och 37 ff.

2 Emellertid har i malet B 4127-20 frdn Hovritten for Vistra Sverige, dom 2020-08-
26, en "dator med till den maskinen bunden bitcoin-pldnbok” varit foremal for beslag
och sedermera yrkats forverkad. Yrkandet var enligt hovritten ett yrkande om
sakforverkande och det pastods inte att datorn var utbyte av brott eller kopts for
pengar som kom frén brottet. Hovritten fann ocksa att det inte heller var visat att "de
bitcoin som finns lagrade i datorns bitcoin-pldnbok” kommer frén brottet. Yrkandet
ogillades dirfér. Samma uppfattning, att kryptovaluta finns i en planbok, framférs av
Angermanlands tingsritt i dom 2015-06-12 (B 58-15) dir en “dator innehallande
bland annat tva virtuella planbocker” forverkats. Tingsritten forordnade i domen ocksé
att "av innehéllet i de virtuella pldnb6ckerna, bdde i datorn och p4 usb-minne, férklaras
10,4992 bitcoin férverkande.” Nigot usb-minne forverkades dock inte men fanns som
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4.1.3 Beslag av informationsbirare ricker inte

Eftersom nycklarna enbart mojliggor att disponera ett saldo av kryptovaluta
kan ett beslag av en enhet som innehéller kryptonycklar i normalfallet liknas
vid ett beslag av en bankdosa med uppgifter om koderna som ger méjlighet
att disponera saldot p4 ett bankkonto. Ett sidant beslag innebar darfor i
normalfallet inte att kryptovalutan ér sikrad.?

Som framskymtat ovan dr Utvecklingscentrums uppfattning att ett beslut om
beslag inte kan riktas mot kryptovaluta. Det gir diremot att ta en informa-
tionsbirare med information om kryptonycklar i beslag. Undersokningen av
det beslaget kan leda till att kryptonycklar uppdagas. For att kunna anvinda
nycklarna och flytta kryptovalutan, och dirigenom sikra den, bor det
emellertid krivas ett beslut som riktas mot sjilva tillgdngen, antingen ett
beslut om penningbeslag eller ett beslut om forvar, se avsnitt 4.2 och 4.3.

4.2 Penningbeslag

e Kryptovaluta kan tas i penningbeslag.

o Aklagaren bor i drenden dir kryptovaluta forekommer éverviiga om det
finns misstanke om penningtvittsbrott.

e Ett beslut om penningbeslag av kryptovaluta ska som huvudregel inte
forenas med ett forbud mot att utge egendomen.

4.2.1 Penningbeslag ir tillimpligt pa kryptovalutor

I RattsPM 2020:5 Penningtvitt och penningbeslag, finns utférlig information
om de rittsliga forutsittningarna for penningbeslag. Nar dklagaren dverviger
penningbeslag i drenden med tillgdngar i kryptovaluta finns det emellertid
vissa frigor som behover dgnas sirskild uppmairksamhet. Det f6ljande ska
betraktas som ett komplement till det som framgér av RattsPM 2020:5.

Penningbeslag enligt 12 § lagen (2014:307) om straff for penningtvittsbrott
(penningtvittsbrottslagen) forutsitter misstanke om penningtvittsbrott eller
niringspenningtvitt i ndgon form.

Ett penningtvittsbrott kan avse alla sorters egendom, och har egendomen
varit foremal for ett sddant brott sa kan den forverkas, se lagens 3 och 9 §§.%

bevisbeslag. Det framgér inte av domen om det var kopior av samma plénbocker som
fanns i datorn och pa usb-minnet.

24 Enligt Utvecklingscentrums uppfattning innebir inte heller vardplikten i 27 kap.
10 § rittegdngsbalken ndgot relevant rittsligt stod for att forfoga dver kryptovalutan.
Viardplikten galler det foremal som tagits i beslag, inte den egendom som kan péverkas
med beslaget.

2> Se bl.a. prop. 2013/14:121 s. 123. Niringspenningtvitt ger dock inte forutsittningar
for forverkande enligt penningtvittslagen.
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Det ir darfor tydligt att dven immateriell egendom, sdsom kryptovalutor, kan
vara sidan egendom som avses i penningtvittsbrottslagen aven om krypto-
valutor inte fanns nir begreppet definierades.

Penningbeslag dr emellertid inte tillimplig p3 all slags egendom utan endast
pé egendom i form av pengar, fordran eller annan rdttighet som skiligen kan
antas vara foremal for brott enligt lagen, eller ett motsvarande virde.

Av forarbetena framgar att den egendom som avses ar

kontanter i form av sedlar och mynt liksom elektroniska pengar enligt
lagen (2011:755) om elektroniska pengar. Med fordran eller annan
rittighet avses i detta ssmmanhang kontobeh3llningar, aktiedep3er eller

liknande som kan finnas hos t.ex. en bank eller annan verksamhets-
6

utdvare enligt penningtvittslagen.?
Kryptovaluta ir varken pengar eller en fordran p4 nigon, se avsnitt 2.5.2.%’
Inte heller ar kryptovaluta normalt egendom som finns hos ndgon, varken
hos ndgon verksamhetsutdvare i lagens mening eller hos annan.?® Fragan ir
om det dnd4 ir en sddan annan rdttighet som kan sikras genom penning-
beslag.

Penningbeslag ska komplettera beslagsreglerna

Syftet med att inféra penningbeslag var att komplettera reglerna om beslag
for att kunna komma 4t all egendom som kunde vara féremél for penning-
tvittsbrott. Det vill siga dven sddan egendom som inte ir féremal enligt 27
kap 1 § rittegingsbalken. Enligt regeringens uppfattning innebar inférandet
av lagen att Sveriges uppfyller sina dtaganden enligt férverkandekonven-
tionen. Konventionen stiller bland annat krav p4 att ha en lagstiftning som
gor det mojligt att spirra, beslagta och forverka savil fysisk som immateriell
egendom.?

Kryptovaluta dir som betalningsmedel men kan inte tas i beslag

[ praktiskt hinseende fungerar kryptovalutor som betalningsmedel och de ir
utformade for att kunna utfora virdedverféringar mellan personer, i likhet
med vanliga valutor. En &verforing av kryptovaluta kan vara sivil den atgird
som utfor den brottsliga formogenhetsoverforingen som en atgird for att
dolja att egendom harror fran brott. Som framgar av avsnitt 4.1 kan krypto-
valuta inte tas i beslag.

% Prop. 2013/14:121 5. 119; se ocksd a.a.s. 81 f.

27 Stablecoins har diremot normalt ndgon som har utfist en garanti for virdet pa
tillgdngen och denne &tar sig normalt att vixla in den.

28 Med undantag for siddan kryptovaluta associerad med custodial wallets.

29 Europaridets konvention av den 16 maj 2005 om penningtvitt, efterforskning,
beslag och férverkande av vinning av brott och om finansiering av terrorism, se prop.

2013/14:121 5. 97 ff.
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Forarbetena hade inte ndgon anledning att beakta kryptovalutor

[ forarbetena omnimns inte kryptovalutor, vilket kan forklaras av att krypto-
valutor var i det nirmaste okint vid tidpunkten f6r arbetet i 2010 ars
Penningtvittsutredning, som lag till grund for aktuell proposition.*

Att kryptovalutor inte nimns bor inte i sig utgora ett hinder, utan tolkningen
av ett straffprocessuellt tvdngsmedels tillimpbarhet far goras pa sedvanligt
sitt och med hansyn till den tekniska utvecklingen. S& har exempelvis skett
med beslagsreglerna som kommit att tillimpas pa databirare, trots att det
inte dr foremalet i sig utan den elektroniska information som lagras i data-
biraren som ska sikras.”!

Forarbetena diskuterar kontolosa penningoverforingar

I diskussionen om rickvidden av reglerna om dispositionsférbud och
penningbeslag nimner motiven — som exempel pa sddant som kan sikras —
penningdverforingar mellan sindare och mottagare via kontoldsa betal-
tjanster.’” I praktiskt hinseende har sddana stora likheter med verksamhet
som bedrivs hos en kryptovixlare.

Handel med kryptovaluta omfattas av den administrativa lagen

Som ovan niamnts avsigs med fordran eller annan rittighet sddana tillgidngar
som kan finnas hos en s.k. verksamhetsutdvare. Detta definieras i lagen
(2017:630) om atgarder mot penningtvitt och finansiering av terrorism (den
administrativa penningtvittslagen).?> Genom hinvisning till lagen
(1996:1006) om valutavixling och annan finansiell verksamhet foljer att
yrkesmaissig verksamhet som bestér i forvaltning av eller handel med virtuell
valuta omfattas av lagen.** Att sddana aktorer ska omfattas av den adminis-
trativa lagstiftningen foljer av femte penningtvittsdirektivet.®

Ett foretag for kryptoviixling dir en verksamhetsutovare

Det forhallandet att yrkesmissig handel med kryptovalutor triffas av den
administrativa penningtvittslagen medfor bland annat skyldigheter att 6ver-
vaka handeln och att rapportera transaktionen som kan misstiankas utgora
penningtvitt eller finansiering av terrorism. Finansinspektionen utévar ocksa
tillsyn 6ver sddana verksamhetsutévare.

Egendom hos en verksamhetsutivare kan tréffas av ett dispositionsforbud

Enligt 4 kap 11 § i den administrativa penningtvittslagen kan egendom i
form av pengar, fordran eller ndgon annan rittighet som ir foremal for

30 Prop. 2013/14:121 s. 19.

31'Se SOU 2017:100s. 172 ff. och s. 266 f.

32 Prop. 2013/14:121 s. 82.

3 Se lagens 1 kap. 8 § och 1 kap. 2 §.

34 Se narmare beskrivning i prop. 2018/19:150 s. 94.

35 Femte penningtvittsdirektivet, 2018/843/EU artikel 1 p 2d om #ndring i direktiv
2015/849 art 3.18 och 3.19.
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penningtvitt och som finns hos en verksamhetsutdvare 3liaggas dispositions-
forbud efter beslut av Polismyndigheten eller Siakerhetspolisen. Lagstiftaren
kan inte forstds pd annat sitt dn att det ska vara mojligt att agera med an-
ledning av misstiankta transaktioner vid yrkesmassig handel med virtuella
valutor genom att besluta om dispositionsforbud, allts ett forbud for fore-
taget att medverka till att kryptovalutan 6verfors eller pd annat sitt skingras.

Kryptovaluta dr dérfor sadan egendom som kan tas i penningbeslag

Att egendom hos verksamhetsutdvare kan liggas dispositionsforbud avse-
ende kryptovaluta innebir att kryptovaluta ar sddan egendom som traffas av
begreppet annan riittighet som anvinds sivil i regeln om dispositionsforbud
som i regeln om penningbeslag och som ir avsedd att ha samma innehall i
bida bestimmelserna.

En motsatt tolkning skulle st i konflikt med svenska dtaganden

Som vi tidigare har framhallit maste det betriffande ett processuellt verktyg
som penningbeslag finnas ett utrymme att tolka bestimmelsen utifrén sitt
iandamaél och i takt med tekniska forandringar. Det framstir som uppenbart
att det skulle det sta i konflikt med lagstiftarens vilja om penningbeslag inte
skulle vara tillimpbart pé kryptovalutor. Lika givet ir att det skulle innebira
att Sverige inte levde upp till sina internationella dtaganden.

Det ar kanske ocksa virt att notera, att det inte finns ndgot sprakligt hinder
mot att hianfora ratten till viss immateriell egendom till en annan rdttighet i
regeln om penningbeslag.

Utvecklingscentrums slutsats

Kryptovaluta, som i praktiskt hinseende ar jamforbart med betalningsmedel
och kontobehéllning, ar av ovan angivna skil enligt Utvecklingscentrums
uppfattning sddan egendom som kan sikras genom penningbeslag.

Som framgar ovan kan Polismyndigheten och Sikerhetspolisen i vissa fall
siakra kryptovalutor hos en verksamhetsutdvare genom dispositionsférbud, se
avsnitt 2.3.2 och nedan avsnitt 4.2.3.

4.2.2 Nir kryptovalutan ir tillginglig for penningbeslag

Enligt 13 § penningtvittsbrottslagen fir penningbeslag bara avse sddan
egendom som finns tillginglig. Med detta avses att egendomen ska vara
identifierad och tillginglig for beslag hos t.ex. sddan verksamhetsutévare som
avses i penningtvittslagen.’” Att egendomen ska vara tillginglig innebir att
den ska vara mojlig att sikra. Sjilva verkstillandet, sikrandet, av penning-
beslaget kan bara ske om utredande myndighet har tillging till nycklarna, se
avsnitt 3.3, eller situationen ir sddan att forbudsmeddelande kan anvindas,
se nista avsnitt. I dessa fall innebir, enligt Utvecklingscentrums uppfattning,

36 Som foljer av bland annat férverkandekonventionen, se prop. 2013/14:121 s. 97 ff.
37 Prop. 2013/14:121 5. 119 .
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tillgang till nycklarna att kryptovalutan ir tillganglig i den mening som avses i
bestimmelsen.

4.2.3 Nir forbudsmeddelande kan anvindas

Om penningbeslaget avser annan rattighet ska gildeniren eller annan for-
pliktad meddelas férbud att fullgora sin forpliktelse till ndgon annan in
Polismyndigheten. N&gon gildenir eller annan forpliktad finns i normalfallet
inte nir det giller kryptovalutor. Beslutet om att ta kryptovaluta i penning-
beslag ska darfor i normalfallet inte forenas med ett forbud for ndgon att utge
egendomen. Undantaget ir den situationen att ett tjinsteforetag, t.ex. en
vaxlare, innehar kryptovalutan for sina kunders rikning (custodial wallets).
Dessa situationer kan jimféras med nir en bank innehar kontomedel &t en
kund. T dessa situationer blir det heller inte aktuellt att som forsta dtgard
flytta kryptovalutan till en planbok som kontrolleras av utredande myndighet
eftersom nycklarna bara finns hos tjansteforetaget. I dessa fall kan penning-
beslag med férbudsmeddelande 6vervigas.

4.2.4 Kryptovaluta i utredningar om penningtvittsbrott

Penningbeslag forutsitter att det finns en misstanke om penningtvittsbrott.
Om detta och i vilka syften penningbeslag kan anvindas, se RittsPM 2020:5.

Om det i en férundersokning om nigot annat brott, som kan ge utbyte,
patriffas kryptovaluta kan dklagaren 6verviga om det ocksé finns anledning
att inleda férundersdkning om penningtvittsbrott. I sammanhanget kan
paminnas att dven s.k. sjalvtvitt dr kriminaliserad.® .

Vilka rubriceringar som det kan finnas misstankar om i en férundersokning ar
en friga som far avgoras av omstindigheterna i det enskilda fallet. I de fall
misstanken om penningtvitt avser sjilvtvitt bor dklagaren sirskilt fundera
over brottskonkurrensen (se vidare RattsPM 2020:5 avsnitt 10:1). Som
exempel pé omstandigheter som enligt Utvecklingscentrums uppfattning kan
motivera att 3tal vicks i brottskonkurrens ir att den tilltalade vidtagit at-
girder for att forsvara sparandet av kryptovalutan, t.ex. anvint en mixer-
tjanst (en tjanst som slar ihop flera transaktioner for att man inte utifran sett
ska kunna veta hur stora summa som skickats, vem som skickat eller vem
som tagit emot), vixlat utbytet mellan olika kryptovalutor i f6ljd, vaxlat till
ospérbara kryptovalutor eller anvint falska eller andras identiteter vid uttag
till fiatvaluta.®

38 Se RittsPM 2020:5 kapitel 3.

39 Domstolar har uttalat att enbart handel med eller forekomst av kryptovalutor i sig
inte ir tillrickligt bevis for att styrka ett tal for penningtvittsbrott dven om det ir
vanligt forekommande i t.ex. narkotikaforsiljningssammanhang pd internet. Se

exempelvis resonemanget i domen 2016-11-25 fradn Hovritten for Vistra Sverige
B 3847-16.
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Det finns praktiska fordelar med anvinda penningbeslag mot kryptovalutor.
Dels behover tvidngsmedlet inte riktas mot ndgon skaligen misstankt (till
skillnad frén forvar och kvarstad), dels mojliggors i vissa fall restitution till en
malsagare. Dessutom ir den praktiska hanteringen ofta mindre tidskriavande
dn andra 