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Remissvar — promemoria Kompletterande forslag infor ett tilltrade
till Budapestkonventionen (komplement till betankandet
Europaradets konvention om it-relaterad brottslighet, SOU
2013:39)

Aklagarmyndigheten har den 19 september 2013 lamnat synpunkter pa huvud-
utredningen, Europaradets konvention om it-relaterad brottslighet, SOU
2013:39.

Den nu aktuella promemorian lamnar forslag pa andringar som bedéms
nddvéndiga i lagen (2017:1000) om en europeisk utredningsorder.

Aklagarmyndigheten tillstyrker forslagen men vill 1amna féljande synpunkter.

Avsnitt 3.1.2 och 3.1.3 Utfardande i Sverige av en utredningsorder for ett
foreldggande om bevarande och Erkédnnande och verkstéllighet i Sverige
av en utredningsorder for ett forelaggande om bevarande

| betdankandet SOU 2013:39 foreslas att ett forelaggande om bevarande (in-
hemska utredningar) inte far 6verstiga 90 dagar. Om det finns sarskilda skal far
bevarandet forlangas med 30 dagar (forslag till 27 kap. 16 § rattegangsbalken).
| det nu aktuella, kompletterande, forslaget foreslas att ett forelaggande om
bevarande nar det ar fraga om en europeisk utredningsorder (inkommande och
utgaende) kan forlangas med 90 dagar. Detta leder till att olika tider galler for
hur lange uppgifter kan bevaras efter ett foreldggande om bevarande; for in-
hemska utredningar och vid internationell réttslig hjalp far uppgifter bevaras
langst 90 + 30 dagar och for europeisk utredningsorder 90 + 90 dagar.

Det &r enligt Aklagarmyndighetens uppfattning bra att uppgifterna, om behov
finns, kan bevaras i 180 dagar, men samma tidsfrist bor gélla inhemska

Postadress Gatuadress Telefon E-post
Box 5553 Ostermalmsgatan 87 C 010-562 50 00 registrator@aklagare.se
114 85 Stockholm
Webbadress
www.aklagare.se



Yttrande Sida 2 (3)
Datum Dnr

2020-06-16 AM2018-0000

utredningar och anstkan om internationell rattslig hjalp. Skélen till det ar att
det kan finnas behov av att i en inhemsk utredning invanta uppgifter fran
utlandet (till exempel med anledning av en utférdad europeisk utredningsorder)
innan man fattar beslut om beslag, husrannsakan eller hemlig avlyssning av
kommunikation/hemlig évervakning av kommunikation i den svenska
forundersokningen. Med en kortare tidsfrist finns en risk for att uppgifterna i
Sverige inte langre finns bevarade.

Tidsfristen bor darfor saledes andras till 90 + 90 dagar i forslaget till 27 kap.
16 § rattegangsbalken. Det ar da inte nodvandigt med en specialreglering i
lagen om en utredningsorder.

Ovrigt

Inférande av en ny form av tvangsmedel

Sedan huvudutredningen, SOU 2013:39, gav sitt forslag, har EU pabdrjat ett
arbete som avser e-evidence och som, om det antas, kommer att ha stor pa-
verkan pa den typ av bevisning som nu &r aktuell. Av den anledningen bor det
dvervagas om det inte redan nu bor inforas ett nytt tvangsmedel i form av
“utlamnandeorder”. Att anvanda tvangsmedlen beslag och husrannsakan &r en
nagot konstruerad anvandning av dessa tvangsmedel. Behovet av att moder-
nisera reglerna avseende sakrande av elektronisk information och ett forslag pa
hur detta skulle kunna ske har behandlats i bl.a. SOU 2017:100 Beslag och
husrannsakan — ett regelverk for dagens behov.

Straff for den som inte foljer ett foreldaggande enligt 27 kap. 16 §
rattegangsbalken

Brottsbalken 17 kap. 13 § innebér straffansvar for den som Overtrader “annat
dylikt av myndighet meddelat forbud”. Skyldigheten att bevara &r emellertid
inget forbud. Huvudutredningen resonerar kring att det d&ven kan anses inne-
fatta ett forbud mot att radera men ar tydlig med att det kan finnas fall dar straff
inte kan domas ut. Sedan huvudutredningen gav sitt forslag har Hogsta
domstolen i flera fall uttalat sig om legalitetsprincipen och obestamdhetsfor-
budet (se t ex. NJA 2016 s. 3 och NJA 2016 s. 1093). Hogsta domstolen har
klart uttryckt att en restriktivitet maste iakttas med extensiva tolkningar av
olika lagregler. Redan i Aklagarmyndighetens remissyttrande 2013 pétalades
att det &r osékert om 17 kap. 13 § brottsbalken kan anvandas. Med hénsyn till
Hogsta domstolens uttalanden ar detta an mer oklart.
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Husrannsakan/undersokning pa distans

Som Aklagarmyndigheten framhéll i sitt remissyttrande 2013 var det, och ar
alltjamt, osakert om det enligt svensk ratt &r tillatet att inom ramen for en
husrannsakan i en lokal, vid vilken en dator i lokalen undersoks, bereda sig
tillgang till information i andra datorer eller pa annan plats (s.k.
husrannsakan/undersokning pa distans). Utredningen menade att aklagare eller
annan undersokningsledare skyndsamt kan fatta ett beslut om husrannsakan av
platsen for det andra datorsystemet och se till att det verkstélls med hjélp av
polis ddr. Aklagarmyndigheten bemétte detta i remissyttrandet men det finns
skal att pa nytt understryka att den i utredningen forordade l6sningen torde
kunna foranleda svaroverstigliga praktiska hinder. Sedan yttrandet skrevs har
de tekniska losningarna utvecklats och it-landskapet foréandrats. | dag lagras
mycket information i det s.k. molnet och det &r inte sdllan svart att veta var viss
information fysiskt lagras, d&ven om det ar pa svenskt territorium. Fragan om
undersokning pa distans hanterades dessutom i Beslagsutredningen (SOU
2017:100) dar det foreslogs en reglering av detta i rattegangsbalken. Forslaget
har &nnu inte lett till lagstiftning.

Pa grund av namnda osékerhet ar gallande rekommendationer inom
myndigheten att beslut om husrannsakan pa distans inte ska fattas av aklagare.
Rekommendationen é&r istallet att tillstand till sadana beslut bor begéras hos
domstol. En husrannsakan pa detta satt kan darfor i praktiken inte genomforas
skyndsamt. FOr att mota konventionens krav behovs ett klargorande att en
undersokning pa distans &r tillaten enligt befintliga regler eller en lagandring
som mojliggor forfarandet med husrannsakan/undersokning pa distans.

Detta yttrande har beslutats av riksaklagaren Petra Lundh efter foredragning av
kammaraklagaren Ewamari Haggkvist. | den slutliga handlaggningen av
arendet har ocksa rattschefen Marie-Louise Ollén, enhetschefen Per Hedvall
och kammaraklagaren Johan Lengholm deltagit.

Petra Lundh

Ewamari Haggkvist
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