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Byrachefen Eva Bloch 2021-04-16 B 2222-21

Hogsta domstolen
Box 2066
103 12 Stockholm

MU./. riksdklagaren ang. grovt narkotikabrott m.m.
(Hovrdttens for Vistra Sverige dom den 17 mars 2021 i mdl B 1466-21)

Hogsta domstolen har forelagt mig att sdnda eller Idimna in forklaring 6ver MU:s
overklagande. Jag vill anfora foljande.

Min installning

Jag bestrider dndring av hovrittens dom och ser inte att det finns nagot skal att
meddela provningstillstind med anledning av dverklagandet.

Bakgrund
Atalet

MU étalades den 10 december 2020 for bl.a. grovt narkotikabrott genom att han
tillsammans och 1 samfOrstind med andra géirningsmin uppséatligen 1
overlatelsesyfte olovligen forvérvat cirka ett kilo kokain och dverlétit minst 497
gram kokain, som ar narkotika. Det hinde mellan
den 27 maj 2020 och den 31 maj 2020 pé Sehlstedtsgatan, Goteborgs stad, eller
annan okénd plats i landet. Brottet borde enligt atalet bedomas som grovt da det
avsett en sérskilt stor mangd narkotika av sérskild hog renhetsgrad.

Tingsritten

Tingsritten domde MU for rattfylleri, narkotikabrott, ringa brott, och grovt
narkotikabrott till fingelse 1 fyra ar och sex ménader. Tidigare villkorligt
medgiven frihet forklarades helt forverkad. Tingsrétten forklarade vidare 38 000
kronor avseende frin MU beslagtagna kontanter forverkade eftersom det enligt
tingsrétten var klart mer sannolikt att kontanterna utgjorde utbyte av brott dn att
sd inte var fallet samt eftersom ett forverkande inte bedomdes vara oskaéligt.

Hovritten
Hovritten dndrade tingsréttens dom endast pa sa sitt att hovritten betrdffande
atalspunkterna 2 och 3, med tillimpning av 1 § forsta stycket 1, 3 och 6 samt

3 § forsta stycket narkotikastrafflagen, ddomde MU for ett grovt narkotikabrott.

Vid straffmitningen tog hovritten hansyn till att MU varit hdktad med
restriktioner under en tid om knappt sju ménader och att det funnits begrénsade
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mojligheter for honom att ta emot besok efter att restriktionerna hévdes.
Hovritten bedémde att handliggningen hos Aklagarmyndigheten och dirmed
héktningstidens lingd inte utgjorde skil for att inte forverka eller endast delvis
forverka den aterstdende strafftiden.

EncroChat-bevisning

Som bevisning till stod for atalet dberopades bland annat material fran s.k.
EncroChat-kommunikation. EncroChat &r namnet pa ett foretag som salt en
krypterad = kommunikationslosning  via  modifierade = mobiltelefoner.
Kommunikation via EncroChat har kunnat ske enbart mellan anvandare som har
en sdrskild EncroChat-telefon. Den krypterade kommunikationstjédnsten har
anviants for kommunikation inom kriminella ndtverk 6ver hela Europa.

Under ar 2020 framkom att franska myndigheter med stdd av fransk lag hade
fatt tillgng till kommunikation som skett via EnroChat-tjénsten i okrypterad
form. EncroChat-materialet har darefter 1 ett flertal fall &verldmnats fran
Frankrike till Sverige genom att svenska &klagare har utfirdat europeiska
utredningsordrar med begiran om att f4 del av det material som funnits
tillgdngligt 1 Frankrike. De utfirdade utredningsordrarna har inte innefattat
nagon begiran om att franska myndigheter skulle verkstilla nagon
utredningsatgird. De har istéllet enbart avsett begéran om att fa del av redan
befintligt material, vilket Sverige fatt efter rittslig provning i Frankrike. I det nu
aktuella mélet har EncroChat-materialet 6verldmnats fran Frankrike efter att
behorig aklagare fattat beslut om en europeisk utredningsorder i juli 2020 och
begéran har godkénts i Frankrike senare i samma manad.

P& Eurojusts webbsida https://www.eurojust.europa.eu/ finns viss information
om bakgrunden till identifieringen av den krypterade kommunikationsldsningen
EncroChat dér det klargors att det franska arbetet har bedrivits 1 enlighet med
tillampliga rattsregler. En svensk dversittning av den publicerade informationen,
utford av Overséttargruppen vid Polismyndighetens nationella operativa
avdelning (NOA), bifogas denna svarsskrivelse som en bilaga.

Av informationen framgar bl.a. att den krypterade kommunikationslosningen
EncroChat har genomforts via 1 Frankrike installerade servrar till f6rméan for
kunder over hela vérlden. I den franska utredningen har det varit mojligt att
sammanfora information om hur EncroChat tekniskt fungerar, vilket lett till att
en teknisk 10sning kunnat tas fram for att himta in anvéndarnas icke-krypterade
kommunikation. Det framgar vidare att utldimnande av uppgifter rorande den
tekniska 16sning som anvénts av franska myndigheter ar straffbart enligt fransk
lag men att foljande uppgifter dnda kan lamnas (6versattningen citeras har).

e Tack vare en teknisk 16sning har atkomst mojliggjorts, pa ett icke-krypterat sétt, till
kommunikationer tillhérande ett stort antal tekniker och anvéndare, inblandade 1
brottslig verksamhet, av denna kommunikationslosning som avsiktligt stillts till
kriminella organisationers forfogande.


https://www.eurojust.europa.eu/
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e En teknisk 16sning for vilken “statliga resurser som é&r foremal for nationell
forsvarssekretess” har foreskrivits med stod av artikel 706-102-1 1 straffprocesslagen.

e En 106sning vars utformning och mekanism omfattas av den nationella
forsvarssekretessen, men som emottagits och anvints av ett enligt lag bemyndigat organ
att gora detta, dvs. den Centrala kriminalunderrittelsetjinsten vid Nationella
Gendarmeriet (Service Central de Renseignement Criminel de la Gendarmerie
Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning (Péle Judiciaire de la
Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i straffprocesslagen.

Overklagandet

MU har 6verklagat hovrittens dom och yrkat att Hogsta domstolen ska ogilla
atalet avseende grovt narkotikabrott (atalspunkten 2), rattfylleri (&talspunkten 4)
och narkotikabrott (atalspunkten 3) savitt géller pastdendet att narkotikan har
innehafts 1 dverlatelsesyfte. MU yrkar vidare att dklagarens talan om utvidgat
forverkande ska ogillas samt att villkorligt medgiven frihet inte ska forverkas.

I andra hand yrkar MU att mélet ska aterforvisas till underinstans pa grund av
felaktig handldggning.

Som skdl for provningstillstind har han uppgett att det dr av vikt for
rattstillimpningen att Hogsta domstolen klargor foljande fragor.

1. For det fall aklagarmyndigheten handldgger ett mal med frihetsberdvade personer i strid med
det skyndsamhetskrav som giller bor detta beaktas vid straffmédtningen med stod av 29 kap. 5 §
p- 9 BrB, eller ska tidsutdrikten beaktas vid bedomningen av huruvida den villkorliga
frigivningen ska forverkas eller inte i enlighet med 34 kap. 5 § andra stycket p. 3 BrB?

2. Utgdr Encrochattmaterial tilliten bevisning? Om réttigheter har 6verskridits genom att
materialet har tillatits som bevisning, ska detta beaktas till den tilltalades fordel vid
straffmétningsvardet enligt 29 kap. 5 § p. 9 BrB?

I fragan om tillatligheten av EncroChat-material som bevisning har MU gjort
géllande att Hogsta domstolen bor ta stallning till hur EncroChat-materialet ska
klassificeras i svensk rétt, nimligen om det dr att betrakta som dverskottsmaterial
frdn hemlig dataavldsning, som &verskottningsmaterial frdn hemlig avlyssning
och dvervakning av elektronisk kommunikation eller som beslagshandlingar
frén en 1 beslag tagen server i1 Frankrike.

Det gors i forsta hand géllande att EncroChat-materialet har inhdmtats pé ett satt
som é&r att likstdlla med en tvangsatgérd som motsvarar hemlig dataavldsning,
eftersom all information som har funnits péa aktuell mobilenhet har avlasts, och
att materialet bor behandlas som uppteckningar/upptagningar av hemlig
dataavldsning samt att endast svensk domstol kan fatta beslut betraffande sddant
material.

I andra hand gors det géllande att EncroChat-materialet i vart fall ar att betrakta
som 1 beslag tagen kommunikation fran den franska servern, eftersom materialet
rimligtvis har anskaffats via tvdngsmedel.
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Det gors oavsett gillande att forfarandet for hur EncroChat-materialet har
inhdmtats strider mot sdvil inhemsk som internationell ritt, och inte borde
tillatas. For det fall Hogsta domstolen skulle finna, i ljuset av principen om fri
bevisforing, att materialet ska tillatas trots att géllande rétt inte foljts bor detta
beaktas till den tilltalades fordel vid straffmétningsvéardet.

I 6verklagandet anfors vidare att den huvudsakliga bevisningen i mélet utgors av
EncroChat-material och att MU inte skulle ha domts om EncroChat-materialet
inte hade tillatits i malet. Effekterna av detta bor enligt 6verklagandet i forsta
hand vara en frikdinnande dom och i andra hand att straffet sétts ned ordentligt. I
vart fall borde enligt MU maélet aterforvisas till underinstans for en ny
handldggning eftersom bevisning som inte har varit tilldten har legat till grund
for underinstansernas bedomning.

Grunderna for min instillning

Lagen om en europeisk utredningsorder

Lagen (2017:1000)0 om en europeisk utredningsorder infordes
den 1 december 2017 som ett led i genomforandet av Europaparlamentets och
radets direktiv 2014/41/EU om en europeisk utredningsorder pd det
straffrittsliga omradet. Direktivet, som antogs den 3 april 2014, byggde pa ett
initiativ fran bl.a. Sverige. I forarbetena konstaterades att lagen skulle forbéttra
mojligheterna att inhdmta bevisning mellan EU:s medlemsstater och darmed
forstirka det brottsbekdmpande arbetet. Lagen innebér att en svensk domstol
eller dklagare kan utfarda en europeisk utredningsorder som ska erkénnas och
verkstéllas 1 en annan medlemsstat, om det finns bevisning dér som behovs for
att utreda brott i Sverige. (Prop. 2016/17:218.)

Med en europeisk utredningsorder avses
1. ett beslut i Sverige som innebdr att en utredningsétgird ska vidtas i en
annan medlemsstat i syfte att inhdmta bevisning och som har meddelats
av en dklagare eller domstol under en forundersokning eller rittegéng i
brottmal, eller
2. ett beslut 1 en annan medlemsstat som innebdr att en utredningsatgird
ska vidtas 1 Sverige i syfte att inhdmta bevisning och som har meddelats
eller godkénts av en domare, domstol, undersokningsdomare eller
allmén éklagare i ett straffrattsligt forfarande eller i ett annat forfarande
avseende straffbara gérningar som inleds vid en administrativ eller
rattslig myndighet, nér ett beslut i ett sddant annat forfarande kan leda
till ett forfarande infér en domstol som ar behorig att handlidgga
brottmal.
(1 kap. 3 § lagen om en europeisk utredningsorder.)

En utredningsatgérd enligt lagen ska avse eller motsvara bl.a. inhdmtande av
bevis som finns hos en myndighet (1 kap. 4 § forsta stycket 11 lagen om en
europeisk utredningsorder).
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Vad som avses kan bl.a. vara foremédl eller handlingar som en medlemsstats
behoriga myndigheter redan har tillgang till (se artikel 1.1 andra stycket och
10.2 a). Behorig myndighet i en viss medlemsstat dr den myndighet som den
staten har anmilt som behorig enligt artikel 33.1 a direktivet. Atgirden avser
dven uppgifter i databaser som innehas av polisiédra eller réttsliga myndigheter
och som ar direkt tillgédngliga for t.ex. en &klagare under en brottsutredning
(artikel 10.2 b). Darutdver omfattar atgdarden inhdmtande av bevis som finns hos
andra myndigheter i en annan medlemsstat och som behoriga myndigheter kan
fa tillgdng till utifrdn de forutsdttningar som géller enligt nationell rétt.
(A. prop. s. 240 f.)

En utredningsorder for en siddan utredningsatgird som avser inhdmtande av
bevis som finns hos en myndighet far wutfirdas av daklagare
(2 kap. 1 § lagen om en europeisk utredningsorder).

En utredningsorder fir utfirdas om de fOrutséttningar som géller for att vidta
utredningsatgirden under en svensk forundersokning eller réittegdng i brottmal
och enligt denna lag &r uppfyllda (2 kap. 3 § lagen om en europeisk
utredningsorder). Dessa forutsittningar anges huvudsakligen 1 rittegdngsbalken.
Endast de atgérder som ér tillgéngliga for dklagare eller domstol i det konkreta
fallet kan omfattas av en utredningsorder. En utredningsorder far saledes inte
utfdrdas for en atgérd, som visserligen dr tilldten i en annan stat, men som inte
ar mojlig att vidta enligt svensk ritt antingen pd grund av att den inte finns
tillginglig enligt svensk ritt eller pa grund av att den inte kan vidtas for att vissa
materiella forutsattningar inte dr uppfyllda (t.ex. for att vissa krav pé brottets
svirhetsgrad eller att det ska avse vissa typer av brott inte &r uppfyllda).
(A. prop. s. 91 f. och 243 1))

Den fria bevisprovningen

I svensk rétt géller fri bevisprovning. Rétten ska avgora vad som dr bevisat 1
mélet efter en samvetsgrann provning av allt som har forekommit
(35 kap. 1 § réttegdngsbalken).

Parterna ér 1 princip fria att ldgga fram vilken bevisning som helst, dvs. 1 stort
sett alla bevismedel ér tilldtna (principen om fri bevisforing). Vissa undantag
finns reglerade i lag. Aven om bevisning har kommits 4t i strid mot gillande
regler eller bevisets ursprung dr oklart giller som huvudregel att den dnda kan
laggas fram av en part (se bl.a. “Laboratorieassistentens blodprovstagning”
NJA 1986 s. 489, “Overskottsinformationen” NJA 2003 s. 323 och
”Bevisprovokationen” NJA 2011 s. 638 p. 18).

Domstolen dr vidare fri att avgora vilket bevisvirde ett visst bevis har for
utgdngen 1 malet (principen om fri bevisvirdering). Friheten vid
bevisvirderingen innebér inte att ritten fir grunda sin vardering pé en subjektiv
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uppfattning utan bedomningen maste vara objektivt grundad och stodjas av skél
som kan godtas av andra forstdndiga personer (se NJA 11 1943 s. 445).

Rétten far avvisa bevisning i vissa angivna fall, ndmligen om den omsténdighet
som en part vill bevisa &r utan betydelse i malet (1), om beviset inte behovs (2),
om beviset uppenbart skulle bli utan verkan (3), om bevisningen med avsevért
mindre besvér eller kostnad kan foras pd annat sitt (4) eller om beviset trots
rimliga anstrdngningar inte kan tas upp och avgdrandet inte bor fordrojas
ytterligare (5). (35 kap. 7 § rattegédngsbalken.)

Med att beviset uppenbarligen skulle bli utan verkan (punkten 3) avses att
beviset inte ska kunna fordndra det totala bevisvérdet rérande ett visst bevistema
sa att tillracklig bevisning uppnas eller inte ldngre anses foreligga, och att detta
ska vara uppenbart. For att ett bevis ska kunna avvisas med stéd av
bestimmelsen maste det helt kunna frankdnnas vérde. I allmanhet far det anses
vara mycket svart att i forvdg uttala sig om resultatet av viss bevisning.
(Se "Karaktirsbevisningen" NJA 2007 s. 547, "De tio vittnena" NJA 2010 s. 151
och Hogsta domstolens beslut ”"Kroppskamerainspelningen™ den 21 april 2021 1
mal B 4175-20.)

Riitten till en rittvis ritteging enligt Europakonventionen

Grundldggande bestdmmelser om rdtten till en réttvis réttegdng finns i
2 kap. 11 § andra stycket regeringsformen, artiklarna 47 och 48 i Europeiska
unionens stadga och artikel 6.1 i Europakonventionen.

Europadomstolen har i ett flertal avgéranden konstaterat att frdgan om
tillatligheten av viss bevisning 1 forsta hand dr en friga for den nationella
rittsordningen och att det kan vara tillatet att dberopa dven sddan utredning som
skaffats fram pa ett sitt som inte dr forenligt med Europakonventionen, s ldnge
det inte dr fraga om utredning som har skaffats fram i strid med forbudet mot
tortyr och oménsklig eller fornedrande behandling i artikel 3. (Se bl.a. Khan mot
Storbritannien, Schenk mot Schweiz, Jalloh mot Tyskland samt P.G och J.H. mot
Storbritannien.)

Nagot krav enligt Europakonventionen pa att bevisning som tillkommit 1 strid
med ndgon av de rittigheter som anges i artikel 6 Europakonventionen ska
avvisas finns alltsa inte. Europadomstolens provning har istéllet varit inriktad
enbart pa fradgan om hanteringen av brottmalet som helhet har inneburit att den
tilltalades ratt till en rittvis rattegang har uppfyllts.

Hogsta domstolen har klargjort att det inom ramen for svensk réttstillimpning
undantagsvis kan finnas anledning att Gverviga om bevisning som kommit till 1
strid med ett absolut forbud som det 1 artikel 3 Europakonventionen (férbudet
mot tortyr) dverhuvudtaget ska fa ldggas till grund for en fdllande brottmalsdom.
Ett liknande synsitt kan enligt Hogsta domstolen dock inte anses pédkallat nér
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bevis har skaffats fram genom otillborliga atgarder av mindre allvarligt slag dven
om det skulle innebéra att artikel 6 har krénkts. (NJA 2011 s. 638.)

Exempelvis har Europadomstolen i flera avgéranden som géllt forhorsuppgifter
som tillkommit utan beaktande av den brottsanklagades ritt till s.k. motforhor
enligt artikel 6.3 (d) i Europakonventionen lagt vikt vid om det funnits annan
bevisning mot den tilltalade eller om det dndd funnits ett starkt processuellt
skydd for den tilltalade. Om sd varit fallet, har det faktum att forhorsuppgifterna
lagts till grund for en fdllande dom trots bristerna i forhallande till artikel 6 inte
ansetts utgora en krankning av rétten till en rittvis rittegang. (Se Hans Danelius,
Mainskliga rattigheter i europeisk praxis. En kommentar till Europakonventionen
om de minskliga réttigheterna, femte upplagan, 2015, s. 281 f.)

Praxis

I frigan om tillatlighet av EncroChat-material som bevisning och vérdet av
sadant material som bevisning har en viss underréttspraxis utvecklats, genom
bl.a. foljande avgdranden.

Hovrdtterna

Svea hovriitts beslut den 26 mars 2021 i mal B 3203-21
Hovritten avslog den tilltalades yrkande om avvisning av EncroChat-bevisning
och om aterfoérvisning av malet. Hovrétten anforde bl.a. foljande.

I malet har det inte framkommit annat &n att bevisningen hanforlig till EncroChat har inhdmtats
av fransk polis och att materialet direfter pa begéran tillsants dklagare och polis i Sverige och
tillforts den aktuella utredningen. Det har inte framkommit att Frankrike inhdmtat bevisningen
pa uppdrag av svensk aklagare eller att svensk domstol beslutat att godkidnna en begéran fran
franska myndigheter om att fa bedriva hemlig dataavldsning i Sverige. Enligt 17 § tredje stycket
lagen om hemlig dataavlasning foreligger forbud mot att anvanda uppgifter som lasts av eller
tagits upp, om domstol finner att en &klagare gett tillstand till hemlig dataavldsning trots att det
saknats skal héarfor. Eftersom den hemliga dataavldsningen i detta fall inte skett efter beslut av
svensk aklagare dr dock denna bestdmmelse inte direkt tillimplig i malet och det foreligger
darfor inget forbud pa den grunden mot att anvianda bevisningen till [AN:s] nackdel. Hovritten
finner att det inte dr uppenbart att bevisningen skulle bli utan verkan. Inte heller mot bakgrund
av vad som i ovrigt framkommit i mélet finns skél att avvisa bevisningen. I vad mén &tkomsten
eller bevisets ursprung ska tillmédtas ndgon betydelse &r ett forhallande som domstolen har att
beddma inom ramen for sin fria bevisprovning vid den slutliga provningen av malet. Vid denna
bedomning utgjorde det inte ett grovt rittegangsfel att tingsritten tillét bevisningen dér. Det finns
dérmed inte heller skl att aterforvisa mélet.

Svea hovriitt beslut den 8 april 2021 i mal 2251-21

Hovritten avslog tva tilltalades yrkande om avvisning av EncroChat-bevisning
och dven en av de tilltalades begéran om att hovritten skulle foreldgga dklagaren
att fora bevisning om innehdllet i1 fransk lag. Hovrétten anforde bl.a. f6ljande.

Bevisningen hanforlig till EncroChat har 6verldmnats for att anvindas i svensk brottsutredning
och réttegéng pa grundval av en europeisk utredningsorder. Bevisningen har inte tillforts malet
pa sadant sitt att det foreligger skél att analogt tillimpa 17 § tredje stycket lagen (2020:62) om
hemlig dataavldsning eller 27 kap. 21 a § tredje stycket rittegdngsbalken. Detta da det inte &r
nagon svensk myndighet som har kommit §ver bevisningen genom att besluta om ett hemligt
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tvangsmedel. Hovriétten anser vidare att det inte dr uppenbart att bevisningen skulle bli utan
verkan. Inte heller mot bakgrund av vad som i 6vrigt framkommit i malet finns det skl att avvisa
bevisningen.

(..)

I vad mén atkomsten till bevisningen eller bevisningens ursprung ska tillmitas nagon betydelse
ar ett forhdllande som domstolen har att bedoma inom ramen for sin fria bevisprovning vid den
slutliga prévningen av malet.

Hovriittens for Vistra Sverige beslut den 19 april 2021 i mil B 1858-21
Hovriétten avslog den tilltalades yrkande om att hovritten skulle avvisa
aklagarens bevisning sdvitt avser uppteckningar av konversationer frin
EncroChat. Hovriétten fann att det inte fanns skil att avvisa bevisningen med
stod av 35 kap. 7 § rittegangsbalken och att det inte heller fanns skil att avvisa
bevisningen mot bakgrund av vad som i1 6vrigt framkommit i malet om hur
materialet har dtkommits av franska myndigheter eller hur det har tillforts den
svenska utredningen.

Svea hovriitts dom den 18 december 2020 i mal B 12120-20

En tilltalad domdes for grovt narkotikabrott. I hovrétten dberopades som ny
bevisning bl.a. EncroChat-material. Hovritten, som 1 domen beaktade
bevisningen vid avgorande av skuldfragan, anforde i frdga om tillatligheten av
denna bl.a. foljande.

Med utgangspunkt i de uppgifter som under maélets handldggning hdr gjorts tillgéngliga for
hovritten finns det inget som ger anledning att anta att Forsvarets radioanstalt pd uppdrag av
nagon brottsutredande myndighet skaffat sig tillgang till uppgifterna i den beslagtagna telefonen.
Vidare finns det inte skél att utgd fran annat &n att information som atkommits genom utléndsk
polismyndighets forsorg delats med svenska brottsutredande myndigheter i enligt med géllande
bestimmelser om detta (se sdrskilt lagen [2017:1000] om en europeisk utredningsorder). Detta
har inte heller i sig ifrdgasatts av forsvaret. Det finns enligt hovritten inte beldgg for att den
framlagda utredningen skulle vara otillborligt &tkommen. Skulle sa likvil vara fallet foreligger
inte hinder vare sig enligt Regeringsformen eller Europakonventionen mot att ligga fram
utredningen 1 réttegdngen, och for hovritten att beakta den, d& den inte utgjort den enda
bevisningen mot [JF] — annan vésentlig bevisning finns att tillgd och domen grundas péd en
samlad beddmning av den bevisning som lagts fram i malet. [JF] har vidare i férfarandet kunnat
lagga fram synpunkter pa hur bevisningen skaffats fram. I den mén uppgifterna harrér fran
anviandning av hemliga tvangsmedel i annan utredning, ndrmast hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk kommunikation, &r den
ocksa tillaten som bevisning (se 27 kap. 23 a § réttegdngsbalken). Namnas kan i sammanhanget
att det brott som [JF] missténkts for dr sddant att det hade kunnat 14ggas till grund for en direkt
anviandning av sddana hemliga tvingsmedel. Nagon grund for att avvisa bevisningen finns
diarmed inte. (Jfr NJA 2003 s. 323 och dir redovisade avgoranden fran Europadomstolen;
se ocksa Hans Danelius, Ménskliga réttigheter i europeisk praxis, Juno, s. 293 ff.)

Svea hovritts dom den 23 december 2020 i mil B 11583-20

Hovritten faststillde tingsrittens fallande dom som avsag valdsamt upplopp och
som bl.a. grundade sig p4 EncroChat-bevisning.

Hovriittens for Vistra Sverige dom den 25 januari 2021 i mal B 5902-20
Hovriétten domde bl.a. tvd personer for synnerligen grov narkotikasmuggling
m.m. Hovritten ansag 1 likhet med tingsritten, med beaktande av de
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invindningar som en av de tilltalades forsvarare riktat mot aberopandet av
EncroChat-material i mélet, att det inte motte ndgot hinder att beakta innehallet
i chatten som bevisning i malet. Tingsritten hade tidigare i sin dom konstaterat
att materialet hade hidmtats in fran Frankrike genom en europeisk
utredningsorder och att inget hade framkommit som talade for att materialet inte
tillférts utredningen 1 enlighet med géillande lag och internationella
overenskommelser.

Svea hovritts dom den 19 mars 2021 i mél B 1090-21

Malet géllde bl.a. forsok till mord med &beropad EncroChat-bevisning.
Hovritten konstaterade, i likhet med tingsritten, att bevisvdrdet av de i mélet
aberopade Encro-chattarna maste bedomas med viss forsiktighet med hinsyn till
att de tvé tilltalade inte sjédlva deltagit i chattarna, att det inte blivit helt klarlagt
vilka personer som statt bakom alla anvidndarnamn som deltagit samt att
konversationerna huvudsakligen skett i tiden efter brottet. Dessutom stod det
enligt hovrdtten klart att flera av chattarna inte var fullstdndiga. Samtidigt
beaktade hovritten att anvdndarna vid tillfdllet borde ha utgétt ifrén att
konversationerna skett med en sé stark kryptering att innehallet skulle héllas dolt
for polis och andra myndigheter. Mot denna bakgrund ansag hovritten att det
saknades skél att helt bortse fran chattarnas innehall. Hovrétten fann, efter
overviaganden om vad som framgick av chatinnehallet, att de 8beropade Encro-
chattarna bekriftade den Gvriga utredningen som hovrétten ansag talade for att
gérningen foregicks av en noggrann planering med avsikten att mélsdganden
skulle dodas.

Svea hovritts dom den 23 april 2021 i mal B 1128-21
I mélet, dér bl.a. en person domdes for anstiftan av forsok till mord och forsok
till mord, lades bl.a. aberopad EncroChat-bevisning till grund f6r domen.

Tingsrdtterna

Attunda tingsritts dom den 22 februari 2021 i mal B 10010-20

I mélet domdes de tilltalade bl.a. for forsok till mord och medhjilp till forsok till
mord. Tingsritten konstaterade att aklagarens bevisning i stor utstrackning avsag
meddelanden mellan tre av de tilltalade och andra pa telefoner i den krypterade
tjdnsten Encrochat. Meddelandena var enligt tingsrétten av avgorande betydelse
for bedomningen av dtalen. Vid sin virdering av bevisningen anforde tingsrétten
bl.a. foljande.

Alla meddelanden som har skickats via Encrochat finns inte med i de exporter som &beropats
som bevis i malet. Denna avsaknad av vissa meddelanden gor att chattarna méste tolkas med viss
forsiktighet. En annan omsténdighet som tingsritten har att beakta ar den s.k. burner-funktionen,
som innebdr att vissa meddelanden som finns i chatten kan ha raderats inom viss tid fran
avsdndandet. Det kan dérfor inte uteslutas att vissa meddelanden som finns med i exporterna har
raderats innan de har hunnit ldsas av mottagaren. Oavsett dessa reservationer kan dock den
information som tydligt kan utldsas av materialet laggas till grund for tingsréttens bedomning.
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Stockholms tingsritts dom den 22 april 2021 i mal B 5546-20

I mélet domdes de tilltalade for bl.a. synnerligen grovt narkotikabrott och grovt
narkotikabrott. Tingsritten uttalade bl.a. foljande om aberopad EncroChat-
bevisning.

Det &r ostridigt att de chattar som ligger till grund for atalet inte omfattar all den kommunikation
som skett mellan de aktuella anvéndarna utan att kommunikation skett parallellt via andra
krypterade eller okrypterade kommunikationskanaler. Det framgar ocksé av chattarna att det har
skett flera rostsamtal med oként innehall mellan anvindarna och att det forekommer att bilder
har skickats mellan anvéndarna som inte har kunnat dekrypteras. Det kan ocksd ha forekommit
att meddelanden har raderats. Detta innebér att informationen som framkommer i chattarna maste
viarderas med forsiktighet. Det innebdr emellertid inte att den information som framgar av
chattarna inte kan ldggas till grund for bedomningen i malet. Avsaknaden av viss korrespondens
kan dock ha viss betydelse for fragan om varje atalspunkt &r styrkt.

EncroChat-bevisning har, efter védrdering av bevisningen utifrdn
omstdndigheterna i de enskilda fallen, lagts till grund for fallande domar &ven i
bl.a. Stockholms tingsritts dom den 19 februari 2021 i mdl B 14980-20,
Goteborgs tingsritts dom den 25 februari 2021 i mal B 19660-20, Goéteborgs
tingsratts dom den 6 april 2021 1 mal B 19270-20 och Sodertorns tingsratts dom
den 14 april i mal B 772-20.

Det finns dessutom ett flertal ytterligare tingsrittsavgoranden dér ritten har
avslagit framforda yrkanden om avvisning av EncroChat-bevisning, nimligen
bl.a.

Goteborgs tingsritts beslut den 24 mars 2021 i mél B 533-21,
Norrkopings tingsritts beslut den 30 mars 2021 i mal B 1198-20,
Sodertdrns tingsratts beslut den 31 mars 2021 i mal B 3712-21,
Sodertélje tingsritts beslut den 8 april 2021 i mal B 2559-20,

Goteborgs tingsratts beslut den 15 april 2021 1 méal B 18952-20, och
Orebro tingsritts beslut den 16 april 2021 i mal B 5057-20.

Min bedomning

Enligt svensk ritt giller som huvudregel att allt som har ett bevisvirde far laggas
fram som bevis och att bevisforingen déarfor ar fri. I det hédr fallet har det
aberopade EncroChat-materialet haft en betydelse for att, tillsammans med 6vrig
aberopad bevisning, klarligga MU:s inblandning i1 den brottslighet han domts
for 1 hovrétten.

Inom ramen for EU-samarbetet inhdmtar svenska éklagare regelbundet material
frén andra europeiska linder som sedan anvénds som bevisning vid réttegangar.
Om svenska myndigheter, som i fallet med EncroChat, far information frén ett
annat EU-land om att det finns viss bevisning i det landet kan svenska dklagare
be om att fa ta del av den bevisningen. Hur detta ska g4 till &r reglerat i svensk
lag. Lagen om en europeisk utredningsorder innebér att aklagare kan utfarda en
europeisk utredningsorder som ska erkdnnas och verkstéillas i en annan
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medlemsstat, om det finns bevisning i den andra staten som behovs for att utreda
brott i Sverige.

Forfarandet med utredningsorder inom ramen for det europeiska samarbetet
bygger pa principen om 6msesidigt fortroende mellan de EU-ldander som ingar i
samarbetet. Det betyder att Sverige har accepterat att exempelvis Frankrike
uppritthéller en godtagbar réttssdkerhetsnivd, bade 1 frdga om innehéllet i sin
nationella lag och 1 frdga om tillimpningen av lagen.

Hur inhdmtandet av EncroChat rent tekniskt har gétt till har inte rojts. Varje EU-
land har ritt att skydda sina metoder for brottsbekdmpning och har dirmed inte
nagon skyldighet att redogéra for dessa metoder med anledning av
overlimnande av bevisning som landet har inhdmtat inom ramen for sin
nationella lagstiftning.

Ingenting har framkommit som talar for att hanteringen nér det géller EncroChat-
materialet avviker fran den etablerade rutinen for inhdmtning av bevisning fran
ett av de EU-medlemsldnder som lagen om en europeisk utredningsorder &r
tillimplig i forhallande till. Overlimnandet och mottagandet i det hir fallet ir
likstdllt med Overldamnande och mottagande av annan bevisning som finns
tillgénglig i ett EU-land och som har himtats in enligt det landets lag, exempelvis
material fran en genomford telefonavlyssning eller ett konkret foremal.

EncroChat-materialet har skaffats fram av franska myndigheter i enlighet med
fransk lag och efter begdran och godkdnnande Overlimnats frin franska till
svenska myndigheter. Svenska dklagare har inte begirt att franska myndigheter
ska verkstélla ndgon utredningsatgérd utan enbart att Sverige ska fa del av redan
befintligt material. Svenska regler om hemliga tvingsmedel dr darfor inte
tillampliga. Det dr vidare inte fraga om bevisning som kommit till i strid med ett
absolut forbud som det i artikel 3 Europakonventionen (forbudet mot tortyr). Det
finns inte heller i Ovrigt skil att misstédnka att de misstéinktas réittigheter inte har
iakttagits inom ramen for det franska forfarandet. Pa vilket sdtt MU menar att de
brister han péstér finns 1 hanteringen skulle ha inverkat pd hans ritt till en réttvis
rattegang gar inte att 1dsa ut av 6verklagandet.

Sammanfattningsvis har inget kommit fram som talar for att det aktuella
materialet tillforts utredningen i det nu aktuella malet i strid med géllande lag
eller internationella 6verenskommelser.

Att svenskt rittsvisende via franska myndigheter har fatt del av
kommunikationsinnehdll fran telefoner som huvudsakligen har anvints for
kriminella syften har, i det hédr och andra fall, lett till att allvarlig brottslighet har
kunnat forhindras och utredas. Overforandet av EncroChat-materialet utgdr
darfor enligt min uppfattning ett exempel pa sddant vilfungerande europeiskt
samarbete fOr att bekdmpa allvarliga brott som var tanken med att infora
lagstiftningen om europeisk utredningsorder.
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I vissa mal utgér EncroChat-material en central del av bevisningen. I det nu
aktuella maélet bestar emellertid bevisningen som har lagts fram mot
MU bl.a. av beslag, en spaningsfilm, pm och fotografier, vittnesuppgifter fran
ingripande polis och uppgifter fran en medtilltalad. Det stimmer alltsé inte, som
MU gjort géllande, att den huvudsakliga bevisningen i maélet utgdrs av
EncroChat-material och att han inte skulle ha domts om EncroChat-materialet
inte hade tillatits i malet. Av hovrittens domskél framgar hur bevisningen,
inklusive EncoChat-materialet, har virderats med hénsyn till omsténdigheterna
i det enskilda fallet.

Mot bakgrund av redovisade omsténdigheter dr det min uppfattning att det inte
finns ndgot skél att avvisa den dberopade EncoChat-bevisningen, att tillméita
bevismedlet ett ligre bevisvirde med héinvisning till hur bevisningen har
tillkommit eller att beakta den dberopade bevisningen i billighetshidnseende vid
straffméitningen.

I de fragor om skuld, paf6ljd och forverkande som Gverklagandet vicker i Gvrigt
ansluter jag mig till hovrittens bedomningar och slutsatser. Jag har da dven
beaktat vad MU anfort om betydelsen av kravet pa skyndsam handldggning for
beddmningarna i mélet och hur hovrétten har tagit stallning till detta.

Provningstillstind

Enligt 54 kap. 10 § forsta stycket 1 rattegdngsbalken fir provningstillstdnd
meddelas om det dr av vikt for ledning av réttstillimpningen att Gverklagandet
provas av Hogsta domstolen (prejudikatdispens). For att bevilja provning enligt
denna punkt krévs alltsa att ett avgorande av Hogsta domstolen blir av generell
betydelse for beddmningen av framtida mal som innehdller liknande
fragestéllningar. Den enskildes intresse av att fa till stdnd en provning i Hogsta
domstolen kan inte foranleda prévningstillstdnd pa denna grund.

Jag ser inte nagot behov av att Hogsta domstolen provar den fraga om tillatlighet
av EncroChat-bevisning eller dess betydelse for straffmétningen som vécks i
overklagandet. Inhdmtning av befintlig bevisning frén ett annat EU-land genom
en s.k. utredningsorder sker regelmassigt enligt gdllande svenska regler. Att det
1 det hiar malet rér sig om bevisning fran en chatt-tjinst som anvidndarna av
tjdnsten har trott var skyddad frdn insyn men som franska myndigheter har
skaffat sig tillgang till inom ramen f6r sin lagstiftning innebér inte att ndgon ny
principiell fragestéllning vicks som gor att det finns behov av végledning fran
Hogsta domstolen. Underrétternas enhetliga praxis stirker slutsatsen att
rittslaget ar klart.

Inte heller i frdgan om bevismedlets vérde finns det enligt min uppfattning nagot
skil for Hogsta domstolen att uttala sig. Av den begrdnsade underréttspraxis som
finns framgar att domstolarna pd sedvanligt sétt, i enlighet med den fria
bevisviarderingen, i respektive fall har bedomt vérdet av den &aberopade
EncroChat-bevisningen med utgangspunkt i omstindigheterna i det fallet.
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Jag ser sammanfattningsvis inte ndgot skél for Hogsta domstolen att meddela
provningstillstdind med anledning av Overklagandet i den del detta avser
argumentationen kring EncroChat-bevisning.

Inget har enligt min uppfattning heller i ovrigt framforts som talar for att
provningstillstdnd bor meddelas med anledning av dverklagandet.

Bevisuppgift och handliggning

Jag ber om att fi d&terkomma med bevisuppgift och synpunkter pa mélets fortsatta
handldggning for det fall Hogsta domstolen skulle meddela prévningstillstdnd 1
maélet.

Petra Lundh

Eva Bloch

Bilaga
Information om EncroChat i Gversdttning.

Kopia till

Goteborgs aklagarkammare (AM-79606-20).
Kammaraklagaren Mats [hlbom.
Utvecklingscentrum.
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	MU./. riksåklagaren ang. grovt narkotikabrott m.m.
	(Hovrättens för Västra Sverige dom den 17 mars 2021 i mål B 1466-21)
	Högsta domstolen har förelagt mig att sända eller lämna in förklaring över MU:s överklagande. Jag vill anföra följande.
	Min inställning

	Jag bestrider ändring av hovrättens dom och ser inte att det finns något skäl att meddela prövningstillstånd med anledning av överklagandet.
	Bakgrund
	Åtalet 
	MU åtalades den 10 december 2020 för bl.a. grovt narkotikabrott genom att han tillsammans och i samförstånd med andra gärningsmän uppsåtligen i överlåtelsesyfte olovligen förvärvat cirka ett kilo kokain och överlåtit minst 497 gram kokain, som är narkotika. Det hände mellan den 27 maj 2020 och den 31 maj 2020 på Sehlstedtsgatan, Göteborgs stad, eller annan okänd plats i landet. Brottet borde enligt åtalet bedömas som grovt då det avsett en särskilt stor mängd narkotika av särskild hög renhetsgrad.
	Tingsrätten
	Tingsrätten dömde MU för rattfylleri, narkotikabrott, ringa brott, och grovt narkotikabrott till fängelse i fyra år och sex månader. Tidigare villkorligt medgiven frihet förklarades helt förverkad. Tingsrätten förklarade vidare 38 000 kronor avseende från MU beslagtagna kontanter förverkade eftersom det enligt tingsrätten var klart mer sannolikt att kontanterna utgjorde utbyte av brott än att så inte var fallet samt eftersom ett förverkande inte bedömdes vara oskäligt. 
	Hovrätten
	Hovrätten ändrade tingsrättens dom endast på så sätt att hovrätten beträffande åtalspunkterna 2 och 3, med tillämpning av 1 § första stycket 1, 3 och 6 samt 3 § första stycket narkotikastrafflagen, dömde MU för ett grovt narkotikabrott.
	Vid straffmätningen tog hovrätten hänsyn till att MU varit häktad med restriktioner under en tid om knappt sju månader och att det funnits begränsade möjligheter för honom att ta emot besök efter att restriktionerna hävdes. Hovrätten bedömde att handläggningen hos Åklagarmyndigheten och därmed häktningstidens längd inte utgjorde skäl för att inte förverka eller endast delvis förverka den återstående strafftiden. 
	EncroChat-bevisning
	Som bevisning till stöd för åtalet åberopades bland annat material från s.k.  EncroChat-kommunikation. EncroChat är namnet på ett företag som sålt en krypterad kommunikationslösning via modifierade mobiltelefoner. Kommunikation via EncroChat har kunnat ske enbart mellan användare som har en särskild EncroChat-telefon. Den krypterade kommunikationstjänsten har använts för kommunikation inom kriminella nätverk över hela Europa. 
	Under år 2020 framkom att franska myndigheter med stöd av fransk lag hade fått tillgång till kommunikation som skett via EnroChat-tjänsten i okrypterad form. EncroChat-materialet har därefter i ett flertal fall överlämnats från Frankrike till Sverige genom att svenska åklagare har utfärdat europeiska utredningsordrar med begäran om att få del av det material som funnits tillgängligt i Frankrike. De utfärdade utredningsordrarna har inte innefattat någon begäran om att franska myndigheter skulle verkställa någon utredningsåtgärd. De har istället enbart avsett begäran om att få del av redan befintligt material, vilket Sverige fått efter rättslig prövning i Frankrike. I det nu aktuella målet har EncroChat-materialet överlämnats från Frankrike efter att behörig åklagare fattat beslut om en europeisk utredningsorder i juli 2020 och begäran har godkänts i Frankrike senare i samma månad.
	På Eurojusts webbsida https://www.eurojust.europa.eu/ finns viss information om bakgrunden till identifieringen av den krypterade kommunikationslösningen EncroChat där det klargörs att det franska arbetet har bedrivits i enlighet med tillämpliga rättsregler. En svensk översättning av den publicerade informationen, utförd av översättargruppen vid Polismyndighetens nationella operativa avdelning (NOA), bifogas denna svarsskrivelse som en bilaga. 
	Av informationen framgår bl.a. att den krypterade kommunikationslösningen EncroChat har genomförts via i Frankrike installerade servrar till förmån för kunder över hela världen. I den franska utredningen har det varit möjligt att sammanföra information om hur EncroChat tekniskt fungerar, vilket lett till att en teknisk lösning kunnat tas fram för att hämta in användarnas icke-krypterade kommunikation. Det framgår vidare att utlämnande av uppgifter rörande den tekniska lösning som använts av franska myndigheter är straffbart enligt fransk lag men att följande uppgifter ändå kan lämnas (översättningen citeras här).
	 Tack vare en teknisk lösning har åtkomst möjliggjorts, på ett icke-krypterat sätt, till kommunikationer tillhörande ett stort antal tekniker och användare, inblandade i brottslig verksamhet, av denna kommunikationslösning som avsiktligt ställts till kriminella organisationers förfogande. 
	 En teknisk lösning för vilken ”statliga resurser som är föremål för nationell försvarssekretess” har föreskrivits med stöd av artikel 706-102-1 i straffprocesslagen.
	 En lösning vars utformning och mekanism omfattas av den nationella försvarssekretessen, men som emottagits och använts av ett enligt lag bemyndigat organ att göra detta, dvs. den Centrala kriminalunderrättelsetjänsten vid Nationella Gendarmeriet (Service Central de Renseignement Criminel de la Gendarmerie Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning (Pôle Judiciaire de la Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i straffprocesslagen. 
	Överklagandet 
	MU har överklagat hovrättens dom och yrkat att Högsta domstolen ska ogilla åtalet avseende grovt narkotikabrott (åtalspunkten 2), rattfylleri (åtalspunkten 4) och narkotikabrott (åtalspunkten 3) såvitt gäller påståendet att narkotikan har innehafts i överlåtelsesyfte. MU yrkar vidare att åklagarens talan om utvidgat förverkande ska ogillas samt att villkorligt medgiven frihet inte ska förverkas.
	I andra hand yrkar MU att målet ska återförvisas till underinstans på grund av felaktig handläggning.
	Som skäl för prövningstillstånd har han uppgett att det är av vikt för rättstillämpningen att Högsta domstolen klargör följande frågor.
	1. För det fall åklagarmyndigheten handlägger ett mål med frihetsberövade personer i strid med det skyndsamhetskrav som gäller bör detta beaktas vid straffmätningen med stöd av 29 kap. 5 § p. 9 BrB, eller ska tidsutdräkten beaktas vid bedömningen av huruvida den villkorliga frigivningen ska förverkas eller inte i enlighet med 34 kap. 5 § andra stycket p. 3 BrB?
	2. Utgör Encrochattmaterial tillåten bevisning? Om rättigheter har överskridits genom att materialet har tillåtits som bevisning, ska detta beaktas till den tilltalades fördel vid straffmätningsvärdet enligt 29 kap. 5 § p. 9 BrB?
	I frågan om tillåtligheten av EncroChat-material som bevisning har MU gjort gällande att Högsta domstolen bör ta ställning till hur EncroChat-materialet ska klassificeras i svensk rätt, nämligen om det är att betrakta som överskottsmaterial från hemlig dataavläsning, som överskottningsmaterial från hemlig avlyssning och övervakning av elektronisk kommunikation eller som beslagshandlingar från en i beslag tagen server i Frankrike. 
	Det görs i första hand gällande att EncroChat-materialet har inhämtats på ett sätt som är att likställa med en tvångsåtgärd som motsvarar hemlig dataavläsning, eftersom all information som har funnits på aktuell mobilenhet har avlästs, och att materialet bör behandlas som uppteckningar/upptagningar av hemlig dataavläsning samt att endast svensk domstol kan fatta beslut beträffande sådant material.
	I andra hand görs det gällande att EncroChat-materialet i vart fall är att betrakta som i beslag tagen kommunikation från den franska servern, eftersom materialet rimligtvis har anskaffats via tvångsmedel.
	Det görs oavsett gällande att förfarandet för hur EncroChat-materialet har inhämtats strider mot såväl inhemsk som internationell rätt, och inte borde tillåtas. För det fall Högsta domstolen skulle finna, i ljuset av principen om fri bevisföring, att materialet ska tillåtas trots att gällande rätt inte följts bör detta beaktas till den tilltalades fördel vid straffmätningsvärdet.
	I överklagandet anförs vidare att den huvudsakliga bevisningen i målet utgörs av EncroChat-material och att MU inte skulle ha dömts om EncroChat-materialet inte hade tillåtits i målet. Effekterna av detta bör enligt överklagandet i första hand vara en frikännande dom och i andra hand att straffet sätts ned ordentligt. I vart fall borde enligt MU målet återförvisas till underinstans för en ny handläggning eftersom bevisning som inte har varit tillåten har legat till grund för underinstansernas bedömning.
	Grunderna för min inställning
	Lagen om en europeisk utredningsorder
	Lagen (2017:1000) om en europeisk utredningsorder infördes den 1 december 2017 som ett led i genomförandet av Europaparlamentets och rådets direktiv 2014/41/EU om en europeisk utredningsorder på det straffrättsliga området. Direktivet, som antogs den 3 april 2014, byggde på ett initiativ från bl.a. Sverige. I förarbetena konstaterades att lagen skulle förbättra möjligheterna att inhämta bevisning mellan EU:s medlemsstater och därmed förstärka det brottsbekämpande arbetet. Lagen innebär att en svensk domstol eller åklagare kan utfärda en europeisk utredningsorder som ska erkännas och verkställas i en annan medlemsstat, om det finns bevisning där som behövs för att utreda brott i Sverige. (Prop. 2016/17:218.)
	Med en europeisk utredningsorder avses
	1. ett beslut i Sverige som innebär att en utredningsåtgärd ska vidtas i en annan medlemsstat i syfte att inhämta bevisning och som har meddelats av en åklagare eller domstol under en förundersökning eller rättegång i brottmål, eller
	2. ett beslut i en annan medlemsstat som innebär att en utredningsåtgärd ska vidtas i Sverige i syfte att inhämta bevisning och som har meddelats eller godkänts av en domare, domstol, undersökningsdomare eller allmän åklagare i ett straffrättsligt förfarande eller i ett annat förfarande avseende straffbara gärningar som inleds vid en administrativ eller rättslig myndighet, när ett beslut i ett sådant annat förfarande kan leda till ett förfarande inför en domstol som är behörig att handlägga brottmål.
	(1 kap. 3 § lagen om en europeisk utredningsorder.)
	En utredningsåtgärd enligt lagen ska avse eller motsvara bl.a. inhämtande av bevis som finns hos en myndighet (1 kap. 4 § första stycket 11 lagen om en europeisk utredningsorder). 
	Vad som avses kan bl.a. vara föremål eller handlingar som en medlemsstats behöriga myndigheter redan har tillgång till (se artikel 1.1 andra stycket och 10.2 a). Behörig myndighet i en viss medlemsstat är den myndighet som den staten har anmält som behörig enligt artikel 33.1 a direktivet. Åtgärden avser även uppgifter i databaser som innehas av polisiära eller rättsliga myndigheter och som är direkt tillgängliga för t.ex. en åklagare under en brottsutredning (artikel 10.2 b). Därutöver omfattar åtgärden inhämtande av bevis som finns hos andra myndigheter i en annan medlemsstat och som behöriga myndigheter kan få tillgång till utifrån de förutsättningar som gäller enligt nationell rätt. (A. prop. s. 240 f.)
	En utredningsorder för en sådan utredningsåtgärd som avser inhämtande av bevis som finns hos en myndighet får utfärdas av åklagare (2 kap. 1 § lagen om en europeisk utredningsorder).
	En utredningsorder får utfärdas om de förutsättningar som gäller för att vidta utredningsåtgärden under en svensk förundersökning eller rättegång i brottmål och enligt denna lag är uppfyllda (2 kap. 3 § lagen om en europeisk utredningsorder). Dessa förutsättningar anges huvudsakligen i rättegångsbalken. Endast de åtgärder som är tillgängliga för åklagare eller domstol i det konkreta fallet kan omfattas av en utredningsorder. En utredningsorder får således inte utfärdas för en åtgärd, som visserligen är tillåten i en annan stat, men som inte är möjlig att vidta enligt svensk rätt antingen på grund av att den inte finns tillgänglig enligt svensk rätt eller på grund av att den inte kan vidtas för att vissa materiella förutsättningar inte är uppfyllda (t.ex. för att vissa krav på brottets svårhetsgrad eller att det ska avse vissa typer av brott inte är uppfyllda). (A. prop. s. 91 f. och 243 f.)
	Den fria bevisprövningen 
	I svensk rätt gäller fri bevisprövning. Rätten ska avgöra vad som är bevisat i målet efter en samvetsgrann prövning av allt som har förekommit (35 kap. 1 § rättegångsbalken). 
	Parterna är i princip fria att lägga fram vilken bevisning som helst, dvs. i stort sett alla bevismedel är tillåtna (principen om fri bevisföring). Vissa undantag finns reglerade i lag. Även om bevisning har kommits åt i strid mot gällande regler eller bevisets ursprung är oklart gäller som huvudregel att den ändå kan läggas fram av en part (se bl.a. ”Laboratorieassistentens blodprovstagning” NJA 1986 s. 489, ”Överskottsinformationen” NJA 2003 s. 323 och ”Bevisprovokationen” NJA 2011 s. 638 p. 18).
	Domstolen är vidare fri att avgöra vilket bevisvärde ett visst bevis har för utgången i målet (principen om fri bevisvärdering). Friheten vid bevisvärderingen innebär inte att rätten får grunda sin värdering på en subjektiv uppfattning utan bedömningen måste vara objektivt grundad och stödjas av skäl som kan godtas av andra förståndiga personer (se NJA II 1943 s. 445).
	Rätten får avvisa bevisning i vissa angivna fall, nämligen om den omständighet som en part vill bevisa är utan betydelse i målet (1), om beviset inte behövs (2), om beviset uppenbart skulle bli utan verkan (3), om bevisningen med avsevärt mindre besvär eller kostnad kan föras på annat sätt (4) eller om beviset trots rimliga ansträngningar inte kan tas upp och avgörandet inte bör fördröjas ytterligare (5). (35 kap. 7 § rättegångsbalken.)
	Med att beviset uppenbarligen skulle bli utan verkan (punkten 3) avses att beviset inte ska kunna förändra det totala bevisvärdet rörande ett visst bevistema så att tillräcklig bevisning uppnås eller inte längre anses föreligga, och att detta ska vara uppenbart. För att ett bevis ska kunna avvisas med stöd av bestämmelsen måste det helt kunna frånkännas värde. I allmänhet får det anses vara mycket svårt att i förväg uttala sig om resultatet av viss bevisning. (Se "Karaktärsbevisningen" NJA 2007 s. 547, "De tio vittnena" NJA 2010 s. 151 och Högsta domstolens beslut ”Kroppskamerainspelningen” den 21 april 2021 i mål B 4175-20.)
	Rätten till en rättvis rättegång enligt Europakonventionen
	Grundläggande bestämmelser om rätten till en rättvis rättegång finns i 2 kap. 11 § andra stycket regeringsformen, artiklarna 47 och 48 i Europeiska unionens stadga och artikel 6.1 i Europakonventionen.
	Europadomstolen har i ett flertal avgöranden konstaterat att frågan om tillåtligheten av viss bevisning i första hand är en fråga för den nationella rättsordningen och att det kan vara tillåtet att åberopa även sådan utredning som skaffats fram på ett sätt som inte är förenligt med Europakonventionen, så länge det inte är fråga om utredning som har skaffats fram i strid med förbudet mot tortyr och omänsklig eller förnedrande behandling i artikel 3. (Se bl.a. Khan mot Storbritannien, Schenk mot Schweiz, Jalloh mot Tyskland samt P.G och J.H. mot Storbritannien.) 
	Något krav enligt Europakonventionen på att bevisning som tillkommit i strid med någon av de rättigheter som anges i artikel 6 Europakonventionen ska avvisas finns alltså inte. Europadomstolens prövning har istället varit inriktad enbart på frågan om hanteringen av brottmålet som helhet har inneburit att den tilltalades rätt till en rättvis rättegång har uppfyllts. 
	Högsta domstolen har klargjort att det inom ramen för svensk rättstillämpning undantagsvis kan finnas anledning att överväga om bevisning som kommit till i strid med ett absolut förbud som det i artikel 3 Europakonventionen (förbudet mot tortyr) överhuvudtaget ska få läggas till grund för en fällande brottmålsdom. Ett liknande synsätt kan enligt Högsta domstolen dock inte anses påkallat när bevis har skaffats fram genom otillbörliga åtgärder av mindre allvarligt slag även om det skulle innebära att artikel 6 har kränkts. (NJA 2011 s. 638.)
	Exempelvis har Europadomstolen i flera avgöranden som gällt förhörsuppgifter som tillkommit utan beaktande av den brottsanklagades rätt till s.k. motförhör enligt artikel 6.3 (d) i Europakonventionen lagt vikt vid om det funnits annan bevisning mot den tilltalade eller om det ändå funnits ett starkt processuellt skydd för den tilltalade. Om så varit fallet, har det faktum att förhörsuppgifterna lagts till grund för en fällande dom trots bristerna i förhållande till artikel 6 inte ansetts utgöra en kränkning av rätten till en rättvis rättegång. (Se Hans Danelius, Mänskliga rättigheter i europeisk praxis. En kommentar till Europakonventionen om de mänskliga rättigheterna, femte upplagan, 2015, s. 281 f.)
	Praxis
	I frågan om tillåtlighet av EncroChat-material som bevisning och värdet av sådant material som bevisning har en viss underrättspraxis utvecklats, genom bl.a. följande avgöranden.
	Hovrätterna 
	Svea hovrätts beslut den 26 mars 2021 i mål B 3203-21 
	Hovrätten avslog den tilltalades yrkande om avvisning av EncroChat-bevisning och om återförvisning av målet. Hovrätten anförde bl.a. följande.
	I målet har det inte framkommit annat än att bevisningen hänförlig till EncroChat har inhämtats av fransk polis och att materialet därefter på begäran tillsänts åklagare och polis i Sverige och tillförts den aktuella utredningen. Det har inte framkommit att Frankrike inhämtat bevisningen på uppdrag av svensk åklagare eller att svensk domstol beslutat att godkänna en begäran från franska myndigheter om att få bedriva hemlig dataavläsning i Sverige. Enligt 17 § tredje stycket lagen om hemlig dataavläsning föreligger förbud mot att använda uppgifter som lästs av eller tagits upp, om domstol finner att en åklagare gett tillstånd till hemlig dataavläsning trots att det saknats skäl härför. Eftersom den hemliga dataavläsningen i detta fall inte skett efter beslut av svensk åklagare är dock denna bestämmelse inte direkt tillämplig i målet och det föreligger därför inget förbud på den grunden mot att använda bevisningen till [AN:s] nackdel. Hovrätten finner att det inte är uppenbart att bevisningen skulle bli utan verkan. Inte heller mot bakgrund av vad som i övrigt framkommit i målet finns skäl att avvisa bevisningen. I vad mån åtkomsten eller bevisets ursprung ska tillmätas någon betydelse är ett förhållande som domstolen har att bedöma inom ramen för sin fria bevisprövning vid den slutliga prövningen av målet. Vid denna bedömning utgjorde det inte ett grovt rättegångsfel att tingsrätten tillät bevisningen där. Det finns därmed inte heller skäl att återförvisa målet.
	Svea hovrätt beslut den 8 april 2021 i mål 2251-21
	Hovrätten avslog två tilltalades yrkande om avvisning av EncroChat-bevisning och även en av de tilltalades begäran om att hovrätten skulle förelägga åklagaren att föra bevisning om innehållet i fransk lag. Hovrätten anförde bl.a. följande. 
	Bevisningen hänförlig till EncroChat har överlämnats för att användas i svensk brottsutredning och rättegång på grundval av en europeisk utredningsorder. Bevisningen har inte tillförts målet på sådant sätt att det föreligger skäl att analogt tillämpa 17 § tredje stycket lagen (2020:62) om hemlig dataavläsning eller 27 kap. 21 a § tredje stycket rättegångsbalken. Detta då det inte är någon svensk myndighet som har kommit över bevisningen genom att besluta om ett hemligt tvångsmedel. Hovrätten anser vidare att det inte är uppenbart att bevisningen skulle bli utan verkan. Inte heller mot bakgrund av vad som i övrigt framkommit i målet finns det skäl att avvisa bevisningen. 
	(…)
	I vad mån åtkomsten till bevisningen eller bevisningens ursprung ska tillmätas någon betydelse är ett förhållande som domstolen har att bedöma inom ramen för sin fria bevisprövning vid den slutliga prövningen av målet.
	Hovrättens för Västra Sverige beslut den 19 april 2021 i mål B 1858-21
	Hovrätten avslog den tilltalades yrkande om att hovrätten skulle avvisa åklagarens bevisning såvitt avser uppteckningar av konversationer från EncroChat. Hovrätten fann att det inte fanns skäl att avvisa bevisningen med stöd av 35 kap. 7 § rättegångsbalken och att det inte heller fanns skäl att avvisa bevisningen mot bakgrund av vad som i övrigt framkommit i målet om hur materialet har åtkommits av franska myndigheter eller hur det har tillförts den svenska utredningen. 
	Svea hovrätts dom den 18 december 2020 i mål B 12120-20
	En tilltalad dömdes för grovt narkotikabrott. I hovrätten åberopades som ny bevisning bl.a. EncroChat-material. Hovrätten, som i domen beaktade bevisningen vid avgörande av skuldfrågan, anförde i fråga om tillåtligheten av denna bl.a. följande. 
	Med utgångspunkt i de uppgifter som under målets handläggning här gjorts tillgängliga för hovrätten finns det inget som ger anledning att anta att Försvarets radioanstalt på uppdrag av någon brottsutredande myndighet skaffat sig tillgång till uppgifterna i den beslagtagna telefonen. Vidare finns det inte skäl att utgå från annat än att information som åtkommits genom utländsk polismyndighets försorg delats med svenska brottsutredande myndigheter i enligt med gällande bestämmelser om detta (se särskilt lagen [2017:1000] om en europeisk utredningsorder). Detta har inte heller i sig ifrågasatts av försvaret. Det finns enligt hovrätten inte belägg för att den framlagda utredningen skulle vara otillbörligt åtkommen. Skulle så likväl vara fallet föreligger inte hinder vare sig enligt Regeringsformen eller Europakonventionen mot att lägga fram utredningen i rättegången, och för hovrätten att beakta den, då den inte utgjort den enda bevisningen mot [JF] – annan väsentlig bevisning finns att tillgå och domen grundas på en samlad bedömning av den bevisning som lagts fram i målet. [JF] har vidare i förfarandet kunnat lägga fram synpunkter på hur bevisningen skaffats fram. I den mån uppgifterna härrör från användning av hemliga tvångsmedel i annan utredning, närmast hemlig avlyssning av elektronisk kommunikation eller hemlig övervakning av elektronisk kommunikation, är den också tillåten som bevisning (se 27 kap. 23 a § rättegångsbalken). Nämnas kan i sammanhanget att det brott som [JF] misstänkts för är sådant att det hade kunnat läggas till grund för en direkt användning av sådana hemliga tvångsmedel. Någon grund för att avvisa bevisningen finns därmed inte. (Jfr NJA 2003 s. 323 och där redovisade avgöranden från Europadomstolen; se också Hans Danelius, Mänskliga rättigheter i europeisk praxis, Juno, s. 293 ff.)
	Svea hovrätts dom den 23 december 2020 i mål B 11583-20
	Hovrätten fastställde tingsrättens fällande dom som avsåg våldsamt upplopp och som bl.a. grundade sig på EncroChat-bevisning.
	Hovrättens för Västra Sverige dom den 25 januari 2021 i mål B 5902-20
	Hovrätten dömde bl.a. två personer för synnerligen grov narkotikasmuggling m.m. Hovrätten ansåg i likhet med tingsrätten, med beaktande av de invändningar som en av de tilltalades försvarare riktat mot åberopandet av EncroChat-material i målet, att det inte mötte något hinder att beakta innehållet i chatten som bevisning i målet. Tingsrätten hade tidigare i sin dom konstaterat att materialet hade hämtats in från Frankrike genom en europeisk utredningsorder och att inget hade framkommit som talade för att materialet inte tillförts utredningen i enlighet med gällande lag och internationella överenskommelser. 
	Svea hovrätts dom den 19 mars 2021 i mål B 1090-21
	Målet gällde bl.a. försök till mord med åberopad EncroChat-bevisning. Hovrätten konstaterade, i likhet med tingsrätten, att bevisvärdet av de i målet åberopade Encro-chattarna måste bedömas med viss försiktighet med hänsyn till att de två tilltalade inte själva deltagit i chattarna, att det inte blivit helt klarlagt vilka personer som stått bakom alla användarnamn som deltagit samt att konversationerna huvudsakligen skett i tiden efter brottet. Dessutom stod det enligt hovrätten klart att flera av chattarna inte var fullständiga. Samtidigt beaktade hovrätten att användarna vid tillfället borde ha utgått ifrån att konversationerna skett med en så stark kryptering att innehållet skulle hållas dolt för polis och andra myndigheter. Mot denna bakgrund ansåg hovrätten att det saknades skäl att helt bortse från chattarnas innehåll. Hovrätten fann, efter överväganden om vad som framgick av chatinnehållet, att de åberopade Encro-chattarna bekräftade den övriga utredningen som hovrätten ansåg talade för att gärningen föregicks av en noggrann planering med avsikten att målsäganden skulle dödas. 
	Svea hovrätts dom den 23 april 2021 i mål B 1128-21
	I målet, där bl.a. en person dömdes för anstiftan av försök till mord och försök till mord, lades bl.a. åberopad EncroChat-bevisning till grund för domen. 
	Tingsrätterna
	Attunda tingsrätts dom den 22 februari 2021 i mål B 10010-20
	I målet dömdes de tilltalade bl.a. för försök till mord och medhjälp till försök till mord. Tingsrätten konstaterade att åklagarens bevisning i stor utsträckning avsåg meddelanden mellan tre av de tilltalade och andra på telefoner i den krypterade tjänsten Encrochat. Meddelandena var enligt tingsrätten av avgörande betydelse för bedömningen av åtalen. Vid sin värdering av bevisningen anförde tingsrätten bl.a. följande. 
	Alla meddelanden som har skickats via Encrochat finns inte med i de exporter som åberopats som bevis i målet. Denna avsaknad av vissa meddelanden gör att chattarna måste tolkas med viss försiktighet. En annan omständighet som tingsrätten har att beakta är den s.k. burner-funktionen, som innebär att vissa meddelanden som finns i chatten kan ha raderats inom viss tid från avsändandet. Det kan därför inte uteslutas att vissa meddelanden som finns med i exporterna har raderats innan de har hunnit läsas av mottagaren. Oavsett dessa reservationer kan dock den information som tydligt kan utläsas av materialet läggas till grund för tingsrättens bedömning.
	Stockholms tingsrätts dom den 22 april 2021 i mål B 5546-20
	I målet dömdes de tilltalade för bl.a. synnerligen grovt narkotikabrott och grovt narkotikabrott. Tingsrätten uttalade bl.a. följande om åberopad EncroChat-bevisning.
	Det är ostridigt att de chattar som ligger till grund för åtalet inte omfattar all den kommunikation som skett mellan de aktuella användarna utan att kommunikation skett parallellt via andra krypterade eller okrypterade kommunikationskanaler. Det framgår också av chattarna att det har skett flera röstsamtal med okänt innehåll mellan användarna och att det förekommer att bilder har skickats mellan användarna som inte har kunnat dekrypteras. Det kan också ha förekommit att meddelanden har raderats. Detta innebär att informationen som framkommer i chattarna måste värderas med försiktighet. Det innebär emellertid inte att den information som framgår av chattarna inte kan läggas till grund för bedömningen i målet. Avsaknaden av viss korrespondens kan dock ha viss betydelse för frågan om varje åtalspunkt är styrkt.
	EncroChat-bevisning har, efter värdering av bevisningen utifrån omständigheterna i de enskilda fallen, lagts till grund för fällande domar även i bl.a. Stockholms tingsrätts dom den 19 februari 2021 i mål B 14980-20, Göteborgs tingsrätts dom den 25 februari 2021 i mål B 19660-20, Göteborgs tingsrätts dom den 6 april 2021 i mål B 19270-20 och Södertörns tingsrätts dom den 14 april i mål B 772-20. 
	Det finns dessutom ett flertal ytterligare tingsrättsavgöranden där rätten har avslagit framförda yrkanden om avvisning av EncroChat-bevisning, nämligen bl.a. 
	 Göteborgs tingsrätts beslut den 24 mars 2021 i mål B 533-21,
	 Norrköpings tingsrätts beslut den 30 mars 2021 i mål B 1198-20,
	 Södertörns tingsrätts beslut den 31 mars 2021 i mål B 3712-21,
	 Södertälje tingsrätts beslut den 8 april 2021 i mål B 2559-20,
	 Göteborgs tingsrätts beslut den 15 april 2021 i mål B 18952-20, och
	 Örebro tingsrätts beslut den 16 april 2021 i mål B 5057-20.
	Min bedömning 
	Enligt svensk rätt gäller som huvudregel att allt som har ett bevisvärde får läggas fram som bevis och att bevisföringen därför är fri. I det här fallet har det åberopade EncroChat-materialet haft en betydelse för att, tillsammans med övrig åberopad bevisning, klarlägga MU:s inblandning i den brottslighet han dömts för i hovrätten. 
	Inom ramen för EU-samarbetet inhämtar svenska åklagare regelbundet material från andra europeiska länder som sedan används som bevisning vid rättegångar. Om svenska myndigheter, som i fallet med EncroChat, får information från ett annat EU-land om att det finns viss bevisning i det landet kan svenska åklagare be om att få ta del av den bevisningen. Hur detta ska gå till är reglerat i svensk lag. Lagen om en europeisk utredningsorder innebär att åklagare kan utfärda en europeisk utredningsorder som ska erkännas och verkställas i en annan medlemsstat, om det finns bevisning i den andra staten som behövs för att utreda brott i Sverige. 
	Förfarandet med utredningsorder inom ramen för det europeiska samarbetet bygger på principen om ömsesidigt förtroende mellan de EU-länder som ingår i samarbetet. Det betyder att Sverige har accepterat att exempelvis Frankrike upprätthåller en godtagbar rättssäkerhetsnivå, både i fråga om innehållet i sin nationella lag och i fråga om tillämpningen av lagen. 
	Hur inhämtandet av EncroChat rent tekniskt har gått till har inte röjts. Varje EU-land har rätt att skydda sina metoder för brottsbekämpning och har därmed inte någon skyldighet att redogöra för dessa metoder med anledning av överlämnande av bevisning som landet har inhämtat inom ramen för sin nationella lagstiftning. 
	Ingenting har framkommit som talar för att hanteringen när det gäller EncroChat-materialet avviker från den etablerade rutinen för inhämtning av bevisning från ett av de EU-medlemsländer som lagen om en europeisk utredningsorder är tillämplig i förhållande till. Överlämnandet och mottagandet i det här fallet är likställt med överlämnande och mottagande av annan bevisning som finns tillgänglig i ett EU-land och som har hämtats in enligt det landets lag, exempelvis material från en genomförd telefonavlyssning eller ett konkret föremål. 
	EncroChat-materialet har skaffats fram av franska myndigheter i enlighet med fransk lag och efter begäran och godkännande överlämnats från franska till svenska myndigheter. Svenska åklagare har inte begärt att franska myndigheter ska verkställa någon utredningsåtgärd utan enbart att Sverige ska få del av redan befintligt material. Svenska regler om hemliga tvångsmedel är därför inte tillämpliga. Det är vidare inte fråga om bevisning som kommit till i strid med ett absolut förbud som det i artikel 3 Europakonventionen (förbudet mot tortyr). Det finns inte heller i övrigt skäl att misstänka att de misstänktas rättigheter inte har iakttagits inom ramen för det franska förfarandet. På vilket sätt MU menar att de brister han påstår finns i hanteringen skulle ha inverkat på hans rätt till en rättvis rättegång går inte att läsa ut av överklagandet.
	Sammanfattningsvis har inget kommit fram som talar för att det aktuella materialet tillförts utredningen i det nu aktuella målet i strid med gällande lag eller internationella överenskommelser. 
	Att svenskt rättsväsende via franska myndigheter har fått del av kommunikationsinnehåll från telefoner som huvudsakligen har använts för kriminella syften har, i det här och andra fall, lett till att allvarlig brottslighet har kunnat förhindras och utredas. Överförandet av EncroChat-materialet utgör därför enligt min uppfattning ett exempel på sådant välfungerande europeiskt samarbete för att bekämpa allvarliga brott som var tanken med att införa lagstiftningen om europeisk utredningsorder.
	I vissa mål utgör EncroChat-material en central del av bevisningen. I det nu aktuella målet består emellertid bevisningen som har lagts fram mot MU bl.a. av beslag, en spaningsfilm, pm och fotografier, vittnesuppgifter från ingripande polis och uppgifter från en medtilltalad. Det stämmer alltså inte, som MU gjort gällande, att den huvudsakliga bevisningen i målet utgörs av EncroChat-material och att han inte skulle ha dömts om EncroChat-materialet inte hade tillåtits i målet. Av hovrättens domskäl framgår hur bevisningen, inklusive EncoChat-materialet, har värderats med hänsyn till omständigheterna i det enskilda fallet.
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