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Rattsavdelningen Datum Dnr
2022-09-22 AMR-6400-22
Ert datum Er beteckning

Byrachefen Eva Bloch 2022-09-08 0 5686-22

Hogsta domstolen
Box 2066
103 12 Stockholm

HA./. riksiklagaren ang. genomsokning pa distans
(Gota hovratts beslut den 1 september 2022 i mal O 3245-22)

Hogsta domstolen har forelagt riksaklagaren att skyndsamt svara pa
HA:s dverklagande och yttra sig 6ver yrkandet om inhibition. Féljande anférs.

Min installning

Jag bestrider andring av hovrattens beslut men tillstyrker provningstillstand i
frdgan om vilka anknytningsfaktorer som kan utgora grund for svensk
jurisdiktion med stod av territorialitetsprincipen nar det géller atkomst till
elektronisk information med tvangsatgarder (exekutiv jurisdiktion).

Yrkandet om inhibition bor avslas.

Bakgrund
Aklagaren begérde att tingsratten skulle besluta om genomsokning pa distans
avseende mobiltelefoner och datorer som tagits i beslag fran HA.

HA motsatte sig begéaran och invande bl.a. att det oklara rattslage som rader
avseende fragan om exekutiv jurisdiktion starkt talade for att tingsratten av
forsiktighetsskal borde lamna aklagarens begaran utan bifall. Detta for att den
misstankte inte skulle riskera att lida framtida rattsforlust da potentiellt otillatet
atkommen bevisning skulle kunna komma att dberopas emot honom vid en
eventuell framtida huvudférhandling.

Tingsratten meddelade den 26 augusti 2022 ett beslut om att genomsokning pa
distans fick ske och angav bl.a. féljande skal for beslutet.

Det &r inte kant var den lagrade informationen finns lagrad. Frdgan om sa kallad exekutiv
jurisdiktion har berorts i forarbetena (se a. prop. s. 85 f.) dar det bl.a. konstateras att en utredning
om datalagring vid brottsbekampning bl.a. ska titta pa om det bor inforas en sarskild lagreglering
for territorialprincipen vid exekutiv jurisdiktion som ocksd tar hansyn till andra
anknytningsfaktorer &n var data lagras. Brottet har begétts i Sverige och det ar har
brottsutredningen pagar med tillamplig av svensk lag. Den som kan missténkas for brottet har
hemvist har och &r svensk medborgare. De avlasningsbara informationssystemen som kan vara
aktuella &r tillgangliga fran Sverige. Annat har inte framkommit &n att avtal om tjansten traffats
fran Sverige. Informationen kan hamtas fran Sverige utan hjalp av utlandska myndigheter och
ett tvangsmedelsbeslut kan verkstallas pa svenskt territorium.



Sida 2 (15)

Tingsratten konstaterar att frdgan om exekutiv jurisdiktion ar under fortsatt utredning.
Lagstiftarens avsikt maste dock rimligen anses ha varit att den nya lagstiftningen om bl.a.
genomsokning pa distans ska kunna tilliampas aven i fall dar det ar oként var den lagrade
informationen befinner sig eftersom lagstiftningen annars skulle vara helt verkningslds. Det &r
svart att tanka sig fall dar det skulle kunna slas fast att den lagrade informationen finns i Sverige,
sarskilt eftersom lagringsplatsen kan andras mycket snabbt. Det kan ocksa noteras att Lagradet
bedémde att det foreslagna tvangsmedlet genomsokning pa distans utgdr en proportionerlig
atgard for att mota det behov som finns till foljd av den tekniska utvecklingen och att nagra
invandningar kring frdgan om exekutiv jurisdiktion inte framfordes.

Hovratten, som instdmde i tingsrdttens beddmning, faststéllde tingsrattens
beslut.

Overklagandet

HA har yrkat att HOgsta domstolen ska undanrdja hovrattens beslut om
genomsokning pa distans. Han yrkar vidare att hovrattens beslut om
genomsokning pa distans tills vidare inte ska fa verkstéllas (inhibition).

Som skal for provningstillstand har han gjort géllande att det ar av vikt for
ledning av réttstillampningen att Hogsta domstolen klargér om svenska
myndigheter har exekutiv jurisdiktion vid beslut om genomsokning pa distans
da det inte & kant var den lagrade informationen finns och vidare vilken
betydelse territorialitetsprincipen har vid beslut om genomsékning pa distans.

Grunderna for min installning
Genomsokning pa distans

Bestammelser om genomsokning pa distans infordes i 28 kap. rattegangsbalken
den 1 juni 2022 (se prop. 2021/22:119).

Skalet for att infora genomsokning pa distans som ett nytt tvangsmedel var att
de befintliga reglerna inte ansdgs vara anpassade efter samhéllets, och
brottslighetens, allt bredare digitalisering och att det behodvdes effektivare
verktyg for de brottsbekdmpande myndigheternas arbete. (A. prop. s. 75 f.)

Genomsokning pa distans innebér att stka efter handlingar (jfr. definitionen i
2 kap. 3 8§ tryckfrihetsforordningen) som finns lagrade i ett avldsningsbart
informationssystem utanfor den elektroniska kommunikationsutrustning som
anvands for att utféra genomsokningen. (28 kap. 10 a § rattegangsbalken.)

Med ett “avlasningsbart informationssystem” avses en elektronisk
kommunikationsutrustning - till exempel en mobiltelefon, surfplatta och dator -
eller ett anvandarkonto till, eller en pa motsvarande satt avgransad del av en
kommunikationstjanst, lagringstjanst eller liknande tjanst (jfr 1 8§ lagen
[2020:62] om hemlig dataavlasning). Det &r endast de delar av
informationssystemet som den som utsétts for atgarden har behorighet till som
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de brottsbekdampande myndigheterna ges tillgang till genom tvangsmedlet.
(A. prop.s. 76 f. och 177 f.)

En genomsokning pa distans far endast avse uppgifter som ar lagrade vid
tidpunkten for atgarden, dvs. tvangsmedlet far inte anvéandas for lopande
overvakning eller for annu inte lagrad information &ven om det kan antas att
informationen kommer att lagras (a. prop. s. 78 och 177.).

Om det finns anledning att anta att ett brott har begatts pa vilket fangelse kan
folja far en genomsdkning pa distans utforas for att soka efter handlingar som
kan vara av betydelse for utredning om brottet eller om forverkande av utbyte av
brottslig verksamhet enligt 36 kap. 1 b § brottsbalken. Genomsokning pa distans
far utforas i ett avlasningsbart informationssystem som den som skaligen kan
misstinkas for brottet kan antas ha anvant. Aven i annat fall far en genomsokning
pa distans utforas om det finns synnerlig anledning att anta att det gar att patraffa
handlingar som avses i forsta stycket. Genomsokning pa distans far endast
utféras genom autentisering i det avlasningsbara informationssystem som
atgarden avser. (28 kap. 10 b § rattegangsbalken.)

Med “autentisering” avses att tillgang till informationssystemet skapas med
hjalp av till exempel anvdndarnamn och I6senord, biometrisk autentisering eller
flerstegsautentisering, det vill saga tva eller flera satt att identifiera anvandaren
av tjansten (sasom inloggning i en internettjanst f6ljt av en personlig kod som
skickas till anvandaren). Ett annat fall kan vara att informationssystemet &r
omedelbart tillgangligt med hjalp av en applikation i den mobiltelefon som
anvands, utan att inloggning kravs eller utan att en férnyad inloggning behdver
goras. Det enklaste sattet att fa tillgang till informationssystemet ar i den
situationen att klicka pa en applikation eller ange ett for myndigheten kant
l6senord och darigenom fa tillgang till innehallet i informationssystemet. De
brottshekdmpande myndigheterna far forlita sig pa spaningsarbete och, i de fall
det ar aktuellt, hemliga tvangsmedel for att skaffa sig kannedom om sadana
l6senord och inloggningsuppgifter. Den som utfor en genomsokning pa distans
ar darmed begransad till att skaffa sig tillgang till informationssystemet genom
den autentiseringsprocess som informationssystemet tillhandahaller.
Bestammelsen tillater alltsa inte installation av mjuk- eller hardvara for att
kringga en nodvandig autentisering. Det &r inte heller tillatet att bryta eller
kringga systemskydd eller att utnyttja tekniska sarbarheter for att fa atkomst till
ett system. (A. prop. s. 79 och 179.)

Exekutiv jurisdiktion
Allméant
Folkrétten skiljer vanligen mellan legislativ, judiciell och exekutiv jurisdiktion.

Med legislativ jurisdiktion avses avgransningen av den nationella lagstiftningens
tillampningsomrade, med judiciell jurisdiktion de rattstillampande organens
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tillampning av den nationella ratten och med exekutiv jurisdiktion avses
verkstalligheten av beslutade atgarder (se t.ex. SOU 2002:98 s. 73).

Ratten till exekutiv jurisdiktion ar i princip alltid territoriellt begransad.
Utgangspunkten i folkratten ar att det rader ett forbud for stater att vidta
verkstallighetsatgarder inom andra staters territorier, t.ex. anvanda tvangsmedel
dar. Detta &ar ett utflode av den s.k. territorialitetsprincipen. Tanken med
territorialitetsprincipen ar att ingen stat ska krénka en annan stats territoriella
integritet (suveranitet).

Den svenska tvangsmedelslagstiftningen saknar i huvudsak reglering om
exekutiv jurisdiktion vid verkstéllighet. | regelverket for det internationella
samarbetet finns dock vissa bestammelser, grundade pa bakomliggande avtal
mellan stater, som uttryckligen ger svenska myndigheter mojlighet att verkstalla
beslutade atgarder. Fragan om exekutiv jurisdiktion avgors i 6vrigt genom en
tolkning av territorialitetsprincipen. Enligt den traditionella tolkningen av
territorialitetsprincipen i svensk rétt anses brottsbek&mpande myndigheter sakna
exekutiv jurisdiktion om de vill verkstélla atgarder for att komma at elektroniska
uppgifter som finns lagrade i ett annat land eller betréffande vilka lagringsstallet
ar okant.

Om svenska myndigheter saknar jurisdiktion och det inte heller finns nagot avtal
med berord stat kan aklagare vid tillimpning av den svenska
tvangsmedelslagstiftningen begara rattslig hjalp for verkstéllighetsatgard pa
annans stats territorium (se t.ex. 1 kap. 7 § lagen om internationell rattslig hjalp
i brottmal).

Forarbetena till bestammelserna om genomsokning pa distans

| frigan om de brottsbekampande myndigheternas mojligheter att genom
undersokning pa distans bereda sig atkomst till elektronisk information som ar
lagrad i ett annat land gjorde Beslagsutredningen (Ju 2016:08) bedémningen att
det finns anledning att fokusera pa vilka andra anknytningsmoment som bor
kunna grunda jurisdiktion, snarare an sjalva lagringsplatsen. Detta géller enligt
utredningen sarskilt vid s.k. ”loss of location”, dvs. situationer dar man inte vet
var elektronisk information ar lagrad eller vilken stats regler som ska tillampas
pa informationen. Tankbara anknytningsmoment kan, angavs det, vara t.ex. var
brottet begatts, vilket land som har straffrattslig jurisdiktion och utreder det, var
den misstankte befinner sig och om atgarden kan vidtas utan hjalp fran nagot
annat lands myndigheter. Utredningen hanvisade darefter till det arbete i syfte
att nd en internationell konsensus pa omradet som pagar och gjorde
bedomningen att ett stallningstagande i fragan om ett svenskt synsétt inte lampar
sig for lagstiftning utan att de ndrmare forutsattningarna for jurisdiktion istéllet
borde utmejslas i rattspraxis. (Se Beslag och husrannsakan — ett regelverk for
dagens behov [SOU 2017:100] s. 362 f.)
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| propositionen med forslag om nya regler om genomsokning pa distans uttalade
regeringen féljande i fragan om exekutiv jurisdiktion (a. prop. s. 85 f.).

Den traditionella utgangspunkten i folkratten ar att det rader ett forbud for stater att vidta
verkstallighetsatgarder inom andra staters territorier, till exempel att anvanda hemliga
tvangsmedel dar. Staters befogenhet att utdva atgarder inom sitt territorium utgér fran den s.k.
territorialitetsprincipen. Principen uppfattas dock inte pd samma satt av alla stater i forhallande
till vissa atgarder.

Genomsokning pa distans kan i vissa fall medfora att brottsbekampande myndigheter patraffar
handlingar som finns lagrade i utlandet eller pa okéand plats. Nar det géller inhamtande av
elektroniska uppgifter ar det inte sallan okant var de finns lagrade fysiskt. Platsen kan andras pa
brakdelen av en sekund, och dessutom kan en och samma fil vara uppdelad och lagrad i olika
lander. Utredningen anser, vilket Svea hovratt och Ekobrottsmyndigheten instdmmer i, att det
darfor finns anledning att ifragasatta om just lagringsplatsen ar den mest relevanta grunden for
jurisdiktion nar det galler molnlagrad information och framhaller att det manga ganger ar
slumpen som avgor var informationen lagras, liksom att anvandaren séllan har nagot inflytande
dver saken. Utredningen landar dock i slutsatsen att detta inte bor bli en fraga for lagstiftning
utan nagot som far Gverlamnas till rattspraxis. Flera remissinstanser invander dock mot
utredningens beddmning och anser att fragan bor bli foremal for lagstiftning, daribland Hovratten
for Vastra Sverige, Goteborgs tingsratt, Aklagarmyndigheten, Ekobrottsmyndigheten och
Skatteverket.

For en effektiv brottshekdmpning ar det angeldget att reglerna om tillgang till elektronisk
bevisning ocksa kan tillampas i praktiken, &ven nar informationen finns utanfor Sverige eller nar
det &r oként var den finns. Underlaget i det hér lagstiftningsérendet ger dock inte mojlighet att
narmare Gvervaga fragan, men regeringen har nyligen tillsatt en utredning om datalagring vid
brottsbekampning som ska titta pd bland annat frdgan om exekutiv jurisdiktion, med
utgéngspunkt bland annat i de uttalanden som gors av Beslagsutredningen (dir. 2021:58). En del
av utredningens uppdrag &r att ta stallning till om det bor inforas en sarskild lagreglering for
territorialitetsprincipen vid exekutiv jurisdiktion som ocksd tar hansyn till andra
anknytningsfaktorer &n var data lagras.

Forarbetena till lagen om hemlig dataavlasning

Utredningen om hemlig dataavlasning (Ju 2016:12) gjorde i sina 6vervéganden
om en ny lag om hemlig dataavlasning bedémningen att det finns starka skal att
nyansera den hittillsvarande  svenska  hallningen  avseende vad
territorialitetsprincipen vid exekutiv jurisdiktion innebar for elektroniskt lagrade
uppgifter. Utredningen fann att fragan dock inte borde bli foremal for nationell
lagstiftning utan borde provas i rattstillampningen. (Se Hemlig dataavlasning —
ett viktigt verktyg i kampen mot allvarlig brottslighet [SOU 2017:89] s. 479 f.)

Utredningen utvecklade sin uppfattning enligt bl.a. féljande.

Nar det sarskilt géller den s.k. loss of location-problematiken ar det manga ganger praktiskt
mojligt for den brottshekdmpande myndigheten att ta del av uppgifter som lagras utanfor det
egna territoriet utan att befinna sig dar uppgifterna finns. S& kan i de fallen ske utan den andra
statens hjalp. En sddan majlighet finns aldrig nar det ar frdga om annat an uppgifter som finns
lagrade (eller kanske snarare manifesterade) pa annat sitt an elektroniskt, t.ex. pa papper.
Eftersom det finns risk for att uppgifter av vérde for en brottsutredning kan férsvinna under den
tid som det tar att utreda (om det alls ar mojligt att utreda) var uppgifterna finns lagrade kan de
beskrivna skillnaderna pa mycket goda grunder utgora en anledning att ifrdgasatta om den
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svenska hallningen avseende territorialitetsprincipen vid fragor om exekutiv jurisdiktion alltid
har skal for sig nér det giller utredningar som tangerar “det digitala rummet”. Som framgatt har
flera andra stater valt att anvanda sig av ett annat synsatt nér det géller hur territorialitetsprincipen
ska tillampas under dessa forhallanden.

(..)

Savitt avser de praktiska skalen for att forandra den svenska hallningen &r det enligt var mening
starkaste argumentet att det, nar en brottsutredning (eller ett underrattelsearende) pagar i Sverige
och riktas mot en person som befinner sig har samt avser ett brott som begatts (eller planeras) i
riket, framstar som tamligen markligt att svenska brottsbekampande myndigheter inte ska kunna
samla in elektroniskt lagrade uppgifter trots att de kan tillgangliggoras i Sverige utan att ngon
risk t.ex. for informationssakerheten uppstar i den stat (eller i forekommande fall de stater) dar
uppgifterna lagras. An mer markligt blir detta med hansyn till att lagringsplatsen i de allra flesta
fall torde vara bade irrelevant och okéand for den som ager eller disponerar informationen, och
som alltsa finns i Sverige, sa lange hen kan fa fram informationen pa eget kommando. Med sa
manga anknytningspunkter till en svensk utredning &r det helt enkelt svart att se varfor
lagringsplatsen i dessa fall ska avgora den exekutiva jurisdiktionsfragan. En jamforelse kan har
goras med den danska hogsta domstolens avgérande fran 2012 dar Hgjesteret nojde sig med klart
farre anknytningsfaktorer &n de nu namnda for att anse att dansk jurisdiktion forelag.

Flera remissinstanser delade utredningens beddmning att den svenska hallningen
borde &ndras men ifragasatte utredningens beddmning att fragan borde
overlamnas till rattstillampningen. | remissunderlaget framfordes synpunkten att
uttalanden fran utredningen om att det finns ett problem men inte nadgon
foreslagen I6sning kunde skapa osakerhet om gallande ratt.

| propositionen med forslag till en ny lag om hemlig dataavlasning gjordes
beddmningen att frdgan om huruvida den svenska tolkningen av
territorialitetsprincipen vid exekutiv jurisdiktion i forhallande till elektroniskt
lagrade uppgifter borde &ndras béast skulle tas om hand inom ramen for det
internationella samarbetet eller pa annat lampligt satt och att den inte kunde tas
om hand inom ramen for det lagstiftningsprojektet (prop. 2019/20:64 s. 201).

Datalagring vid brottsbekampning — ytterligare atgéarder for en modern och
andamalsenlig reglering (dir. 2021:58)

Regeringen beslutade den 5 augusti 2021 att ge en sarskild utredare i uppdrag att
bl.a. analysera vissa fragor om jurisdiktion, inklusive folkrattsliga
overvaganden, i forhallande till elektronisk information som finns eller kan
finnas utanfor Sverige och ta stéllning till om det bor inféras en sarskild
lagreglering for exekutiv jurisdiktion. Uppdraget ska redovisas senast
den 6 februari 2023.

| direktiven anges att nagon l6sning inom ramen for det internationella
samarbetet annu inte har kommit till stdnd och att det hittills inte heller kommit
nagon vagledande praxis fran de inhemska prejudikatinstanserna som loser
jurisdiktionsfragan for svensk del. For en effektiv brottshekampning &r det, sags
det, viktigt att reglerna om tillgang till elektronisk kommunikation och annan
elektronisk bevisning ocksa kan tillampas i praktiken, dven nar informationen
finns utanfor Sverige eller nér det &r okant var den finns. Det finns darfor enligt
regeringen skal att se Over forutsattningarna, inklusive de folkrattsliga
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aspekterna, for att infora en sarskild lagreglering for territorialitetsprincipen vid
exekutiv jurisdiktion i forhallande till elektronisk information som finns utanfor
Sverige.

Praxis
Genomsokning pa distans

e Svea hovratt, som instdmde i tingsrattens bed6mning, avslog i beslut
den 18 augusti 2022 i méal O 10032-22 ett 6verklagande av tingsrittens beslut om
tillstand till genomsokning pa distans. Stockholms tingsratt hade den 17 augusti 2022 i
mal B 5432-22 beslutat att tilldta genomsokning pa distans trots invandningar om
bristande jurisdiktion. Det var inte utrett i vilket land som informationen fanns lagrad.
Aklagaren hade som anknytningsfaktorer gjort gallande att brottet hade begétts och fétt
sin effekt i Sverige, att brottsutredningen pagick har med tillimpning av svensk lag, att
den brottsmisstédnkte hade hemvist och var medborgare i landet samt att informationen
som eftersoktes kunde forvintas vara skriven pa svenska.

e GoOta hovratt, som instdmde i tingsrattens beddmning, faststallde i beslut
den 10 juni 2022 i mé&l O 2216-22 tingsrattens beslut att tilldta genomsokning pé distans
efter att invandningar om bristande jurisdiktion hade forts fram. Det var inte kant var
den lagrade informationen fanns lagrad. Tingsrétten hade i ett beslut den 7 juni 2022 i
mal B 1846-22 funnit att exekutiv jurisdiktion fanns med hanvisning till att brottet hade
begatts i Sverige, det var har brottsutredningen pagick med tillampning av svensk lag,
den som kunde missténkas for brottet hade hemvist hér och var svensk medborgare, de
avlasningsbara informationssystemen som kunde vara aktuella var tillgangliga fran
Sverige och annat hade inte framkommit &n att avtal om tjansten traffats fran Sverige.
Informationen kunde vidare hamtas fran Sverige utan hjélp av utliandska myndigheter
och ett tvangsmedelsbeslut kunde verkstillas pa svenskt territorium.

e Gota hovratt, som instdamde i tingsrattens beddmning, faststallde i beslut
den 14 juni 2022 i mé&l O 2268-22 tingsrattens beslut att tilldta genomsokning pé distans
efter inv&ndningar om bristande jurisdiktion. Det var inte ké&nt var informationen fanns
lagrad. Tingsratten hade den 7 juni 2022 i
mal B 1497-22 beslutat om tillstand till genomsokning pa distans med hanvisning till
att brottet hade begatts i Sverige, det var har brottsutredningen pagick med tillampning
av svensk lag, den som kunde missténkas for brottet hade hemvist hér och var svensk
medborgare, de avlasningsbara informationssystemen som kunde vara aktuella &r
tillgangliga fran Sverige, annat hade inte framkommit an att avtal om tjansten tréffats
frdn Sverige, informationen kunde hamtas fran Sverige utan hjilp av utlandska
myndigheter och ett tvdngsmedelsbeslut kunde verkstallas pa svenskt territorium.
Hogsta domstolen meddelade inte prévningstillstand i mélet (Hogsta domstolens beslut
den 15 juni 2022 i mél O 4022-22).

e  Attunda tingsratt beslutade den 10 juni 2022 i mal B 2799-22 att tillata genomsokning
pa distans trots invandningar om bristande jurisdiktion. Tingsratten anforde att om
uppgifter lagras elektroniskt pa annan plats dn i Sverige eller om det ar okant var
uppgifterna lagras sa kan detta tala for att svenska brottshekampande myndigheter
saknar jurisdiktion. Ju fler faktorer som innebar anknytning till Sverige och svenska
intressen desto stdrre anledning finns dock enligt tingsratten for att hdvda den motsatta
standpunkten, namligen att det finns svensk exekutiv jurisdiktion. De aktuella
garningarna pastods ha &gt rum i Sverige och den misstankte pastods ha anvant
informationssystemet. Det fanns med hénsyn till detta och till de nérmare
omstandigheterna i fallet enligt tingsréttens uppfattning svensk exekutiv jurisdiktion.
Den begéarda atgéarden bifolls darfor.
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e Jonkopings tingsratt beslutade den 10 juni 2022 i mal B 2012-22 att tillata
genomsokning pa distans trots invandningar om bristande jurisdiktion. Det var inte kéant
var informationen fanns lagrad. Tingsratten konstaterade att garningarna hade begatts i
Sverige och att det var har brottsutredningen pagick med tillimpning av svensk lag.
Den som kunde missténkas for brottet hade hemvist har och var svensk medborgare. De
avlasningsbara informationssystemen som kunde vara aktuella var tillgangliga fran
Sverige. Den tjanst dar den som kunde misstankas hade sitt anvandarkonto var allméant
tillgangligt fran Sverige. Avtal om tjansten var traffat fran Sverige, den information
som eftersoktes kunde forvantas vara skriven pa svenska och effekten av brottet hade
intraffat i Sverige. Informationen kunde vidare hamtas frdn Sverige utan hjalp av
utlandska myndigheter.

Hemlig dataavlasning

Det finns, savitt ar kant, endast ett avgdrande fran hovratterna som avser fragan
om hur exekutiv jurisdiktion vid hemlig dataavlasning ska forstas (se nedan i
forsta punkten). Det hovrattsavgorandet utgar fran den traditionella tolkningen
av territorialitetsprincipen, dvs. att lagringsstéllet avgor jurisdiktionen. Nar det
galler tingsratterna finns det bade ett antal beslut om att tillita hemlig
dataavlasning i sadana fall da det inte har kunnat klarléaggas var informationen
ar lagrad och ett antal beslut om att inte ge tillstand till hemlig dataavlasning i
sadana situationer.

e | ett beslut om hemlig dataavlasning har en av landets hovratter ar 2021 instamt i den
bedémning tingsratten gjort att det i dagslaget saknas stod for att gora avsteg fran den
hittillsvarande svenska hallningen vad galler tolkningen av territorialitetsprincipen vid
exekutiv jurisdiktion i forhallande till elektroniskt lagrade uppgifter. Ansékan, som
avsag information lagrad pa en identifierad server utomlands, avslogs med hanvisning
till bristande jurisdiktion.

e Enav landets tingsratter beslutade ar 2020 att bevilja tillstand till hemlig dataavlasning
avseende ett iCloud-konto dar det var okant i vilket land som informationen fanns
lagrad. Tingsratten anforde i sina skal for beslutet att det misstankta brottet hade begétts
i Sverige, det enligt uppgift endast var svenska myndigheter som utredde brottet, den
som var misstankt for brottet hade gripits i Sverige och var hdktad hér samt
mobiltelefonen hade funnits i Sverige och dven hade fabrikséterstéllts har. Tingsratten
fann att det i det aktuella fallet inte var rimligt att falla tillbaka pa Sveriges tidigare
strikta hallning i fraga om territorialitetsprincipen och att andamalet med lagstiftningen
om hemlig dataavlasning i det aktuella fallet inte skulle kunna uppfyllas om inte den
tidigare strikta hallningen luckrades upp nagot.

e En av landets tingsrétter avslog i ett beslut r 2021 en ans6kan om tillstand till hemlig
dataavlasning. Det var okant var informationen fanns lagrad. Tingsratten ansag att det
fanns goda skl att ifrdgasatta om lagringsplatsen ar relevant for att grunda jurisdiktion.
Andra omstandigheter borde enligt tingsratten kunna paverka frdgan om jurisdiktionen.
Omsténdigheter som skulle kunna knyta det aktuella &rendet till Sverige var enligt
tingsratten om brottet har begatts i Sverige, att det utreds endast av svenska
myndigheter, att den elektroniska utrustningen finns i Sverige, att den missténkte finns
hér i landet eller &r medborgare har. | aktuellt fall var det enligt tingsratten inte helt klart
vilka omstandigheter som kunde vara aktuella och under alla férhallanden framstod inte
anknytningen till Sverige som helt tydlig eller 6vertygande. Mot denna bakgrund och
da nagon vagledning inte synes finnas fran Gverrattspraxis i Sverige ansag tingsratten
att ans6kan skulle avslas.



Sida 9 (15)

e En ansokan om tillstand till hemlig dataavldsning, som avsag information dar
lagringsplatsen var okand, avslogs av en tingsratt ar 2021 med motiveringen att den
svenska utgangspunkten ar att det enligt folkratten inte ar ftillatet for svenska
myndigheter att med enbart tekniska hjalpmedel bereda sig tillgang till elektronisk
information som ar lagrad i andra lander och att en sadan har atgard alltsa inte torde
vara tillaten samt att fragan, sdvitt kant, inte provats i hogre ratt. Darfor fanns det enligt
tingsrattens mening inte férutsattningar att bifalla ansékan i denna del.

e En av landets tingsratter beviljade ar 2021 en ansokan om hemlig dataavlasning som
avsag ett visst e-postkonto dar det var kant i vilket land som informationen lagrades.
Efter kontroll med det andra landets myndigheter konstaterades att
e-posttjansten var krypterad och det darfor inte fanns nagon mojlighet for dessa
myndigheter att komma at informationen genom husrannsakan. Det enda sattet att fa
tillgdng till informationen var genom inloggning pad det aktuella kontot med
anvandarnamn och lésenord som utredningen hade tillgang till. I fragan om jurisdiktion
ansag tingsratten att det inte var rimligt att falla tillbaka pd Sveriges tidigare strikta
hallning nar det galler elektroniskt lagrade uppgifter eftersom detta stallningstagande
hade vuxit fram under en tid da information inte var rorlig pd samma satt som dagens
elektroniska information &r. Tingsratten anforde att brottsutredningen bedrevs i
Sverige, att brottet var beganget har, att den misstankte var haktad har, att dklagaren
hade mojlighet att bereda sig tillgang till informationen med hjalp av l6senord, att det
under utredningens gang inte hade framkommit nagra internationella kopplingar
betréffande brottsligheten och att anknytningspunkterna till den svenska utredningen
darfor var sa manga att det var svart att se varfor lagringsplatsen skulle avgéra den
exekutiva jurisdiktionsfragan.

e Yiterligare en av landets tingsratter beviljade ar 2020 en ansdkan om hemlig
dataavlasning dar det var ként i vilket land som informationen lagrades (ett annat EU-
land). Den misstankte var vid tidpunkten haktad och belagd med restriktioner.
Aklagaren gjorde géllande att det i och fér sig skulle vara mdjligt att fa tillgang till
informationen genom att utfarda en europeisk utredningsorder, men att det skulle ta
vasentligt l&ngre tid &n att hdmta in informationen genom ett beslut om hemlig
dataavlasning. Tingsratten beviljade anstkan, utan ndrmare motivering.

Hogsta domstolen i Danmark och Norge

Danmarks Hgjesteret har i ett avgérande den 10 maj 2012 i sag 129/2011 tillatit
upprepade hemliga husrannsakningar avseende uppgifter pa ett anvandarkonto
(i det fallet en persons Facebook- och Messengerprofil till vilka den
brottsbekdmpande myndigheten hade ldsenorden) trots att den elektroniska
informationen som hamtades in vid husrannsakningarna var lagrad pa servrar i
utlandet. Polisen hade fatt tillgang till den misstanktes l6senord genom hemlig
telefonavlyssning och anvande dessa for att logga in pa hans anvandarkonto och
bl.a. lasa inkomna och avsanda meddelanden dér. Hgjesteret hanvisade i skéalen
for sitt avgorande dels till andra anknytningspunkter an lagringsstallet, dels till
att atgarderna kunde genomforas utan att utlandska myndigheter involverades.

Norges Hayesterett har i ett avgérande den 28 mars 2019 HR 2019-619-A i sak
nr 19-010640STR-HRET provat fragan om det var tillatet for polisen att fran
dataterminaler i ett foretags lokaler i Oslo ladda ner elektroniskt material som
foretaget sjalv hade lagrat pa en utlandsk server eller om sadan
tvangsmedelsanvandning faller utanfér norska myndigheters jurisdiktion.
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Hogsta domstolen fann, med hénvisning till andra anknytningsfaktorer &n
lagringsstalle, att det fanns norsk jurisdiktion for atgarden och att tvangsatgarden
inte berérde en annan stat pa ett sadant satt att det innebar en krankning av
suveranitetsprincipen att verkstélla den.

Min beddmning
Fragan om exekutiv jurisdiktion

Tvangsmedel kan bara verkstallas inom svenska myndigheters jurisdiktion. For
att vidta tvangsatgarder i ett annat land kravs enligt folkrattsliga utgangspunkter
det andra landets godkénnande.

| svensk ratt har territorialitetsprincipen traditionellt tolkats sa att
brottshekdmpande myndigheter anses sakna exekutiv jurisdiktion om de vill
verkstalla atgarder for att komma at elektroniska uppgifter som finns lagrade i
ett annat land eller betraffande vilka lagringsstéllet &r okant.

Denna tolkning har vaxt fram i den fysiska varlden dar det oftast ar atminstone
teoretiskt mojligt att klarlagga var féremal forvaras och darfor mojligt att vanda
sig till den stat som fysiskt forvarar foremalet.

| den digitala vérlden &r det annorlunda. De tekniska l6sningar for
kommunikation och lagring av information som finns och hela tiden utvecklas
innebér att elektroniska uppgifter kan finnas lagrade i flera stater samtidigt eller
standigt forflyttas mellan olika stater. Det &r oftast omojligt, dven for exempelvis
ett foretag som tillhandahaller en kommunikationstjanst, att veta var
informationen finns lagrad vid en given tidpunkt eftersom forandringar kan ske
pa brakdelen av en sekund. Informationen kan ocksd vara uppdelad i
bestandsdelar och finnas pa flera olika lagringsplatser samtidigt.

I de fall det &r kant var de elektroniska uppgifterna finns lagrade kan svenska
myndigheter ibland komma at dem genom en framstillan med begaran om
internationell rattslig hjalp eller en europeisk utredningsorder stalld till det land
dar uppgifterna finns. Detta forutsatter att informationen finns stadigvarande
tillganglig pa lagringsplatsen, vilket alltsd mer sallan ar fallet numera.
Hanteringen av drenden om rattslig hjalp medfor en tidskrdvande process.
Risken &r att vardet av att fa tillgang till uppgifterna i ett visst skede av
forundersokningen inte hinner uppfyllas i vantan pa svaret pa en rattslig hjalp.
Vidare innebdr nya krypteringslésningar att lagrad kommunikation i vissa fall
inte finns tillganglig i okrypterad version pa lagringsstallet. | sadana fall gar det
inte att komma at kommunikationen i lashar version via en begéaran om rattslig
hjalp. Daremot kan kommunikationen ofta Iasas via ett anvandarkonto.

I de fall det inte kan klarldggas var uppgifterna finns lagrade, s.k. loss of
location”, finns det inte nagon stat att skicka en begéaran om internationell rattslig
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hjalp eller en europeisk utredningsorder till. Att det &r oként var informationen
finns lagrad ar, enligt min erfarenhet, en numera vanlig situation.

Fragan huruvida andra anknytningsmoment &n lagringsstallet kan utgéra grund
for svensk jurisdiktion med stod av territorialitetsprincipen nar det géller atkomst
till elektronisk information med tvangsatgarder (exekutiv jurisdiktion) har darfor
stallts pa sin spets genom de nya tvangsmedlen hemlig dataavlasning och
genomsokning pa distans.

Syftet med tvangsmedlet genomsokning pa distans ar att ge brottsbekdmpande
myndigheter effektivare verktyg eftersom de tidigare reglerna inte var anpassade
efter samhallets, och brottslighetens, allt bredare digitalisering. Avsikten ar alltsa
att ge forutsattningar for en mer effektiv brottsbek&mpning.

Jag ansluter mig till den bedémning som flera avgoranden fran underrétterna
innehaller om att lagstiftarens avsikt rimligen maste anses ha varit att den nya
lagstiftningen om genomsokning pa distans ska kunna tillampas aven i fall dar
det inte gatt att klarlagga var den lagrade informationen finns eftersom
lagstiftningen annars skulle vara helt verkningslos.

Andra lander har inom ramen for sina réttsordningar gjort en tolkning av
territorialitetsprincipen med utgangpunkt i alternativa anknytningsmoment. Av
en kartlaggning ar 2012 av den s.k. Transbordergruppen inom Europaradet
framgick, att de flesta stater inom EU redan aren 2009-2010 tillat sina
brottsbekdmpande myndigheter att bereda sig tillgang till elektroniska uppgifter
for vilka lagringsplatsen ar okand fran sina egna datorer om de
brottsbekdmpande myndigheterna hade fatt tillgang till inloggningsuppgifter pa
ett lagligt satt. Aven i de fall d& det stér klart att uppgifterna lagras utanfér den
egna statens territorium tillat enligt kartldggningen ett flertal stater sina
brottshekdmpande myndigheter att bereda sig tillgang till uppgifterna fran de
egna datorerna, om de hade laglig tillgang till inloggningsuppgifter for detta.
(Se SOU 2017:89 s. 469 f.)

Sverige ar inte bundet genom traktater eller folkrattslig sedvaneratt pa ett satt
som hindrar en tolkning av territorialitetsprincipen med utgangspunkt i andra
anknytningsfaktorer &n elektroniska uppgifters lagringsstalle. Det finns, enligt
min uppfattning, darfor inte nagot i den internationella ratten som férhindrar en
tolkning med utgangspunkt i nya anknytningspunkter.

| forarbetena till de lagandringar som genomférdes med anledning av det
svenska tilltradet till Europarddets konvention om it-relaterad brottslighet
(ETS nr 185) klargjordes, nér det gallde artikel 32 i konventionen, att en
fordragsslutande stat utan tillstand av en annan konventionsstat i vissa fall far
bereda sig atkomst till lagrade datorbehandlingsbara uppgifter som tekniskt sett
finns pa det egna territoriet. Det galler bl.a. vid samtycke fran den person som
har laglig ratt att roja uppgifterna for staten via det datorsystemet. De situationer
som avses i artikel 32 bedomdes vara sadana som alla parter var eniga om redan
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ar folkrattsligt tillatna (se den foérklarande rapporten p. 293) och nagra
lagstiftningsatgarder med anledning av artikelns innehall bedémdes darfor inte
behovas. (Se prop. 2020/21:72 s. 63 och SOU 2013:39 s. 196.)

| det nu 6verklagade fallet &r det inte k&nt var informationen finns lagrad (loss
of location). Det finns darfor inte nagon stat att hamta in tillstand fran.

Brottet har begatts pa svenskt territorium och brottsmisstanken utreds av svenska
myndigheter med tillampning av svensk lag. Detta a&r omstandigheter som har
godtagits som jurisdiktionsgrundande anknytningspunkter i andra med Sverige
jamforbara lander. Den brottsmisstankte, som ar den som disponerar 6ver de
mobiltelefoner och datorer som tagits i beslag fran honom och darmed ar
informationsinnehavaren, har hemvist i Sverige och ar svensk medborgare.
Informationen kan goras tillganglig fran Sverige, dvs. utan bistand av utlandska
myndigheter.

Det & min uppfattning att det i det aktuella fallet finns sadana
anknytningspunkter till Sverige som utgdér grund for exekutiv jurisdiktion for
den begarda atgarden. Det star dessutom klart att verkstalligheten kan ske
(informationen kan goras tillganglig) utan bistand fran nagot annat land.

Eftersom svenska myndigheter enligt min bedémning har exekutiv jurisdiktion
nar det géller den begarda atgarden och forutsattningarna for genomsokning pa
distans i vrigt ar uppfyllda i det har fallet bor hovrattens beslut sta fast.

Det dar min uppfattning, i 6verensstimmelse med de beddmningar som Hogsta
domstolen i Danmark och Norge har gjort, att det &ven i de fall det ar kant att
information finns lagrad i ett land utanfér Sverige kan finnas exekutiv
jurisdiktion for svenska myndigheter om det finns andra anknytningspunkter till
Sverige an lagringsstéllet och tvangsatgarden kan verkstéllas utan att utlandska
myndigheter involveras, exempelvis genom inloggning pa ett anvandarkonto
med ett l6senord som kommits at pa ett lagligt stt.

Fragan om inhibition

Beslut under rattegangen enligt vilket réatten har utlatit sig angaende atgard, som
avses i 25-28 kap. rattegangsbalken (tvangsmedel) ska genast ga i verkstallighet
(30 kap. 12 § forsta stycket 3 rattegangsbalken).

Om en hovritt i ett brottmal har faststallt en tingsratts beslut att bevilja en atgard
som avses i 26-28 kap. rattegangsbalken (tvangsmedel) far Hogsta domstolen i
de fall domen har 6verklagats omedelbart besluta att hovréttens beslut tills vidare
inte far verkstallas (55 kap. 8 § andra stycket rattegangsbalken).

Nagon motsvarande bestammelse, eller hanvisning till bestammelse, finns inte i
reglerna i 56 kap. rattegangsbalken om éverklagande av hovrattsbeslut.


https://lagen.nu/1942:740#K28
https://juno.nj.se/b/documents/abs/SFS1942-0740_K26
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Rattslaget i fragan om det maste finnas lagstod for att hogre ratt ska ha maéjlighet
att besluta om inhibition i ett mal om 6verklagade beslut (s.k. O-mal) nar det
géller beslut som enligt foreskrift i lag ska verkstallas utan hinder av att det inte
vunnit laga kraft ar inte helt klart.

Hogsta domstolen har tidigare, nar det géller beslut som enligt foreskrift i lag
ska verkstallas utan hinder av att det inte har vunnit laga kraft, uttalat att sadana
beslut som utgangspunkt far inhiberas endast da det finns lagstod for detta. For
att i rattstillampningen avvika fran den utgangspunkten med avseende pa en viss
kategori av omedelbart verkstalloara avgoranden maste det enligt HOgsta
domstolen finnas alldeles speciella skal. (Se NJA 2008 s. 1113 och
NJA 2016 s. 140 p. 5.) Vad som avses med “alldeles speciella skal” utvecklas
inte ndrmare.

| doktrinen finns stod for att inhibition i brottmal kan ske utan lagstod.
Uppfattningen har dar framforts att det i brottmal &r av stor vikt att den tilltalade
inte drabbas av en pafoljd endast av det skélet att lagstiftaren har missat att infora
inhibitionsmajligheter i de fall sddana ar behdvliga. Har har heller inte ansetts
finnas nagon motpart som drabbas av inhibitionen. Det har darfor gjorts gallande
att det moter mindre betankligheter med inhibition utan lagstod i brottmal &n i
dispositiva tvistemal. (Hans Eklund, Inhibition — om verkstallighetsférbud m.m.
i judiciell process, inom forvaltningsratten och utsokningsforfarandet, 1998,
s. 29.)

Hogsta domstolen beslutade den 16 juni 2015 i mal O 3074-15 att ett beslut om
husrannsakan tills vidare inte fick verkstéllas efter att hovréttens beslut
overklagats. Det tycks alltsa i Hogsta domstolens praxis finnas ett utrymme for
inhibition i dessa situationer.

| det nu aktuella fallet har beslutet om genomsokning pa distans redan verkstallts.
Med utgangspunkt i det och i min bedémning att hovréttens beslut bor sta fast
saknas det skal for ett beslut om inhibition av tingsrattens beslut.

Inhibitionsyrkandet bor mot bakgrund av det som sagts avslas.

Skaélen for provningstillstand

Enligt 54 kap. 10 § forsta stycket 1 rattegangsbalken far provningstillstand
meddelas om det &r av vikt for ledning av rattstillampningen att 6verklagandet
provas av Hogsta domstolen (prejudikatdispens). For att bevilja provning enligt
denna punkt kravs alltsa att malet med hansyn till det allméanna intresset av
tillgang till omfattande och vagledande prejudikathildning bor provas av Hogsta
domstolen (Peter Fitger m.fl., Rattegangsbalken — en kommentar pa internet,
kommentaren till 54 kap. 10 § rattegangsbalken).

Fragan om hur territorialitetsprincipen ska tolkas nar det galler atkomst av
elektronisk information genom tvangsatgarder, t.ex. genomsokning pa distans,
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har inte prévats av Hogsta domstolen. Den underrattspraxis som finns i fragan,
inkluderande beslut om hemlig dataavlasning, ar inte enhetlig.

Utredningen om hemlig dataavlasning och Beslagsutredningen har bada, pa satt
som redovisats, argumenterat for att det i fragan om brottsutredande
myndigheters atkomst till elektronisk information finns skal att lata andra
anknytningsmoment an lagringsplatsen for informationen kunna grunda
jurisdiktion. Bada utredningarna har gjort bedomningen att fragan inte lampar
sig for lagstiftning utan har hanvisat till att de ndrmare forutsattningarna for
jurisdiktion bor utformas i rattspraxis.

Nér lagen om hemlig dataavlasning inférdes gjorde regeringen bedémningen att
fragan om hur territorialitetsprincipen vid exekutiv jurisdiktion bor tolkas bast
tas om hand inom ramen for det internationella samarbetet eller ”pa annat
lampligt sdtt”. Detta uppfattar jag som en hénvisning till réttsbildningen. |
forarbetena till bestaimmelsen om genomsokning pa distans hanvisade i samma
fraga regeringen till att det ar angelaget att reglerna om tillgang till elektronisk
bevisning ocksa kan tillampas i praktiken, dven nar informationen finns utanfor
Sverige eller nar det & okant var den finns, men att underlaget i det
lagstiftningsarbetet inte gav mojlighet att narmare dvervaga fragan.

Eventuella resultat av det arbete som dérefter har inletts i regeringskansliet och
det som pagar inom ramen for det internationella samarbetet ligger i framtiden.
Det gar heller inte att utgd fran att det pdgaende arbetet kommer leda till
lagstiftning eller andra l6sningar.

Fragan om hur territorialitetsprincipen bor tolkas vid tvangsatgarder som avser
atkomst till elektronisk information ar alltsa inte 16st av lagstiftaren, trots att
fragan lag pa lagstiftarens bord nar reglerna om genomsokning pa distans och
hemlig dataavlasning arbetades fram.

Den narmare gransdragningen for var granserna for svensk jurisdiktion gar
maste goras utifran folkrattsliga principer efter en bedomning av den begérda
tvangsatgarden i det konkreta fallet. Det finns enligt min bedémning darfor inte
nagot hinder med hansyn till legalitetsprincipen mot att fragan avgérs genom
rattsbildningen. En sadan rattsutveckling i praxis har skett i bl.a. Danmark och
Norge.

Fragor om exekutiv jurisdiktion aktualiseras i varje arende som ror
tvangsatgarder avseende elektronisk information. Hur territorialitetsprincipen
ska tolkas i de har fallen har stor betydelse for bade tankta effektivitetsvinster
med den svenska tvangsmedelslagstiftningen och for rattssakerheten.

Det finns med hansyn till det oklara rattslaget och mangden drenden som fragan
aktualiseras i ett bradskande behov av att Hogsta domstolen ger vagledning om
vilka anknytningsfaktorer som kan utgora grund for svensk jurisdiktion med stod
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av territorialitetsprincipen nar det géller atkomst till elektronisk information med
tvangsatgarder (exekutiv jurisdiktion).

Behovet av vagledning galler bade de fall da lagringsplatsen ar okand (loss of
location) och de fall da det star klart att uppgifterna lagras utanfor Sveriges
territorium.

Mot den redovisade bakgrunden vore en prévning av malet i Hogsta domstolen
enligt min uppfattning av vikt for ledning av rattstillampningen. Jag tillstyrker
darfor provningstillstand.

Bevisuppgift och handlaggning
Ingen bevisning dberopas. Malet kan avgoras utan huvudférhandling.
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